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Niniejszy dokument zawiera materiaty do wyktadu na temat funkcji wejscia/wyjscia
niskiego poziomu w systemie Unix. Jest on udostepniony pod warunkiem wykorzystania
wytacznie do wtasnych, prywatnych potrzeb i moze by¢ kopiowany wytacznie w catosci,
razem z niniejsza strong tytutowa.



Przyktad: kopiowanie plikow (5)

#include <stdio.h> /* wersja 5: operacje I0 */
#include <fcntl.h> /* niskiego poziomu x/

main(int argc, char *argv[])
{

char buf[1024];

int fd1, fd2, fdin;

fdi1 open(argv[1], O_RDONLY);

fd2 open(argv[2], O_WRONLY|O_CREAT, 0644);

while ((fdin = read(fd1l, buf, sizeof buf)) > 0)
write(£d2, buf, fdin);

exit (0);

Funkcje open, read, write, zwane wbudowanym systemem wejscia/wyjscia, lub
systemem |/O niskiego poziomu, sa gtéwnym mechanizmem operacji na plikach i
urzadzeniach w Unix'ie.

Odwotuja sie one do otwartych plikéw przez numery deskryptoréw.

Deskryptory plikow

Deskryptory sa matymi liczbami przyporzadkowanymi kolejno otwieranym plikom.
Program ma gwarancje uzyskania najnizszego wolnego deskryptora. Deskryptory
0,1,2 reprezentuja automatycznie otwierane pliki stdin, stdout, i stderr.

Numery deskryptoréw otwartych plikéw sa lokalne dla danego procesu. Jesli inny
proces otworzy ten sam plik to otrzyma wtasny (cho¢ by¢ moze ten sam) numer
deskryptora, z ktérym zwiazany jest kursor pliku wskazujacy pozycje wykonywanych
operacji zapisu/odczytu.

Operacje odczytu pliku otwartego jednoczesnie przez dwa procesy moga poprawnie
przebiegaé niezaleznie od siebie.

Jesli dwa procesy jednocze$nie otworza ten sam plik do zapisu (lub zapisu
i odczytu), to ich operacje zapisu beda sie na siebie nakfadaty, jedne dane nadpisza
drugie, i otrzymamy w pliku tzw. sieczke.

Jednak dwa procesy moga wspoétdzieli¢ jeden deskryptor otwartego pliku, i wtedy
ich operacje beda sie ze sobg przeplataé. Jesli nie bedziemy tego przeplatania
kontrolowa¢ to réwniez mozemy otrzymac sieczke, aczkolwiek w tym przypadku
dane nie zostana nadpisane.

W kazdym przypadku do synchronizowania operacji wejscia/wyjscia na plikach
mozemy uzy¢ blokad.




Funkcje niskiego poziomu a biblioteka stdio

Funkcje /O niskiego poziomu s3 innym, bardziej surowym, sposobem wykonywania
operacji wejscia/wyjscia na plikach niz biblioteka stdio.

e Operacje |/O niskiego poziomu nie maja dostepu do struktur danych biblioteki
stdio i w odniesieniu do danego otwartego pliku nie mozna ich miesza¢ z
operacjami na poziomie tej biblioteki.

e Jednak w czasie pracy z biblioteka stdio funkcje niskiego poziomu tez pracuja (na
nizszym poziomie), i mozna korzysta¢ z niektérych z nich, jesli sie wie co sie robi.

e Na przyktad, numer deskryptora pliku mozna uzyska¢ z file pointera biblioteki
stdio (fileno(fp)), ale nie na odwrét (dlaczego?).

Szczegoty dziatania funkcji read, write

e Przy czytaniu funkcja read liczba znakéw przeczytanych moze nie by¢ réwna liczbie
znakéw zadanych poniewaz w pliku moze nie by¢ tylu znakdw.

o W szczegolnosci przy czytaniu z terminala funkcja read normalnie czyta tylko do
konca linijki.

o Warto$¢ 0 oznacza brak danych do czytania z pliku (koniec pliku), co jednak nie
oznacza, ze przy kolejnej prébie czytania jakie$ dane sie nie pojawia (inny proces
moze zapisa¢ co$ do pliku), zatem nie jest to btad.

o Wartos¢ ujemna oznacza btad.

e Przy pisaniu funkcjg write warto$¢ zwracana analogicznie jest liczbg zapisanych
bajtow. Moze ona by¢ mniejsza niz liczba zadana jesli nie byto mozliwe zapisanie
catoSci przez wyczerpanie jakiego$ limitu.

e Drugi parametr funkcji open moze przyjmowac trzy wartosci zadane nastepujacymi
statymi: O_RDONLY (tylko czytanie), 0_WRONLY (tylko pisanie), lub O_RDWR
(czytanie i pisanie). Poza tym mozna doda¢ do tej wartosci modyfikatory (bitowo),
ktére zmieniaja sposob dziatania operacji na pliku.

e Ostatni parametr funkcji open zadaje 9 bitéw praw dostepu dla tworzonego pliku
(np. ésemkowo 0755).




Dygresja: prawa dostepu do plikow

Nadawanie i sprawdzanie praw dostepu:

% chmod u=rw,g=r,o=x moj_program
% 1ls -1 moj_program

-rw-r-———x 1 witold grupa ... moj_program

= Zauwazmy, ze uzytkownik i cztonkowie jego grupy nie maja prawa wykonywania

programu, podczas gdy maja je wszyscy inni uzytkownicy systemu.

Kodowanie praw dostepu liczbg oktalng (read=4, write=2, execute=1):

% chmod 751 moj_program
% 1ls -1 moj_program

“TWXI—X——X
’ umask 17
% touch nowy_plik
% 1ls -1 nowy_plik
“TW-Iry-—--

1 witold grupa ...

1 witold grupa ...

moj_program

nowy_plik

= Przy tworzeniu zwyktych plikéw bit prawa wykonywania jest automatycznie

kasowany.

W dodatku do powyzszych 9 bitéw praw dostepu pliki maja jeszcze 3 inne bity, tzw.
SUID, SGID, i sticky bit (patrz man -s 2 chmod):

% chmod u+s moj_program; 1ls
“IrWSr—-x--Xx
% chmod g+s moj_program; ls
“rwsr-s--x
% chmod u+t moj_program; 1ls
—“rwsr-s——t

= Ostatnig operacje zwykle moze

Te dodatkowe bity réwniez mozna

% chmod 7751 moj_program; ls

-rwsr-s——t 1 witold grupa ...
% chmod 7640 moj_program; ls
-rwSr-1--T 1 witold grupa ...

1 witold grupa ...
1 witold grupa ...

1 witold grupa ...

-1 moj_program
moj_program
-1 moj_program
moj_program
-1 moj_program
moj_program

wykonac tylko uzytkownik o numerze 0.

zakodowac¢ 6semkowo, na najstarszej pozycji:

-1 moj_program
moj_program
-1 moj_program
moj_program

= Znaczenie tych bitdéw jest zalezne od tego czy plik ma jednoczes$nie ustawiony bit x

na konkretnej pozycji.




Przyktad: cierpliwe czytanie

Préba dalszego czytania po osiagnieciu konca pliku (moze nalezatoby je nazwaé
uporczywym?):

#include <stdio.h>
#include <fcntl.h>

main(int argc, char *argv[])
{

char buf[1024];

int fd, fdin;

fd = open(argv[1], O_RDONLY);
for (;;) Ao
while ((fdin = read(fd, buf, sizeof buf)) > 0)
write(1l, buf, fdin);
sleep(1);
}
+

Mozna bytoby zadac sobie pytanie o inne operacje mozliwe do wykonania na plikach,
wykraczajace poza zwykte sekwencyjne czytanie i pisanie, np.:

e Gdybysmy chcieli poming¢ istniejaca juz czes¢ pliku i — jakby niecierpliwie —
przej$¢ na koniec aby tam czekaé na dalszy ciag pliku, to czy jest to mozliwe?

e Cierpliwe czytanie zaktada, ze inny proces (inne procesy) moga dopisywa¢ dane do
naszego pliku w trybie 0_APPEND. Jednak gdyby taki inny proces chciat rozpoczac
pisanie w trybie 0_RDWR na czytanym przez nas cierpliwie pliku, to nasz program
nie zauwazy tego, podobnie jak ten inny proces; jak temu zaradzic¢?

e Gdyby z kolei inny proces nadpisat czytany przez nas cierpliwie plik, skracajac go, to
czy jest sposob by sie o tym dowiedziec?




Operacja seek — przesuwanie kursora pliku

lseek(fd, OL, SEEK END); /* ustaw na koncu pliku */
lseek(fd, OL, SEEK SET); /* przewin do poczatku */
poz=lseek(fd, OL, SEEK_CUR); /* tylko podaj pozycje */

Przesuwanie kursora pliku funkcja 1seek odbywa sie bez czytania danych, transferéw z
dysku, itp.

Wywotanie 1seek (fd,0,SEEK_CUR) pozwala obliczy¢ aktualng bezwzgledna pozycje
kursora w pliku. Réwnowaznie mozna to osiaggnac¢ funkcja tell (fd).

Poza zwyktym przesuwaniem kursora pliku w ramach jego rozmiaru mozna ustawic
pozycje w pliku poza jego koncem. Nie mozna z takiej pozycji nic czytaé, mozna tam
jednak pisa¢. Powoduje to zwiekszenie rozmiaru pliku.

W tym przypadku tworzy sie plik ,rzadki” (ang. sparse). Taki plik zajmuje na dysku
tylko tyle miejsca ile potrzeba na dane rzeczywiscie zapisane. W przypadku proby
odczytu danych z niezapisanych obszaréw , dziur” dostajemy zera. Taki odczyt moze
jednak spowodowa¢ przydzielenie blokéw dyskowych dla dziur (zalezy to od
implementacji systemu plikéw).

Skracanie plikow

W niektorych przypadkach chcemy uzyskaé skrocenie istniejacego pliku otwartego do
zapisu, np. w trybie 0_RDWR. Umozliwia to funkcja ftruncate:

#include <unistd.h>
#include <sys/types.h>

int truncate(const char *path, off_t length);
int ftruncate(int fildes, off_t length);




Blokowanie plikéw i rekordow

Funkcja lockf pozwala zaktadaé na plikach otwartych do zapisu (O_WRONLY lub
O_RDWR) blokady wykluczajace jednoczesny dostep. Blokady zakfada sie na sekcje
pliku, definiowang jako okreslona liczba bajtéw poza aktualng pozycje kursora.

lockf (fd, F_LOCK, 0); /* blok.od biez.do konca pliku */
spr=lockf (fd, F_TEST, 512); /* sprawdz. istnienia blokady */
lockf(fd, F_TLOCK, 64); /* jednocz. sprawdz. i blokada */
lockf (fd, F_ULOCK, 1000); /* zdjecie blokady */

Préba zatozenia blokady na sekcje, ktérej jakikolwiek fragment jest juz zablokowany
przez inny proces, powoduje oczekiwanie (F_LOCK), lub powrét z btedem (F_TLOCK).

Blokady maja charakter addytywny, tzn. dwie blokady zatozone na zachodzace na
siebie fragmenty pliku daja ten sam efekt, co jedna blokada zatozona na obszar taczny.
Podobnie, blokada moze by¢ zdejmowana po kawatku, a kilka blokad moze by¢
zdjetych jednym wywotaniem obejmujacym wiekszy zakres.

Blokowanie rekordéw do zapisu i odczytu

Blokady zaktadane funkcja 1lockf pozwalaja na poprawna wspdtprace wielu proceséow
operujacych na pliku. Jednak powoduja one szeregowanie operacji w réznych
procesach, ktore normalnie wykonywane bytyby réwnolegle. Moze to powodowac
blokowanie (oczekiwanie), i wydtuzenie czasu dziatania.

Jesli wiele proceséw usituje wpisac informacje do tej samej sekcji pliku, to trudno jest
wykonac to inaczej niz sekwencyjnie, a wiec blokady i oczekiwanie s3 nieuniknione.
Jednak moze sie zdarzy¢, ze wiele proceséw chce tylko przeczytac fragment pliku.
Blokada jest niezbedna, aby zapewnié, ze inny proces nie rozpocznie pisania w tym
samym czasie, powodujac potencjalnie btedne odczyty. Jesli operacji odczytu jest
znacznie wiecej niz zapisu, to mozna cato$¢ znacznie usprawni¢ stosujac dwa rodzaje
blokad: blokady zapisu, ktére sg blokadami petnej wytacznosci, nie pozwalajace na
jednoczesne istnienie zadnej innej blokady, oraz blokady czytania, ktérych jednoczesnie
moze istnieC wiele na jednej sekcji pliku, i ktére jedynie uniemozliwiaja réwnoczesne
zatozenie blokady zapisu.

Funkcja lockf jest uproszczonym interfejsem blokowania, tworzacym jedynie blokady
wytacznosci (zapisu). Blokady odczytu mozna zaktadaé funkcja fcntl, ktéra
jednoczesnie daje najbardziej uniwersalny interfejs blokowania rekordéw.




Zaktadanie blokad funkcjg fcntl

#include <fcntl.h>
#include <unistd.h>

read lock(int fd) /* a shared lock on an entire file */
{ fcntl(fd, F_SETLKW, file lock(F_RDLCK, SEEK SET)); }

write_lock(int fd) /* an exclusive lock on an entire file */
{ fcntl(fd, F_SETLKW, file lock(F_WRLCK, SEEK SET)); }

append_lock(int fd) /* a lock on the _end_of a file */
{ fcntl(fd, F_SETLKW, file lock(F_WRLCK, SEEK END)); }

struct flock* file_lock(short type, short whence)
{

static struct flock ret;

ret.1l_type = type;
ret.l start = 0;

ret.l _whence = whence;
ret.1l len = 0;
ret.l_pid = getpid();
return &ret;

Blokady dobrowolne i wymuszane

Blokady zakfadane na pliki, lub ich czesci, normalnie maja charakter dobrowolny (ang.
advisory locks). Oznacza to, ze blokady nie uniemozliwiaja innym procesom dostepu do
zablokowanej czesci pliku (np. zapisu). Procesy beda poprawnie wspétpracowaé

z pomoca mechanizmu blokad jesli bedg sprawdzac istnienie blokad i przestrzega¢ ich

semantyki, tzn. czekaé na zwolnienie blokady lub zasygnalizuja uzytkownikowi

niemozno$¢ wykonania operacji.

Wiele wspétczesnych systeméw wspieraja dodatkowo blokady wymuszane (ang.
mandatory locks). W takich przypadkach préba dostepu przez inny proces do
zablokowanego pliku nie udaje sie. Domyslnie blokady s3 dobrowolne, i aby je wymusi¢

trzeba nadac plikowi specjalne prawa dostepu.

shasta-798> touch dane

shasta-803> chmod 2640 dane

shasta-804> 1s -1 dane

-rw-r-1--— 1 witold gurus 0 Dec 29 15:53 dane

Blokady wymuszane nie sg lepsze niz dobrowolne. Dla dobrze napisanego systemu oba
rodzaje blokad s3 rownowazne, ale Zle napisanej aplikacji wymuszane blokady zwykle

nie uratuja.




WHtasnosci blokad

Blokady sg wtasnoscig danego procesu. Tylko ten sam proces moze zdja¢ zatozona
przez siebie blokade. Moze réwniez zatozy¢ blokade zachodzaca na inng blokade
zatozong wczesniej. Dotyczy to wszystkich watkéw danego procesu.

Blokady sa usuwane w momencie zamkniecia pliku. Blokady, ktérych proces nie usunat,
s3 usuwane automatycznie w chwili poprawnego zakonczenia procesu. System usuwa
rowniez blokady pozostawione przez niepoprawnie zakonczone procesy, aczkolwiek
moze to by¢ wykonane z opdznieniem.

Blokady sa cecha plikéw, a nie deskryptoréw plikow. Jesli proces utworzy inny
deskryptor odwotujacy sie do tego samego pliku, to uzyska te same blokady.
Zamkniecie dowolnego z deskryptoréow danego pliku powoduje usuniecie blokad.

System Unix sprawdza w chwili zaktadania blokady, czy nie spowoduje ona
,zakleszczenia sie” (ang. deadlock) z innym procesem, ktéry mégtby byé zawieszony
w oczekiwaniu na blokade zatozong wczesniej przez dany proces.

(To sprawdzanie nie zapobiega jednak wszystkim mozliwosciom ,,zakleszczenia™).

Funkcja flock

Poza funkcjami lockf i fcntl tworzenie i sprawdzanie blokad jest jeszcze mozliwe za
pomoca funkeji £1lock. Umozliwia ona tworzenie blokad zapisu (nazywanych przez
siebie blokadami wytacznosci LOCK_EX), oraz odczytu (zwanych blokadami
wspétdzielonymi LOCK_SH). Jednak funkcja flock nie operuje na sekcjach plikéw,
tylko blokuje cate pliki.

Funkcja flock pochodzi z rodziny BSD systemu Unixa. Jednak nie zostata ona
uwzgledniona w standardzie POSIX definiujagcym interfejs funkcji systemowych Unixa,
zatem nie nalezy jej normalnie stosowaé w przenos$nych aplikacjach. Co prawda,
funkcja istnieje w wiekszo$ci wspotczesnych Unixéw dla podtrzymania wstecznej
kompatybilnosci, ale np. w obecnej edycji systemu Solaris (10) funkcja ta nie jest
obstugiwana, wbrew twierdzeniu podrecznika man flock.

Blokady zaktadane funkcja flock moga by¢ zgodne z blokadami zaktadanymi
funkcjami lockf/fcntl, albo moga by¢ réznymi rodzajami blokad, w zaleznosci od
systemu. Najbezpieczniej jest operowaé na blokadach wytacznie funkcjg fcntl,
poniewaz tylko ta funkcja jest objeta standardem POSIX.




