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Podstawowe atrybuty plikéw

chmod 640 /var/log/maillog

chmod u=rw,g=r,o= /var/log/maillog
chmod -R o-r /home/*

chmod u+s /path/to/prog

find / -perm -u+s -print

chown user:group /path/to/file
chgrp group /path/to/file

chmod 640 ‘find ./ -type f -print
chmod 751 ‘find ./ -type d -print°
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inode: struktura stat

stat nazwa_pliku # wysw. strukture inode pliku/kat.

find . -inum 84213815 # znajdZz plik o danym numerze inode

Systemy plikéw — inode



Linux: rozszerzone atrybuty plikow

Rozszerzone atrybuty plikéw pozwalaja przechowywaé w bloku kontrolnym pliku
dodatkowe dane o postaci: nazwa,wartosc.

W wiekszosci systemdéw potrzebne jest doinstalowanie odpowiedniego wsparcia
(narzedzi) oraz zamontowanie systemu plikéw ze specjana opcja user_xattr

Przyktadem zastosowania rozszerzonych atrybutéw sa listy praw dostepu ACL.

Narzedzia do sprawdzania i ustawiania rozszerzonych atrybutéw: getfattr i
setfattr

Zdefiniowane kategorie rozszerzonych atrybutdw: trusted, security, system, user
touch probny
setfattr -n user.comment -v "this is a comment" probny

getfattr probny

http://www.linux-mag.com/id/8741/
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System plikow: listy praw dostepu ACL

Zarzadzanie uprawnieniami za pomoca 9 bitéw praw dostepu, nawet

w potaczeniu z mechanizmem grup nie daje mozliwosci potrzebnych w wielu
sytuacjach. Dlatego w systemach Unix w pewnym momencie zaimplementowano
listy praw dostepu (ACL — Access Control List) dla plikdw, znane z innych
systemow operacyjnych. Poza podstawowymi dziewiecioma bitami okreslajacymi
prawa dostepu, pliki i katalogi moga miec liste ACL, ktéra rozszerza lub
ogranicza te prawa dostepu. Listy ACL rozszerzaja mozliwosci nadawania, lub
odbierania, konkretnych uprawnien konkretnym uzytkownikom lub grupom.

Dany plik lub katalog moze posiadac liste ACL lub nie. Mozna to poznac po
znaku plus po podstawowym ciagu praw dostepu na listingu 1s -1:

sequoia-582> 1s -1 Unix_shell.pyt
-rw-r--r——+ 1 witold staff 39244 lut 6 2008 Unix_shell.pyt
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Listy praw dostepu ACL: prawa dla uzytkownikow

Lista ACL moze zawiera¢ szereg wpisoéw dla dowolnie wybranych uzytkownikow
i dowolnie wybranych grup, wprowadzajacych nowe uprawnienia dla danego
uzytkownika lub grupy.

sequoia-583> getfacl Unix_shell.pyt
# file: Unix_shell.pyt

# owner: witold

# group: staff

user: :rw-
user:ekr:r-- #teffective:r—-
group: :r-- #effective:r--
mask:r--

other:r—-

Podobnie jak w przypadku podstawowych praw dostepu, gdy istnieje wpis dla

danego uzytkownika, to jest on stosowany niezaleznie od wpiséw dla grup, lub
innych. Dzieki temu, mozna np. odebra¢ konkretne uprawnienia konkretnemu

uzytkownikowi z jakiej$ grupy, nie usuwajac uprawnien dla catej grupy.

Systemy plikéw — rozszerzone atrybuty plikéw

Listy praw dostepu ACL: uprawnienia domysine

Mozliwe jest réwniez tworzenie wpiséw domysinych (default), ktére dla
katalogow okresla domysine prawa dla tworzonych w nim plikéw.

Wszystkie pliki i podkatalogi utworzone nastepnie w katalogu z ustawiona lista
ze wpisem domyslnym beda miaty uprawnienia z tego wpisu. Bedzie to
zrealizowane za pomoca zwyktych bitdw praw dostepu, a jesli to niemozliwe, to
przez utworzenie listy ACL dla kazdego z nich.

Systemy plikéw — rozszerzone atrybuty plikéw



Listy praw dostepu ACL: maska
Maska filtruje wpisy dla nazwanych uzytkownikéw i wszystkich grup (wtasciciela
i nazwanych). Nie filtruje ona wpiséw dla wtasciciela ani innych uzytkownikéw:

sequoia-584> setfacl -m user:ekr:rw- Unix_shell.pyt
sequoia-585> getfacl Unix_shell.pyt

# file: Unix_shell.pyt

# owner: witold

# group: staff

user: :rw-

user:ekr:rw- #teffective:r—-
group: :r—- #effective:r--
mask:r--

other:r—-

sequoia-586> setfacl -m mask:rwx Unix_shell.pyt
sequoia-587> getfacl Unix_shell.pyt

# file: Unix_shell.pyt

# owner: witold

# group: staff

user: :rw-

user:ekr:rw- #effective:rw-

group: :r—- #effective:r—-
mask:rwx

other:r—-
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Zajetos¢ miejsca na dysku

du -sh * # rozmiar plikéw/katalogéw

du -csh # calkowity rozmiar biezac.katalogu
du -ks * | sort -nr # sortuje wszystko wg rozmiaru w kb
1s -18r # lista plikoéw, najwieksze na koicu
df # rozmiar i wolne miejsce syst.plik.
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System disk quota

koncepcja: limit twardy, limit miekki, okres karencji

edquota -u USER
edquota -g GROUP
repquota -a
quotacheck
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Dyski i partycje dyskowe

hdparm -I /dev/sda # informacje o dysku IDE/ATA
fdisk /dev/sda # przegladanie/edycja tablicy partycji
smartctl -a /dev/sda # wySwietla informacje SMART dysku
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Wiasnosci systemow plikow

ext?2
ext3
jfs

xfs
raiserfs
ext4

journaling

Systemy plikéw — wtasnosci

Operacje na systemach plikow

Operacje na systemach plikéw:

e tworzenie (mkfs)

montowanie (mount)

odmontowanie (umount)

sprawdzanie spdjnosci i naprawa (fsck)

defragmentacja (e4defrag)
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Montowanie systemow plikow

mount /cdrom
mount # lista zamontowanych systeméw plikoéw
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Identyfikatory UUID

W pliku /etc/fstab (Solaris: /etc/vEstab) znajduje sie lista znanych
systeméw plikow, ktére moga byé automatycznie montowane w czasie startu
systemu. Te systemy plikéw tradycyjnie sa identyfikowane nazwa partycji
dyskowej, typu /dev/sda7 lub /dev/dsk/c0t3d0s7.

Ten schemat moze nie dziata¢ poprawnie jesli dany dysk zostanie inaczej
podtaczony do systemu, i w czasie startu zostanie inaczej przenumerowany.
W zwiazku z tym nowe Linuksy stosuja uogdlniony schemat identyfikacji
pozwalajacy okresla¢ w pliku /etc/fstab systemy plikdw przez:

® przez nazwe partycji dyskowej, jak wczesniej,
e przez etykiete systemu plikéw (ktéra mozna nadaé poleceniem e2label),
e przez identyfikator UUID (Universally Unique Identifier).

|dentyfikatory UUID sa unikalnie generowanymi identyfikatorami wpisywanymi
do systemu plikéw i pozwalajacymi je rozpoznawac bez kolizji nazw. Polecenie
blkid wyswietla UUID systeméw plikéw zamontowanych w systemie.

Systemy plikéw — identyfikatory UUID 18



Specjalne systemy plikow

Posiadajac obraz systemu plikow w postaci pliku, mozemy chcie¢ przegladac go,
i/lub modyfikowaé, jako drzewo katalogéw. Wymaga to zamontowania systemu
w okreslonej lokalizacji. Aby zamontowac¢ partycje dyskowa program mount
wywotuje driver odpowiedniego urzadzenia sprzetowego.

Linux posiada szereg driveréw pseudourzadzen, pozwalajacych operowac na
specjalnych systemach plikdw:

e loop — pozwala tworzy¢ systemy plikdw w plikach i na urzadzeniach

e tmpfs — pozwala tworzy¢ systemy plikow w pamieci RAM

# tworzy ramdisk o rozmiarze 64m i montuje w systemie
mount -t tmpfs -osize=64m tmpfs /memdisk

e sshfs — pozwala tworzy¢ systemy plikéw przez potaczenia ssh
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Pseudourzadzenie loop

# montuj obraz plyty CD wykorzystujac wolne urzadzenie loop
mount -t is09660 -o loop Win_XP_Prof_SP3_x86_PL.iso /mnt

# utworz plik o wielkosci 100MB na obraz syst.plikow
dd if=/dev/zero of=/tmp/fs.img bs=1024k count=100

# sprawdz wykorzystywane urzadzenia loop

losetup -a

# utworz urzadzenie loop3 i powiaz z utworzonym obrazem
losetup /dev/loop3 /tmp/fs.img

# utworz nowy pusty system plikow ext3

mkfs.ext3 /dev/loop3

# montuj utworzony system plikow

mkdir -p /tmp/fs

mount -t ext3 /dev/loop3 /tmp/fs

# procedura odwrotna
umount /tmp/fs
losetup -d /dev/loop3
rm /tmp/fs.img
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Systemy plikéw w przestrzeni uzytkownika

fusermount

Systemy plikéw — specjalne
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Operacje specjalne na plikach — specjalne
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Kto otworzyt dany plik?

Zdarza sie, ze w czasie pracy z systemem chcemy stwierdzi¢, ktdry proces
korzysta z okreslonego pliku. By¢ moze system nie moze odmontowaé systemu
plikdw bo jakis proces z niego korzysta, albo chcemy bezpiecznie przenies¢ plik
w inne miejsce, skompresowac. Lub ogdlnie chcemy okresli¢ proces, ktdry
otworzyt konkretny plik lub pliki w danym obszarze. W uniksowych systemach
plikdw egzystuja, poza zwyktymi plikami i katalogami: potoki, gniazdka, pliki
specjalne urzadzen, i inne rodzaje plikow.

Zauwazmy, ze jest to problem odwrotny do pytania, jakie pliki otworzyt dany
proces. Ten drugi problem jest tatwiejszy, poniewaz system posiada liste plikow
wykorzystywanych przez dany proces, i mozna je tatwo odnalez¢ np. w systemie
/proc. Na odwrét, odnalezienie procesu, ktéry korzysta z danego pliku zawsze
wymaga przeszukiwania, poniewaz takich tabel system nie utrzymuje. Jednak sa
programy, ktdre to utatwiaja i warto sie z nimi zapoznac.

UWAGA: poszukiwanie procesdw, ktére maja otwarty dany plik jest limitowane
zwyktymi prawami dostepu. Petna informacje mozna uzyskaé tylko z poziomu
uzytkownika root.
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Program fuser

Program fuser pochodzi z Uniksa, ale istnieje rowniez jego wersja GNU.
Wyswietla numery i informacje o procesach, albo wysyta sygnat do procesoéw,
ktére uzywaja okreslonego pliku jako:

e zwyktego pliku, potoku, gniazdka, itp., otwartego przez proces
e katalogu biezacego
e programu binarnego, ktéry wykonuje dany proces.

fuser .

fuser /usr/bin/gnome-session
fuser /tmp/orbit-witold/*
fuser /

Wersja GNU programu fuser posiada réwniez zdolnos¢ odnajdowania procesow
wykorzystujacych porty sieciowe zadane jako: loc-port,rem-host,rem-port

fuser -n tcp 22 # procesy zdalnych polaczen ssh
fuser -n tcp ,,22 # proc.ktore otworzyly pol. ssh
fuser -n tcp ,156.17.9.3 # proc.otwarte z okresl. adresu

Operacje specjalne na plikach — fuser 24



Program Isof

Lsof jest programem o podobnych funkcjach jak fuser. Ma jednak
nieporownanie wiecej mozliwosci. Domyslnie Isof wyswietla nie tylko numer
znalezionego procesu, ale wiersz informacji o nim w stylu programu ps. W braku
opcji wywotania wyswietla informacje o wszystkich plikach otwartych przez
wszystkie procesy w systemie.

Przyktady:

# procesy danego uzytkownika i ich otwarte pliki
lsof -u witold

# procesy otwierajace pliki w katalogach uzytkownikow
1lsof +D /home

# procesy korzystajace z bibliotek w katalogu /usr/lib
1lsof /usr/lib/libx

# aby pominac wielokrotne przypadki jednej biblioteki
lsof /usr/lib/lib* | sort -k 9,9 -k 1,1 | uniq -f 8
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# otwarte lokalne porty sieciowe w zakresie 1-1024
lsof -1 TCP:1-1024

# polaczenie do zdalnego portu sieciowego
lsof -i TCP@156.17.9.3:22

# polaczenie z komputera o okreslonym adresie
lsof -i TCP@156.17.9.3

# aktywne porty sieciowe, polaczone i nasluchujace
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Kopiowanie plikow, katalogow, systemoéow plikéow, dyskdéw

Problemy zwiazane z kopiowaniem plikdw: zachowanie czaséw dostepu, praw
dostepu, list ACL, rozszerzonych atrybutéw, linkéw (twardych), kopiowanie
plikdw rzadkich.

Kopiowanie katalogéw, narzedzia: cp, cpio, tar, rsync

Kopiowanie systemoéw plikéw: logiczne lub fizyczne

dd if=/dev/sdal bs=1k conv=sync,noerror |\
gzip -c |\
ssh -c blowfish user@hostname \
"gunzip -c | dd of=/dev/sdab bs=1k"

Kopiowanie dyskéw: sprawdzenie block size, kopiowanie tablicy partycji,
kopiowanie MBR.

Kasowanie zawartosci dysku: zamazywanie.

Operacje specjalne na plikach — Isof
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Odzyskiwanie skasowanych plikéw

W systemach uniksowych odzyskiwanie skasowanych plikdw jest trudne, bo
bloki dyskowe zwolnione ze skasowanych plikéw s3 od razu przytaczane do listy
wolnych blokéw i przydzielane nowo tworzonym lub zapisywanym plikom.

Na obcigzonym systemie, gdzie wiele proceséw na biezaco tworzy i zapisuje
pliki, odzyskanie skasowanego pliku moze by¢ niemozliwe. Szczegdlnie trudne
jest odzyskiwanie plikow skasowanych na systemowym systemie plikow. Dlatego
dobrym rozwiazaniem jest oddzielenie systemu plikéw uzytkownikéw (/home)
od systemowego (/), albo oddzielenie systemu szybkozmiennego (/var).

Zasady:

1. najlepiej od razu odmontowaé partycje, gdzie zostat skasowany plik, a jesli
jest to partycja systemowa to zamkna¢ system, najlepiej w sposob ,nagty”
aby maksymalnie zapobiec pisaniu przez procesy informacji do plikéw (np.
ALT+PrtSc/SysRq+u i potem ALT+PrtSc/SysRq+o)

2. jesli system zostat zastopowany to zabootowac np. ,live CD",

3. jesli to mozliwe i praktyczne, zrobi¢ kopie zapasowa catego systemu plikow,

4. rozpoczac odzyskiwanie, przy czym jesli nastepuje ono z aktywnego systemu
plikdw to zapis odzyskiwanych plikéw musi by¢ na innym systemie plikdw.
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Narzedzia do odzyskiwania skasowanych plikéw:

e debugfs

e foremost — odzyskuje pliki okreslonego typu na podstawie
charakterystycznych sekcji, np.:
foremost -s 512 -t jpeg -i /dev/sdab -o /tmp/recovered/

e ext3grep — narzedzie do analizy systemdéw plikdw ext3 i odzyskiwania
skasowanych plikdw, np.:
ext3grep --restore-all /dev/sdab

e extundelete

e scalpel

e photorec

Operacje specjalne na plikach — odzyskiwanie skasowanych plikéw 30



Przydatne linki

Colin Barschel
http://cb.vu/unixtoolbox.xhtml#filesystem
Polska wersja (niekoniecznie najnowsza)
http://cb.vu/unixtoolbox_pl.xhtml#filesystem
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