Podstawowe zasady bezpieczenstwa

W zasada nieuchronnego kompromisu:

bezpieczenstwo jest odwrotnoscia wygody

B mozliwe podejscia do problemu zabezpieczenia:

e tworzenie zabezpieczen tam gdzie sa one niezbedne

e monitorowanie pracy systemu

e wykrywanie zaistniatych awarii i naprawianie uszkodzen, a nastepnie
Sledzenie przyczyn awarii i ewentualne zatykanie dziur

e planowanie kryzysowe

e testowanie opracowanych systemow zabezpieczen

M inna niepodwazalna zasada:

system jest bezpieczny tylko w takim stopniu,
jak jego najmniej bezpieczny element
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Rodzaje zagrozen bezpieczenstwa systemu
komputerowego

e bezpieczenstwo fizyczne systemu: kradziez, zniszczenie, uszkodzenie, np.
pozar, zalanie, skok napiecia

e bezpieczenstwo danych: uszkodzenie, sabotaz, kradziez, ujawnienie
e ciggtosc dostepu do systemu: awarie sprzetu, oprogramowania, awarie

zasilania, wentylacji, klimatyzacji, ogrzewania, ciagtosci dostaw (np. paliwa
do generatoréw awaryjnych)
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Zabezpieczenia istniejace w systemie Unix

B zabezpieczenia standardowe:

e hasta bronig systemu przed dostepem oséb niepowotanych

e prawa dostepu do plikdw zabezpieczaja system przed niedozwolonymi
poczynaniami uzytkownikéw (btedy uzytkownikéw, btedy oprogramowania,
witamania)

e hasta i prawa dostepu do plikow tacznie pozwalaja rowniez uzytkownikom
zabezpieczy¢ je przed samymi soba i soba nawzajem (podobnie: btedy lub zta
wola)

B inne zabezpieczenia:

e szyfrowanie zabezpiecza poufnos¢ danych
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Ochrona kont i haset

e zapewnienie haset niepustych, nietrywialnych
e okresowe zmienianie haset, ,starzenie” haset (ang. password aging)
e plik shadow

e niedopuszczenie do przechowywania haset przez uzytkownikow ,,gotym
tekstem”, nieprzesytanie ich przez sie¢

e niedopuszczenie do wspétuzywania jednego konta (i hasta) przez réznych
ludzi

e uzywanie réznych haset na réznych komputerach (zwtaszcza root)
e mozliwos¢ logowania sie bez podania hasta (.rhosts, klucze)
e sieciowy system kont Yellow Pages/NIS

® inne, mocniejsze zabezpieczenia w razie potrzeby
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Ochrona systemu plikéw

e programy set-uid

— ochrona poprawnych programéw set-uid (go-r)
— wykrywanie dzikich programéw set-uid (UWAGA: NFS)
— zasady pisania programow set-uid
* niedopuszczenie do wywotania interpretera polecen:
system, popen, execlp, execvp
x odwotywanie sie do bezwzglednych Sciezek do plikow
* tworzenie pseudouzytkownikow gdy potrzebny jest dostep do
ograniczonych zasobow

e sprawdzanie plikow i katalogow systemowych
— prawa dostepu (/etc /dev /dev/dsk)
— sumy kontrolne (/etc /sbin /bin /lib)

e sprawdzanie plikéw i katalogdéw uzytkownikéw (niebezpieczne lub niezgodne
z zasadami prawa dostepu)
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Monitorowanie pracy systemu i wykrywanie awarii

e rejestry wydarzen systemowych, przeglad rejestréow, syslog

e rejestr nieudanych potaczen (lokalnych i sieciowych) /var/adm/loginlog
e rejestr prob wejscia na konto root'a przez su /var/adm/sulog

e rejestr wszystkich wejs¢ do systemu /var/adm/wtmp (/var/adm/wtmpx)
e wykrywanie niepoprawnych kont (puste hasta, UID=0)

e analiza biezacej pracy systemu (top, ps)

e sumy kontrolne krytycznych plikdéw systemowych

e wyszukiwanie plikéw set-uid 0, zabezpieczenie NFS

e system accounting (System V): rejestr wszystkich wywotan wszystkich
programow

e czasy ostatniej modyfikacji i ostatniego dostepu do plikow

e wydarzenia sieciowe
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Ustugi rx

Nastepujace polecenia pozwalaja uzytkownikowi posiadajacemu konto na inne;
maszynie unixowe] (lub Unixo-podobnej) na wykonywanie operacji bez
koniecznosci logowania sie, o ile zdalna maszyna realizuje odpowiednie ustugi,
| uwaza maszyne lokalna za rGwnowazna sobie:

rcp — kopiowanie plikow
rlogin — wiaczanie sie na zdalng maszyne

rsh — wykonywanie polecen na zdalnej maszynie przez interpreter polecen

Ustugi te wykorzystuja koncepcje réwnowaznosci maszyn (ang. host
equivalence) zaktadajaca, ze uzytkownik prawidtowo wlogowany na jedne;
z rownowaznych maszyn, moze byC wpuszczony na druga bez autoryzacji.

Réwnowaznos$¢ maszyn moze zdefiniowa¢ administrator w pliku
/etc/hosts.equiv. Moze ja réwniez zdefiniowac uzytkownik dla swojego
konta za pomoca pliku /.rhosts.

$HOME/ .rhosts /etc/hosts.equiv
hostname username hostname
+ username
—hostname
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Ustugi r+ — zagrozenia

Rownowaznos¢ maszyn jest uznawana za niebezpieczna i niepozadana wiasnosc,
a ze wzgledu na brak kontroli nad jej stosowaniem przez uzytkownikdw,
normalna praktyka jest wytaczanie ustug rx, zwykle obstugiwanych przez inetd.

Jedna z przyczyn, dla ktérych réwnowaznos¢ maszyn jest zagrozeniem,
z ktorego administrator moze nie zdawaé sobie sprawy, jest niezrozumienie
zasad interpretowania plikow .rhosts i /etc/hosts.equiv:

e jesli administrator wytaczy jakis zdalny komputer lub uzytkownika w pliku
/etc/hosts.equiv to indywidualni uzytkownicy i tak moga udzieli¢ im
zezwolen w swoich plikach .rhosts

e pozycja hostname username wpisana w pliku /etc/hosts.equiv jest
interpretowana w ten sposob, ze pozwala zdalnemu uzytkownikowi
username wiaczac sie na konto dowolnego uzytkownika lokalnego
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Szyfrowane potaczenia miedzy systemami: ssh

Ze wzgledu na te zagrozenia programy rx nie powinny by¢ w ogdle uzywane.
Jednak ustugi takie sa wygodne i potrzebne. W ich miejsce mozna stosowaé
bezpieczniejsze programy eliminujace powyzsze zagrozenia i stosujace
szyfrowanie.

Programy ssh i scp mozna stosowac jako bezpieczne zamienniki rsh i rcp,

| mozna wrecz podtozyé programy sx w miejsce programow rx w systemie.

W ten sposob efektywnie eliminujemy programy rx i ich odpowiadajace ustugi
sieciowe, ale jednoczesnie jakby ,zachecamy” uzytkownikow do stosowania
bardziej bezpiecznych programéw. Nalezy tylko pamietaé o wytaczeniu obstugi
starych ustug rx w systemie.
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Ustugi ssh/scp oparte sa na szyfrowaniu kluczem publicznym. Wymagaja one
wygenerowania pary kluczy szyfrowania dla komputera, ktére potrzebne sa do
wstepnego nawiazywania potaczenia. Ponadto, kazdy uzytkownik musi miec

wygenerowana wiasng pare kluczy szyfrowania:

> ssh-keygen
> 1s -1 /home/witold/.ssh:

total 90

drwxr-xr-x 2 witold  gurus 512 gru 28 11:13
drwxr-xr-x 115 witold  gurus 24576 mar 20 09:43 .
—IrW-—————-— 1 witold gurus 604 gru 28 11:12
-rw-r--r-— 1 witold gurus 31 kwi 13 2005
—rW-——————-— 1 witold gurus 668 kwi 10 2005
-rw-r--r-— 1 witold gurus 603 kwi 10 2005
—rw-————-—-- 1 witold  gurus 887 kwi 10 2005
-rw-r--r-— 1 witold gurus 223 kwi 10 2005
—rW——————-— 1 witold gurus 528 kwi 10 2005
-rw-r--r-— 1 witold gurus 332 kwi 10 2005
—rw-————--— 1 witold gurus 8228 mar 14 23:47
-rw-r--r-— 1 witold gurus 609 1lis 11 2004
“ry-————--- 1 witold gurus 1024 kwi 5 2005
—rW-—————-— 1 witold  gurus 512 paz 31 2001

v

v
authorized_keys
config
id_dsa
id_dsa.pub
id_rsa
id_rsa.pub
identity
identity.pub
known_hosts
known_hosts?2
prng_seed
random_seed
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Nawiazywanie potaczen

Korzystanie z programéw ssh/scp wymaga podawania hasta przy
nawiazywaniu kazdego potaczenia:

shasta-3184> scp -p “/mozilla.ps sierra:/tmp
witold@sierra’s password:
mozilla.ps 1007, | Hkskokoskokoskskook sk ok ok sk ok sk ok ok ook sk ok ok ook sk ok ok ok | 937 KB 00:01

Kazdorazowe podawanie hasta jest czesto niewygodne i istnieja sposoby jego
unikniecia:

e .shosts

e /etc/hosts.equiv albo /etc/shosts.equiv

e instalacja kluczy na zdalnym komputerze: $HOME/ . ssh/authorized_keys
e ssh-agent

Na szczescie administrator moze kontrolowac uzycie dwoch pierwszych
mozliwosci za pomoca systemowych plikow konfiguracyjnych.
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Tunelowanie potaczen przez ssh

Dodatkowa przydatna witasnoscia programu ssh jest zdolnos¢ tunelowania
potaczen, czyli zainstalowania pary portow sieciowych na komputerach po obu
stronach potaczenia ssh, w celu uruchamiania przez uzytkownika wtasnych
programdw komunikacyjnych, wykorzystujacych bezpieczne, szyfrowane tacze
ssh zamiast samodzielnego nawigzywania potaczen sieciowych.

Na przyktad, jesli chcemy (z jakich$ powodéw) zapewni¢ dostep do zdalnego
komputera przez program ftp, ktory jest przestarzatym protokotem
komunikacyjnym wymagajacym przesytania przez sie¢ informacji autoryzacyjnej
otwartym tekstem, to mozemy zainstalowac¢ wtasny serwer £tp na tunelu ssh,
i komunikowa¢ sie w sposob bezpieczny. (Takie ¢wiczenie bedzie wykonywane
na laboratorium.)

Innym przyktadem zastosowania tuneli ssh jest przekazywanie potaczen X
Window. Jest to przydatne nie tylko dla zabezpieczenia tych potaczen, ale
czesto z jakichs powodow nie mozemy na danym komputerze odbierac potaczen
X Window na porcie 6000 (na przyktad komputer jest za firewall-em, albo

w sieci prywatnej z translacja adreséw NAT).
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Narzedzia przydatne do zapewnienia bezpieczenstwa
systemu

e md5sum — obliczanie sygnatur plikdw

e tripwire — program do sprawdzania poprawnosci plikow systemowych
e crypt — program do szyfrowania, gtdwnie haset

e crack — program do tamania haset

e cops — program do kompleksowego sprawdzania systemu i wykrywania
dziur w zabezpieczeniach
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