Systemy czasu rzeczywistego

Co to jest system czasu rzeczywistego RTS (Real-Time System)?

Czesto proponowana definicja RTS moéwi, ze s3 to systemy, w ktérych mozna okreslic
maksymalny czas wykonania poszczegolnych operacji.

Szersza definicja: w systemach RTS poprawnos¢ procesu obliczeniowego zalezy nie
tylko od samego wyniku, ale rowniez od czasu, w ktérym zostat on osiagniety.
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Ograniczenia czasowe RTS

Jakie konkretnie sa te ograniczenia czasowe, ktérych dotrzymanie powinien
zagwarantowac¢ RTS?

e 1 sekunda?

e 1 milisekunda?
e 1 mikrosekunda?

Odpowiedz: kazde z powyzszych moze by¢ wymaganym czasem reakcji RTS.
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Czy RTS po prostu musi by¢ bardzo szybki?

Czy w dzisiejszych czasach wielordzeniowych procesorow z 4-gigahercowym zegarem,
zwykty system operacyjny nie mogtby petni¢ roli RTOS?

/wtaszcza gdyby nie byt nadmiernie obciazony?

Czy nie bedzie dostatecznie szybki?

Odpowiedz: by¢é moze, ale niekoniecznie. Jesli jest cho¢ niewielkie prawdopodobienstwo,
ze jakie$ operacje systemowe nie zmieszcza sie w okreslonych rygorach czasowych, to
w warunkach rzeczywistej pracy, predzej czy pdzniej taka sytuacja wystapi, i taki
system po prostu nie spetni wymagan czasowych aplikacji, aczkolwiek tylko z rzadka.
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Kiedy RTS jest naprawde potrzebny?

Rozwazmy dalej mozliwos¢ stosowania 4-GHz wielordzeniowych procesoréw z zapasem
mocy, do prostych zadan, w miejsce RTS. Czy sporadyczne niedotrzymanie rygoréw
czasowych operacji ma wielkie znaczenie praktyczne?

Odpowiedz: to zalezy od aplikacji i od wymagan uzytkownika. tatwo wyobrazi¢ sobie,
ze system sterowania silnikiem odrzutowym musi zareagowa¢ w odpowiednim czasie na
sytuacje wymagajaca natychmiastowego odciecia doptywu paliwa.

Dla odmiany: system sterowania reklama swietlng moze byc akceptowalny nawet
wtedy, gdy bedzie okresowo na chwile zatrzymywat przesuwanie napisu na
wyswietlaczu. Albo gdy system telefonii VOIP w pewnych sytuacjach opdzni
zakodowanie i wystanie co ktoregos pakietu dzwiekowego.

Ale uwaga: aplikacja dekodujaca obraz w odtwarzaczu multimedialnym moze byc¢
rownie bezuzyteczna jak zty system sterowania silnikiem, jesli bedzie systematycznie
spozniata sie ze zdekodowaniem na czas co ktorejs klatki obrazu wideo.
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Kiedy RTS jest naprawde potrzebny (cd.)?

Odpowiedz 2: Jednak czasami mozna osiagna¢ zaplanowany cel w systemie, ktéry
gwarantuje dotrzymanie danych reziméw czasowych na ogdt, ale nie zawsze.

Silny system czasu rzeczywistego (hard RTS) musi bezwzglednie spetniaé wszystkie
wymagania RTS, i nadaje sie do zastosowan, w ktérych ich niedotrzymanie moze
powodowaé niebezpieczenstwo, katastrofe, itp.

Przyktad: sterowanie lotem

Staby system czasu rzeczywistego (soft RTS) dopuszcza pewne odchytki od
wyznaczonych reziméw czasowych, aczkolwiek ogdlnie musi rowniez dziatac¢ szybko i
niezawodnie. Systemy takie nadaja sie do zastosowan, w ktérych nieznacznie spdzniona
reakcja nadal moze by¢ przydatna.

Przyktad: rozrusznik serca
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Kiedy RTS jest naprawde potrzebny (cd.)?

Odpowiedz 3: Wydajne procesory o duzej mocy obliczeniowej sa kosztowne i maja duze
zapotrzebowanie na moc zasilania. Jesli zadanie nie wymaga duzej mocy obliczeniowej,
to mozna je czasem zrealizowa¢ za pomoca systemu wbudowanego z 200-MHz
mikrokontrolerem o minimalnych wymaganiach.

Wymaga to jednak zastosowania w RTS innego podejscia — pewnego minimalizmu,
prostoty konstrukcji, i konsekwencji w projekcie catej architektury systemu. Utatwia to
zaprojektowanie systemu wykonujacego doktadnie zaplanowane zadanie i nic wiecej, a
potem dokonanie jego analizy, w celu obliczenia najdtuzszych sciezek obliczen,
maksymalnych opdznien, zlokalizowania waskich gardet, itp.
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Przyktady aplikacji wymagajacych dziatania w czasie
rzeczywistym

Oczywiste:

e sterowanie produkcja

e aparatura medyczna

e sterowanie elektronika samochodowa, np. ABS
e |otnictwo i aeronautyka

Mniej oczywiste:

systemy nawigacji

systemy rozpoznawania gtosu
odtwarzacze multimedialne, np. MP3
interfejsy uzytkownika

urzadzenia konsumenckie
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Wymagania systemow czasu rzeczywistego

Dla spetnienia wymagan czasu rzeczywistego jego projektant musi okresli¢:

e kiedy pewne operacje musza by¢ wykonane

e kiedy pewne operacje musza byc¢ zakonczone

e co zrobi¢ w sytuacji, gdy wszystkie wymagania czasowe nie moga byc jednoczesnie
spetnione

Systemy czasu rzeczywistego nie sa podobne do ,zwyktych” systemdw operacyjnych. Sa
inaczej projektowane i inaczej wykorzystywane. Zawieraja inne podsystemy. Dostarczaja
programiscie innych narzedzi. Przerzucaja na programiste zadanie globalnego
sterowania przydziatem zadan i priorytetow.

Systemy operacyjne przeznaczonych do budowy systeméw RTS, zwane systemami
operacyjnymi czasu rzeczywistego (RTOS = Real Time Operating System) posiadaja
specjalne mechanizmy niezbedne przy uruchamianiu i eksploatacji RTS. Rdéznia sie one
zasadniczo od zwyktych systeméw operacyjnych (GPOS = General Purpose Operating
System)?
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Systemy operacyjne czasu rzeczywistego

Na przyktad, w systemach RT nie ma rownosci ani sprawiedliwosci, ktorymi kieruja sie
algorytmy szeregowania GPOS. Watek o wysokim priorytecie moze wykonywac sie tak
dtugo jak zechce, uniemozliwiajac wykonanie watkéw o nizszym priorytecie (oczywiscie
o ile sam nie zostanie wywtaszczony przez watek o jeszcze wyzszym priorytecie). Takie
szeregowanie priorytetowe z wywtaszczaniem pozwala watkom o wysokich priorytetach
w RTOS zmiesci¢ sie w wyznaczonym rezimie czasowym.

System RTOS musi nie tylko dostarcza¢ mechanizméw i ustug dla wykonywania,
planowania, i zarzadzania zasobami aplikacji, ale powinien rowniez sam soba zarzadzac
w sposob oszczedny, przewidywalny, i niezawodny.

System operacyjny czasu rzeczywistego powinien by¢ modularny i rozszerzalny.
W przypadku systemdéw wbudowanych, jadro systemu musi by¢ mate, ze wzgledu na
lokalizacje w ROM, i czesto ograniczona wielko$¢ pamieci RAM.

Podstawowymi zaletami jest prostota i oszczednos$¢. Dlatego RTOS moze miec
mikrojadro dostarczajace tylko podstawowych ustug planowania, synchronizacji,

| obstugi przerwan. Gdy niektore aplikacje wymagaja wiekszego spektrum ustug
systemowych (systemu plikdw, systemu wejscia/wyjscia, dostepu do sieci, itp.), RTOS
zwykle dostarcza tych ustug w postaci modutow dotaczonych do jadra.
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Czy/kiedy potrzebny jest nam system operacyjny?

Dotychczas méwilismy ogdlnie o ,,systemach czasu rzeczywistego'.

W projektowaniu systemow czasu rzeczywistego i systemow wbudowanych rozwaza sie
dwa mozliwe podejscia:

e z systemem operacyjnym - aplikacja tworzy watki, ktore dziataja pod kontrola
systemu operacyjnego, ktory zarzadza praca catego systemu i dostarcza ustug
watkom, podobnie jak w zwyktych systemach komputerowych

e bez systemu operacyjnego - aplikacja jest jednym programem, ktéry musi sam
gospodarowac zasobami komputera.

Rozwiazanie drugie stosuje sie w przypadku mniejszych aplikacji, w ktorych
programista jest w stanie w miare tatwo zaimplementowac wszystkie niezbedne
mechanizmy obstugi watkow, alokacji pamieci i zasobow, itp.

Jesli aplikacja przekracza pewien stopien ztozonosci, to optaca sie ja zbudowac
W oparciu o system operacyjny, godzac sie na pewne nieuchronne narzuty pobierane
przez ten system, w zamian za oferowane przezen ustugi.
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Krotkie podsumowanie — pytania sprawdzajace

1. Co to jest system czasu rzeczywistego?
2. Czym rdzni sie silny system czasu rzeczywistego od stabego?
3. Jakie sa podstawowe cechy systemoéw operacyjnych czasu rzeczywistego?

4. Kiedy system czasu rzeczywistego powinien by¢ budowany na bazie systemu
operacyjnego czasu rzeczywistego?
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Mechanizmy systemow czasu rzeczywistego

Mechanizmy systemu operacyjnego, ktére umozliwiaja prace aplikacji w czasie
rzeczywistym to:

e przewidywalne szeregowanie wykonywania proceséw
e mechanizmy zapobiegania inwersji priorytetow

e zarzadzanie pamiecia

e wywtaszczalne jadro systemu

e ustalony maksymalny czas obstugi przerwan
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Strategie szeregowania RTOS — priorytety i wywlaszczanie

W najprostszym podejsciu mozna osiaggna¢ wymagane szeregowanie procesow stosujac

priorytety potaczone z wywtaszczaniem:
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Strategie szeregowania RTOS — problemy z priorytetami

Przypisanie priorytetow procesom gwarantuje, ze procesy o wyzszych priorytetach beda
wykonywane przed procesami o nizszych priorytetach — i niestety tylko tyle.

Thread C Priority 50

Thread B Priority 18

Thread A I:!'ff_'_'.'j'_'_'.'_'_'.'.'.'_'_'.'j'_'_'.'_'_'.'.'.'_'_'.'j'_'_'.'_'_f.'.'_'_'.'.f_'_'.j Priority 12

W oczywisty sposob moze to doprowadzi¢ do sytuacji, gdy proces o nizszym priorytecie
nie zmiesci sie w swoich wymaganiach czasowych, ktére tez moga byc krytyczne dla
poprawnosci dziatania catego systemu.

Jednak w sytuacji gdy procesy charakteryzuja sie zréznicowanymi czasami
| czestotliwoscia wykonania, a rywalizuja w dostepie do zasobdw systemu, poprawne
wyznaczenie priorytetow zwykle nie jest tatwe.
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Strategie szeregowania RTOS — problemy z priorytetami (cd.)

Przyktadem zadania, ktéremu trudno przypisa¢ wtasciwy priorytet w systemie

z wywtaszczaniem sterowanym priorytetami jest zadanie watchdoga. Zadanie takie
wykonuje sie okresowo i bardzo dtugo. Jego szeregowanie (cykliczne) mozna opéznial
w czasie, ale tylko do pewnego momentu. Nadanie mu zbyt niskiego priorytetu w
oczywisty sposéb moze doprowadzi¢ do jego zagtodzenia przez inne zadania. Jednak
nadanie mu wysokiego priorytetu moze spowodowac, ze watchdog wywtaszczy jakis
istotnie krytyczny watek.

Przyktadem innych zadan trudnych do szeregowania metoda priorytetéow sa zadania
typowo obliczeniowe. Zadania te zajmuja duzo czasu procesora, i jakkolwiek moga by¢
okresowo wywtaszczane przez zadania o krytycznych wymaganiach czasowych, to
trudno zapewnié, by wiele takich zadan poprawnie sie wykonywato. Witasciwym
sposobem szeregowania dla nich bytby algorytm typu RR (Round-Robin — rotacyjny)
ignorujacy priorytety. Innym sposobem, zgodnym z szeregowaniem priorytetowym,
bytoby okresowe dobrowolne zwalnianie procesora przez takie zadania, jednak taka
metode trudno jest poprawnie zaimplementowac.
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Strategie szeregowania RTS — zadania okresowe

W systemach czasu rzeczywistego czesto mamy do czynienia z zadaniami okresowymi.
Zadania takie musza by¢ wykonywane cyklicznie w nieskonczonej petli powtdrzen.
Zadaniem systemu jest albo uruchamianie takich zadan z okreslonym okresem, albo —
bardziej typowo — okresowe wznawianie takich zadan, ktére nigdy sie nie koncza, tylko
po wznowieniu wykonuja swoje obliczenia i same zawieszaja sie zwalniajac procesor.

- Cycle 1 P Cycle 2 -
P Processing Idle Processing
R e Time
task P execution time >
- task P period T———p»

Mozemy traktowac instancje danego zadania jako oddzielne zadania, ktore podlegaja
szeregowaniu przez system.
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Strategie szeregowania RTOS — szeregowanie

czestotliwosciowe
Czesto stosowang strategia dla zadan okresowych w RTS jest szeregowanie
czestotliwo$ciowe monotoniczne RMS (Rate Monotonic Scheduling). Metoda
polega na przypisaniu zadaniom statycznych priorytetow proporcjonalnych do ich
czestotliwosci wykonywania. Zadanie o wyzszej czestotliwosci ma zawsze priorytet nad
zadaniem o czestotliwosci nizszej. Wykonujace sie zadanie jest wywtaszczane gdy
uwolniona zostata kolejna instancja zadania o wyzszej czestotliwosci.

High Highest rate and
') highest priority task

Priority.
®

-
f$‘~\ Lowest rate and

e "
lowest priority task

\ =

RMS jest algorytmem optymalnym posrdd algorytmoéw z priorytetami statycznymi. Jesli
zbior zadan da sie szeregowac algorytmem z priorytetami statycznymi, to RMS réwniez
bedzie je poprawnie szeregowac.
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Szeregowanie czestotliwosciowe (cd.)

Strategia RMS pozwala z gory obliczy¢ czy system bedzie w stanie wykonywacé
wszystkie zadania zgodnie z ich wymaganiami, a takze, jesli bytoby to niemozliwe, to
mozna obliczy¢ ktore zadania nie zmieszcza sie w swoich rezimach czasowych.

RMS nie jest strategia globalnie optymalna. Istnieja zbiory zadan szeregowalne, ale
nieszeregowalne algorytmem RMS. Jednak mozna udowodnic, ze bedzie poprawnie
szeregowac zbidr n zadan jesli taczne obcigzenie procesora spetni warunek:

— C; 1
U:ZESn(%—l)
1=1

gdzie C; jest czasem obliczen pojedynczej instancji zadania ¢, a 1; jego okresem.

Powyzsze wyrazenie dla dwoch zadan ma wartosé okoto 0.8284 a dla nieskonczone;j
liczby zadan dazy do wartosci In 2 ~ 0.693147....

Podany warunek jest warunkiem wystarczajacym, ale nie koniecznym. Dla wielu
zbiorow zadan poprawne szeregowanie jest mozliwe nawet do obciazenia zblizajacego
sie do wartosci 1.0. Dla losowo wygenerowanego zestawu zadan okresowych
szeregowanie jest mozliwe do wartosci okoto 0.85 (ale bez gwarancji). Zauwazmy, ze
jesli uruchomione w systemie zadania okresowe obciazajg mniej niz 0.69 procesora, to
mozna uruchomic¢ dodatkowe zadania, niedziatajace w czasie rzeczywistym, ktore moga
wykorzystaé pozostate wolne 30% mocy procesora.
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Strategie szeregowania RTOS — szeregowanie terminowe

Istotg przetwarzania w RTOS jest aby okreslone zdarzenia wystepowaty w okreslonym
czasie. Jesli zdefiniujemy pozadany czas rozpoczecia i/lub zakonczenia wszystkich
zadan, to system moze obliczy¢ witasciwe szeregowanie zapewniajace spetnienie
wszystkich ograniczen. Taka metoda jest nazywana szeregowaniem terminowym
(deadline scheduling). Stosowana jest skrétowa nazwa tego algorytmu EDF (earliest

deadline first).

A _J[5]

-
[ r|

Deadlines

Szeregowanie terminowe moze uwzgledniac terminy rozpoczecia lub zakonczenia
zadan. Typowym, czesto spotykanym terminem wykonania (zakonézenia) instancji
zadania jest moment czasowy uwolnienia nastepnej jego instancji.
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Szeregowanie terminowe dla zadan okresowych

Process Arrival Time Execuation Time Ending Deadline
Al 0 10 20
Ay 20 10 40
A3 40 10 60
A4 60 10 80
A5 80 10 100
B(1) 0 25 50
B(2) 50 25 100

Bi B2
deadline deadline
Al A2 Al

deadline deadline deadline dead line dead line

EEEEE B N +
Arrival times, execution Al | A2 | Al I :
times, and deadlines 'B1 ! | : '31 . . >
!] I.D Zlﬁ 3}] 4}] .'JID 'I'J:[l 'Ill] S.ﬂ 91] l!]ﬂ Time(ms)
Fixed-priority scheduling; AT BI[ A2 BIJAS]T B2 A4 BZ[ A5 [B] . -
A has priority : ' I ' I I I ' I ' I
' ' 1 2 1 i 4 . ASB2
: : : : ; (migsed) | : : : :
Fixed-priority scheduling; | Bl | A2] | A3 B2 ' | [AF] ; -
B has priority ' & A 1\ | Y T : T
' ' Al ' A2 1 Al ' 4 " AR B2
: " (missed) | . : : l[mi!sed} : :
Earliest deadline scheduling AT BI [ A2] BI, | A3 [B2] Ad B2 A5 |
using com pletion deadlines : : T : T f T : ? . »
' ' r!l ' .-!;2 li 1 .+3 ' .+4 ' .-'LE? B2
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Szeregowanie terminowe dla zadan nieokresowych

Process Arrival Time Execution Time Starting Deadline
A 10 20 110
B 20 20 20
C 40 20 50
D 50 20 90
E 60 20 70

0 10 20 30 40 50 60 70 80 90 100 110 120

e
Arrival times | ,%k ]:_35 i ﬂ:: ]:} ]:E', i i i i i i
Requirements + + i + + + E i E i i l"é
Starting deadline | ﬁ i : % E ;‘, E ;) E l E
Arrival times ’b‘ il?' i 4': ]::) i;‘ i i | i i i
| ¥ I | | | |
Earliest Service i | % E | D | : :
deadline -
_ _ B N
Starting deadline B (mijssed) C ! E D ! A !
Arrival times *":""“ f:5 i I':: I:) ]:E' i i | i i
Earliest v IR B ! !
_deadline Service ! B C E D A 'J
"idictimes : RN S T B S A I
Starting deadline ! ! ! : : | |
Arrival times %‘ 1.3 i 4': ]::) i;‘ i i | | i i
- Y v L
ll'l-? :.;:‘_tszﬂgs Service A | C D | : ._E
(FCFS) T T b
Starting deadline - B (missed) C E (missed) D A -
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Szeregowanie terminowe — wiasnosci

Algorytm szeregowania terminowego EDF dla pojedynczego procesora

z wywtaszczaniem jest optymalny w takim sensie, ze jesli dany zbidr zadan, kazde

z okreslonym okresem, czasem uwolnienia, czasem obliczen, i terminem zakonczenia,
jest szeregowalny jakimkolwiek algorytmem zapewniajacym dotrzymanie czasow
ukonczenia, to EDF rowniez bedzie poprawnie szeregowaé ten zbiér zadan.

Jesli terminy zakonczenia zadan sa réwne koncowi ich okreséw, to EDF bedzie je
poprawnie szeregowat wtacznie do wspétczynnika wykorzystania procesora U = 100%.
Zatem warunkiem szeregowalnosci zestawu zadan algorytmem EDF jest
nieprzekroczenie 100% wykorzystania procesora, co stanowi przewage tego algorytmu
nad RMS. Jednak gdy system zaczyna by¢ przeciagzony to nie jest mozliwe wyznaczenie
zadania, ktére przekroczy swoj termin (bo zalezy to od konkretnych zadan termindw,
oraz momentu, w ktérym wystapi przeciazenie). Stanowi to istotna wade tego
algorytmu, w odrdznieniu od algorytmu RMS.

Zwréémy uwage, ze szeregowanie terminowe (okresowe lub nie) ma sens (réwniez) bez
stosowania wywtaszczania w przypadku uwzgledniania nieprzekraczalnych termindow
rozpoczecia, natomiast w przypadku nieprzekraczalnych termindéw zakonczenia nalezy
stosowaC wywtaszczanie.
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Strategie szeregowania RTOS — partycjonowanie

Innym podejsciem do algorytméw szeregowania RTOS jest partycjonowanie, czyli
podziat na podsystemy, ktore otrzymuja z gory okreslona, gwarantowana czes¢ czasu
procesora.

OTHER JAVA POSIX
50% 20% 30%

I I} 1

ARINC 653 partition scheduler and “special” IPC

W tej architekturze system zapewnia przydziat procesora, ochrone pamieci,
I komunikacje miedzyprocesowa pomiedzy partycjami, natomiast w ramach danej
partycji funkcjonuje szeregowanie priorytetowe.
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Strategie szeregowania RTOS — partycjonowanie (cd.)

Metoda partycjonowania dziata poprawnie i bardzo niezawodnie, i jest szeroko
stosowana w silnych systemach RT, szczegdlnie wojskowych, naprowadzania rakiet,
awioniki, itp. Jej typowe zastosowania to sa systemy statyczne, gdzie wykonano bardzo
doktadne analizy (np. analizy RMS) weryfikujace poprawnos¢ dziatania, i nie
wprowadza sie juz zadnych modyfikacji do kodu. W przypadku czestych zmian metoda
staje sie kosztowna.

Innymi oczywistymi wadami tej metody sa: nieefektywne wykorzystanie procesora, oraz
niemoznos¢ obstugi przerwan z opdznieniem mniejszym niz okres przydziatu procesora
dla danej partycji.
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Strategie szeregowania RTOS — partycjonowanie adaptacyjne

Dﬂﬂce Core Core
Driver Application Application

10% 70% 20%

W partycjonowaniu adaptacyjnym system operacyjny zapewnia w kazdej partycji
przydziat CPU zgodny ze specyfikacja, jednak w przypadku zwalniania procesora

w jednej partycji system stopniowo przydziela ten czas innym partycjom zgtaszajacym
zapotrzebowanie na CPU.
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Krotkie podsumowanie — pytania sprawdzajace

1. Jakie strategie szeregowania stosowane sa w systemach czasu rzeczywistego?
Wymien te wtasciwe dla zadan okresowych i nieokresowych?

2. Ktore strategie szeregowania czasu rzeczywistego wymagaja wywtaszczania?

3. Kiedy strategia szeregowania moze by¢ stosowana bez wywtaszczania?

4. Przeanalizuj prace algorytmu RMS dla dwéch zadan z parametrami: C; = 25,
17 = 50, Cy = 30, T5 = 75. Jak ma sie uzyskany wynik do podanego wyzej

warunku teoretycznego szeregowalnosci zbioru zadan?

5. Zastosuj do przyktadowych zadan z poprzedniego pytania algorytm EDF z czasami
uwolnienia zadan réownymi poczatkom ich okreséw, i terminami zakonczenia
rownymi koncom okresow.

Systemy czasu rzeczywistego — podsumowanie
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Odwrécenie priorytetow

Jak widac na rysunku, watek o niskim priorytecie T3 poprawnie uzyskuje dostep do
jakiego$ zasobu s (semafora), po czym zostaje wywtaszczony przez watek T

o wysokim priorytecie. Jednak gdy T, zgtasza zadanie dostepu do s, wykonywanie
wraca do T3. Co gorsza, watek T moze by¢ zablokowany przez czas dowolnie dtugi,
gdyz T3 moze by¢ wywitaszczany przez inne watki, nawet o priorytetach nizszych niz
T1.

hlocked by T,
{attempt to lock s) s locked
T, |
T3
preempted ted
preemp locked
5 locked by T, by T, 5 UEhe
NS/ }
Ta I
b t; L ty 13 s Ly g
—

{a} Unbounded priority inversion
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Odwrdcenie priorytetéow — dziedziczenie priorytetow

Metoda dziedziczenia priorytetow polega na tym, ze w momencie gdy watek
o wyzszym priorytecie T zostaje zablokowany w oczekiwaniu na zasob s zajety przez
watek T3 o nizszym priorytecie, T3 chwilowo dziedziczy wysoki priorytet T i nie

podlega wywtaszczeniu przez watki typu Ts.

5 locked
blocked by T, by T,
{attempt to lock 5) ) s unlocked

N4/

T
T
5 I'":tfd F‘i:!:“-ll-lm 5 unlocked
N/
|
T3 | | |
ty t; ta ty tz Ly ty

(b} Use of priority inheritance

execution in crtical section

normal execotion

Figure 10.9 Priority Inversion
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Odwrdcenie priorytetow — putap priorytetéow

Inna metoda rozwiagzania problemu inwersji priorytetow, zwana putapem
priorytetow (priority ceiling) polega na przypisaniu priorytetéw zasobom, przy czym
najnizszy priorytet zasobu jest wyzszy od najwyzszego priorytetu wszystkich watkow.
W chwili zajecia zasobu watek uzyskuje chwilowo priorytet rowny temu zasobowi,

I moze wykonywac sie do chwili zwolnienia zasobu, kiedy jego priorytet jest obnizany
do pierwotnego poziomu.
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Krotkie podsumowanie — pytania sprawdzajace

1. Na czym polega zjawisko odwrdcenia priorytetow?

2. Jakie sg podstawowe mechanizmy rozwigzywania tego problemu?

Systemy czasu rzeczywistego — podsumowanie
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Zarzadzanie pamiecia

Typowe mechanizmy zarzadzania pamiecia w systemach operacyjnych nie sprawdzaja
sie w systemach RT:

e Pamiec wirtualna oparta na stronicowaniu i wymiataniu moze spowodowac, ze gdy
watek o krytycznych wymaganiach czasowych zostanie uruchomiony, jakas strona
jego pamieci nie znajdzie sie w RAM.

/ tego wzgledu w systemach RTOS albo w ogdle nie uzywa sie pamieci wirtualne;,
albo blokuje sie stronicowanie dla watkow RT.

e Zwykte mechanizmy dynamicznego przydziatu pamieci (malloc/free) sa typowo dos¢
wolne, w poréwnaniu np. z samodzielnym zarzadzaniem pamiecia przez watek, ktory
wstepnie przydzielit sobie pewna pule pamieci.

Zadania RT powinny zatem stosowa¢ metoda wstepnego przydziatu RAM, i nie
korzysta¢ z systemowych mechanizmoéw pamieci dynamiczne;j.
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Wywtaszczalne jadro w systemach RT

Typowe jadro systemu GPQOS nie podlega wywtaszczaniu, tzn. funkcje jadra —
zaréwno operacje systemowe, np. obstuga przerwan, jak i zwykte funkcje wywotane
przez programy uzytkownikow — wykonywane sa bez ograniczen. W systemach RTOS
moze to powodowac sytuacje, kiedy wykonywanie funkcji dla watku o niskim priorytecie
mogtoby trwac przez czas nieokreslony, lub ogdlnie dtugi. W oczywisty sposdb stoi to
w sprzecznosci z wymaganiami RTOS. Dlatego systemy RTOS moga miec jakas forme
wywtaszczania jadra.

Jednak procedury jadra kazdego systemu maja okna czasowe, kiedy nie moze dojs¢ do
jego wywtaszczenia. W tych okienkach nie dziataja mechanizmy czasu rzeczywistego,
| musza one by¢ minimalizowane.

Niektore systemy zapewniaja wewnatrz procedur jadra punkty wywtaszczania
(checkpoints), w ktérych procedura moze by¢ przerwana i jadro wywtaszczone. Jednak
analizujac taki system z punktu widzenia wymagan RT nalezy pamietac

o uwzglednieniu wszystkich elementéw jadra, w tym kodu sterownikow.
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Krotkie podsumowanie — pytania sprawdzajace

1. Jakie zasady zarzadzania pamiecia réznia systemy czasu rzeczywistego, od
systemdow operacyjnych ogdlnego przeznaczenia?

2. Dlaczego w systemach czasu rzeczywistego przydatny jest mechanizm
wywtaszczania jadra systemu, i jakie konsekwencje to powoduje?

Systemy czasu rzeczywistego — podsumowanie
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Obstuga przerwan

Elementy poprawnej obstugi przerwan:

o Efektywnosé

— opdznienie obstugi przerwania (interrupt latency)
— opdznienie szeregowania (scheduling latency)

e \Wykonywanie tancucha procedur obstugi przerwania

e Obstuga przerwan zagniezdzonych

Systemy czasu rzeczywistego — obstuga przerwan
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Obstuga przerwan — opodznienie obstugi

Opdznienie obstugi przerwania (interrupt latency) to jest czas od wystapienia
przerwania do wykonania pierwszej instrukcji procedury handlera:

Interrupt happens here

— A

Ao Buisealou

Interrupt [ m—

Latency
(< 20 opcodes)

B

B runs here
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Obstuga przerwan — opodznienie szeregowania

Opdznienie szeregowania przerwania (scheduling latency) to jest czas od zakonczenia
ostatniej instrukcji procedury handlera do uruchomienia pierwszej instrukg;ji

wznowionego watku, ktory wy

wotat przerwanie:

Scheduling Latency

B (interrupt)

Aioud Buisealou

C makes D ready to run, but

B is a higher priornty._.
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Obstuga przerwan — wykonywanie tancucha procedur obstugi

INT x

ISR

IST scheduled
by normal OS
scheduling;
deterministic

INT y
ISR

IST

IST scheduled
whenever queue
s emptied;
on-deterministic
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Obstuga przerwan — przerwania zagnhiezdzone
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Systemy czasu rzeczywistego — niezawodnosc¢

Systemy czasu rzeczywistego sa czesto systemami zagniezdzonymi, pracujacymi w
warunkach, w ktorych nie mozna nacisnaé przycisku Reset w przypadku zawieszenia
aplikacji lub catego systemu.

Ponadto systemy te petnia czesto funkcje krytyczne, gdzie awaria moze prowadzi¢ do
katastrofy.
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Systemy czasu rzeczywistego — niezawodnosc (cd.)

e Niezawodne, wyprobowane metody projektowania i testowania.
e Minimalna wielkos¢ kodu.

e \Watchdog sprzetowy czesto niezbedny dla zapewnienia statej pracy systemu.
Wywotuje restart sprzetowy, po ktorym przez jakis czas system wykonuje dobrze
przetestowane sciezki obliczen. Jednak w oczywisty sposdb, w czasie wykonywania
restartu poprawnos¢ dziatania w czasie rzeczywistym zatamuje sie. Watchdog nie
jest tez panaceum na niedopracowany kod aplikacji. Jesli system doszedt do sytuacji,
dla ktorej kod nie dziata poprawnie, to po restarcie problem wystapi ponownie.

e Monitory programowe do nadzorowania wykonania poszczegdlnych procesow;
typowo niewielkim naktadem obliczen, bez absorbowania mechanizmow
systemowych
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Systemy czasu rzeczywistego — architektura systemu
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