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Btedy systemow komputerowych — Zrodfa i klasyfikacja

Btedy systemow komputerowych

Btad — wtasciwosc¢ programu lub sprzetu komputerowego powodujgca nie-
prawidtowe dziatanie

w*xx STOP: BxPAAPAR4R4 (BxAAAPARRD, Bx12345678 . Bx69696969 . BxI7£86a65)
PAGE_NOT_FOUND#=»= ADDRESS @?834672 has bhase at 87837888 — ahort

CPUID:Genuinelntel Pentium Irgl:1f SYSUER: BxfB@?6484

DateStmp Mame D11 Base DateStmp Name
336546ff ntoskrnl.exe 8PA100A8 3316854d1 iexplore.exe
33184f 49 atapi.sys 80A70000 3341a4d? outlook.exe
3318798 Eepsy.sys 8021bfA? 3342ab4df disk.sys
33183544 CLASS2.8YS 80182848 334813fh Nlice.sys
3318898d Siwvid.sys £95chAdd 3340101f Ntfs.sys
3318h8%6 Floppy.sys £1A35888 336735af Parport.sys
33180f 89 KSecDD.sys fB31fded 34dc3ccf Beep.sys
3318h854 i8B42prt .sys £95ch@Bl 3340101Ff mouc lass.sys
331834fqg kbdclass.sys f3e3bBBd 33104f 49 ctrl2cap.sys
3318£987 UIDEOPORT .S¥S f42chBll 3340101f mefs.sys
33189653 vga.sys f63che48 33409101f iexplore.exe
33186989 npfs.sys

Address dword dump Build [13811 — Mame
cH?48732 3349101f 8A21bfA? 8AMA37391 12345678 80037401 BAaBbAAf — Ntfs.sys
88248732 BOA7AAAA 8AA37386 12345678 8021bfA? 1cABRS638 dfABeabf — rnl.exe

Your PC ran into a problem that it couldn't

handle, and now it needs to restart.
You can search for the error online: HAL INITIALIZATION FAILED
Restart and set the recovery options in the system control panel

or the #CRASHDEBUG system start option. If this message reappears.
Contact your system administrator or technical support group.

Dazenie do opracowania systemu bezbtednego — mrzonka
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Btedy systemow komputerowych

Wymagamy by system komputerowy byt:
e poprawny

e niezawodny

e bezpieczny

Poprawnosc¢ — stata wtasnosc systemu, polegajaca na tym, ze system jest
zgodny z jego specyfikacja

Niezawodnos¢ — stopien w jakim mozna sie spodziewac, ze system realizuje
planowane funkcje z wymagang precyzjag

Bezpieczenstwo —zespdt zasad, jakimi nalezy sie kierowac projektujac i wy-
korzystujgc system komputerowy, tak aby poprawnie i w catosci realizowat
on tylko i wytacznie cele zgodne z intencjami wtasciciela
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Poprawnosc¢ a niezawodnos¢

Czy system uznany za poprawny moze nie by¢ niezawodny i czy system nie-
poprawny moze byc¢ niezawodny?

1. System sprawdzony w warunkach laboratoryjnych nie dziata w miejscu do-
celowym

2. Zle napisany system mimo to dziata niezawodnie, bo nadrzedne jego war-
stwy korygujg dziatania zle napisanych warstw podrzednych

Bezpieczenstwo a niezawodnosc¢

System w 100% bezpieczny, moze by¢é w 0% niezawodny i vice versa
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Sposoby obstugi btedow

Reakacja na btad

/\

Wstrzymaj prace

Pracuj dalej

N

Brak zapewnienia obstugi

Zapewnij petng obstuge

Zredukuj poziom obstugi

/

.

\

\

Awaria twarda
(komputery)

Awaria bezpieczna
(elektrownie)

Awaria operacyjna
(samoloty)

Awaria miekka
(samochody)

Systemy nieodporne na btedy
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Klasyfikacja btedow

Btedy systemu:
e Na etapie projektowania

e na etapie programowania
— syntaktyczne

— semantyczne
— logiczne
— algorytmiczne

e wynikajgce z wptywu otoczenia
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Przyktady btedow
e Na etapie projektowania
— maszty radarowe na angielskich niszczycielach

— mechanizm zwalniania rakiet w F-18

— HMS Sheffield — Falklandy-Malwiny

— USS Vincennes z system AEGIS i iranski Airbus A300
— F-16 vs rakiety Patriot

e Na etapie programowania — btedy sktadni
— uzycie niepoprawnego symbolu (var c:integer:)

— niepoprawne uzycie symbolu (x=y zamiast x==y)

e Na etapie programowania — btedy znaczenia
— niewtasciwie zrozumiana specyfikacja

— niewtasciwie realizowana specyfikacja

Zasada
Czym mniej napiszesz, tym mniej popetnisz bteddéw —
dobor wtasciwego jezyka programowania

— Skfad FoilTgX —



Btedy systemow komputerowych — Zrodta i klasyfikacja

Przyktady btedow

e Na etapie programowania — btedy logiczne
— petle z warunkami post-check zamiast pre-check

— przypadkowe petle nieskonczone
— niezainicjowane zmienne
— zakleszczenia (deadlock)
— Zle sformutowane warunki logiczne
e Na etapie programowania — btedy algorytmiczne
— przekroczenie zakresu liczb
— przekroczenie precyzji

— nieuwzglednienie zakresu wartosci obstugiwanych przez urzgdze-
nia we/wy

e Wynikajgce z wptywu otoczenia

Sprzet +— Oprogramowanie +— Cztowiek
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Ranking btedow (wedtug MITRE CWE/SANS)

Aktualny na https://cwe.mitre.org/top25/

25.
24.
23.
22.
21.
20.
19.
18.
17.
16.
15.
14,
13.

Wyscig (race condition)

Uzywanie ztych algorytmow kryptograficznych

Otwarte przekierowania (np. phishing)

Nielimitowana alokacja zasobow

Zte uprawnienia do krytycznych zasobow

Pobieranie niesprawdzonego kodu

Brak uwierzytelnienia przy krytycznych funkcjach systemu

Btad w obliczeniach dtugosci bufora

Przepetnienie wartosci liczby catkowitej

Ujawnianie informacji w komunikatach btedow

Zta obstuga nadzwyczajnych lub warunkowych zdarzen/wartosci
Zta walidacja wskaznika

Brak kontroli nazwy pliku dla polecenia Include/Require w jezyku PHP
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12. Dostep do bufora z niewtasciwg dtugoscia
11. Osadzenie uwierzytelnienia w oprogramowaniu
10. Brak szyfrowania wrazliwych danych

©

Brak kontroli parametrow przekazywanych do systemu operacyjnego
Brak ograniczen typow plikow, ktore mozna umiescic na serwerze

Brak ograniczen sciezki do konkretnego katalogu (path traversal)
Poleganie na niezaufanych informacjach przy uwierzytelnieniu

Btedy w przyznawaniu uprawnien

Cross-site Request Forgery (CSRF)

Kopiowanie danych bez kontroli dtugosci (przepetnienie bufora) — klasyk!
Niewtasciwa kontrola parametrow uzywanych do zapytania SQL

S h o koo N

Brak zachowania struktury serwisu webowego (Cross-site Scripting)
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