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Model OSI

Layer & Protocol
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Model OSI

@ Fizyczna (Bity) — przesytanie strumienia bitéw poprzez fizyczne medium

@ tacza danych (Bity/Ramka) — niezawodne przesyfanie sformatowanych
ramek danych pomiedzy co najmniej dwoma weztami podfaczonymi za
posrednictwem warstwy fizycznej

© Sieciowa (Pakiet) — budowanie i zarzadzenie topologia sieci zbudowanej
z wielu weztéw, adresowanie, trasowanie potaczen, kontrola ruchu

© Transportowa (Segment) — niezawodne przesytanie blokéw danych
pomiedzy weztami sieci, segmentacja, potwierdzanie, multipleksowanie
Sesji (Dane) — zarzadza komunikacja pomiedzy komputerami (sesj3):
zestawienie potaczenia, sterowanie przeptywem, synchronizacja,
retransmisja,

@ Prezentacji (Data) — zarzadza reprezentacja informacji, ttumaczy dane
przesytane pomiedzy aplikacjami za posrednictwem sieci na format zgodny z
wewnetrzng reprezentacja systemu docelowego

@ Aplikacji (Data) — definiuje interfejs aplikacji, dostarcza metod dostepu do
$rodowiska OSI, petni role okna miedzy zdalnymi aplikacjami
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Model OSI
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Interfejsy sieciowe w systemach wbudowanych

Popularne interfejsy przewodowe
e RS232

RS485/RS422

CAN

Ethernet

USB
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Interfejsy sieciowe w systemach wbudowanych

CAN Bus
@ Charakterystyka

e Rozmiar pola danych do 8B

half-duplex

Adresowanie 11b (CAN 2.0A) lub 29b (CAN 2.0B)
Szybkos¢ transmisji IMb/s (to 40m)

Narzut — 64/111 = 0.576 best, 64/135 = 0.473 worst
Czas rzeczywisty — sprzetowy arbitraz.

@ Multimaster, MultiCast

@ Dobra detekcja btedéw, procedury postepowania w przypadku
awarii
@ Protokoty: CANopen, DeviceNet, SAE J1939



Politechnika Wroctawska
Katedra Cybernetyki i Robotyki

Interfejsy sieciowe w systemach wbudowanych

Ethernet

@ Charakterystyka

e Rozmiar pola danych 1500B
Typowo full-duplex
Adresowanie 48b
Szybkos$¢ transmisji — zréznicowana, obecnie standard 1GB/s
Stabe wsparcie dla czasu rzeczywistego — Carrier Sense Multiple
Access with Collision Detection (CSMA/CD)

e Moze by¢ wykorzystywany z/bez TCP lub UDP

e Wsparcie dla rozlegtych sieci (przetaczniki sieciowe)

@ Protokoty czasu rzeczywistego: RTnet, EtherCAT, ProfiNet,
Powerlink, Ethernet-IP, Sercos, ...
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RTnet
@ Sieciowy stos czasu rzeczywistego dla Xenomai i RTAI
@ Licencja wolnego oprogramowania
o Wykorzystuje standardowy sprzet sieciowy
@ Wspiera popularne interfejsy sieciowe, rowniez gigabitowe

e Implementuje UDP/IP, TCP/IP (podstawowe), ICMP i ARP
w deterministyczny sposéb

@ Dostarcza standardowy interfejs POSIX socket API dla
przestrzeni uzytkownika i jadra

e Dostepna implementacja dla systemu FreeRTOS (RTmac,
RTcfg, TDMA, Socket API, UDP/IP, ARP)

wWw.rtnet.org J
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Modele komunikacji

e Komunikacja miedzyprocesowa (Inter-Process Communication)
e Zdalne wywotania (Remote Invocation)

e Komunikacja posrednia (Indirect Communication)

Applications, Services

Remote Invocation, Indirect Communication .
Middleware

IPC Primitives layers

Internet Protocols
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Modele komunikacji

Komunikacja miedzyprocesowa (IPC)
@ Wosparcie dla niskopoziomowych mechanizméw komunikacji
e Bezposredni dostep do protokotéw sieciowych (gniazda)
o Gniazda stanowig zakonczenia kanatu komunikacyjnego,
aplikacje moga przeprowadza¢ operacje zapisu/odczytu
@ Gniazda wykorzystywana sa do przesytania komunikatéw za
posrednictwem warstwy transportowej

@ Kazde gniazdo stowarzyszone jest z wybranym protokotem
warstwy transportowej
o UDP — bezpotaczeniowy, bez gwarancji poprawnosci danych
e TCP — potaczeniowy, niezawodny
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Modele komunikacji

Komunikacja miedzyprocesowa — gniazda UDP

@ Protokét bezpotaczeniowy, bez potwierdzen i retransmisji
@ Mechanizm komunikacji

Serwer otwiera gniazdo UDP SS na ustalonym porcie sp
Gniazdo SS czeka na nawiazanie potaczenia

Klient otwiera gniazdo UDP CS na losowym porcie cx

Gniazdo klienta CS wysyta komunikat do IP serwera na port sp
Gniazdo serwera SS moze odpowiedzie¢ gniazdu klienta CS
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Modele komunikacji

Komunikacja miedzyprocesowa — gniazda UDP (cd.)
@ Komunikaty mogg zosta¢ dostarczone w innej kolejnosci niz
zostaty wystane
@ Nie ma gwarancji dostarczenia danych

@ Nadawca we wiasnym zakresie musi podzieli¢ dtugi komunikat
na mniejsze czesci przed jego wystaniem (sugerowany rozmiar to
548B)

@ Odbiorca powinien zarezerwowa¢ bufor odpowiedniej wielkosci
zdolny do pomieszczenia catej wiadomosci
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Modele komunikacji

Komunikacja miedzyprocesowa — gniazda TCP

@ Protokdt potaczeniowy, z potwierdzeniami i retransmisja
@ Mechanizm komunikacji

e Serwer otwiera gniazdo TCP SS na ustalonym porcie sp
e Serwer czeka na potaczenie (wywotanie accept)

e Kilient otwiera gniazdo TCP CS na losowym porcie cx

e Gniazdo CS inicjuje potaczenie z serwerem na porcie sp
(wywotanie connect)

Gniazdo serwera SS rezerwuje nowe gniazdo NSS na losowym
porcie nsp dla klienta

Gniazdo klienta CS moze wysta¢ dane do gniazda serwera NSS
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Modele komunikacji

Komunikacja miedzyprocesowa — gniazda TCP (cd.)
@ Gwarancja dostarczenia komunikatéw ustalonej kolejnosci
@ Aplikacje moga wysytaé¢ wiadomosci dowolnej wielkosci
@ Gwarancja dostarczenia danych dzieki potwierdzeniom
i retransmisji

@ TCP kontroluje szybko$¢ nadawania, przez co zapobiega
przeciazeniu sieci
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Modele komunikacji

Komunikacja miedzyprocesowa (TCP)

Process X Process Y commections

| port N | | port M | sockets
reliable
TCP -——-———— - TCP

TCP connection

s A s s

unreliable

IP datagrams
host A host B 4
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Modele komunikacji

Zdalne wywotania
@ Wykonanie wybranej procedury na zdalnej maszynie
e warstwa posredniczaca (middleware) zarzadza komunikacja
niskopoziomowa
e komunikacja przezroczysta z punktu widzenia programisty
@ Dwa modele komunikacji
o Zdalne wywotanie procedury (Remote Procedure Call) — Sun
RPC XML/RPC
o Zdalne wywotanie metod (Remote Method Invocation) —
CORBA, Java RMI

@ RMI to obiektowa koncepcja komunikacji RPC
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Modele komunikacji

Zdalne wywotania (cd.)

apparent flow
call
| Manager
Client return Procedures
call return return call
Interface
Client Stub Server Stub
call l Trelurn 'e““""l T call
RPC Runtime RPC Runtime
Library Library
network
messages
Client process Server process 5
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Modele komunikacji

Zdalne wywotania (cd.)

@ RPC umozliwia nadawcy komunikacje z odbiorca przy uzyciu
prostego wywotania procedur — procedury komunikacji
i przesytania komunikatéw sg ukryte przed programista

o Parametry przekazywane s3 z wykorzystaniem serializacji
@ Reprezentacja danych musi by¢ jednolita

@ Przekazywanie danych przez: warto$¢, referencje (tylko RMI)
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Modele komunikacji

Zdalne wywotania (cd.)
@ Synchroniczne vs Asynchroniczne

e Synchroniczne blokuje klienta do czasu odpowiedzi serwera —
marnowanie zasobéw klienta

e Asynchroniczne wykorzystywane gdy klient nie oczekuje
odpowiedzi serwera — serwer wysyta ACK zaraz po odebraniu
wywotania od klienta

e Odroczone synchroniczne — klient inicjuje asynchroniczne
wywotanie po stornie serwera, serwer po ukonczeniu realizacji
zadania inicjuje wywofanie zwrotne w celu dostarczenia rezultatu
zadania do klienta
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Modele komunikacji

Zdalne wywotania (cd.)

@ sprzezenie w przestrzeni — potozenie (adres) zdalnej procedury
musi by¢ znany przed jej wywotaniem

@ sprzezenie w czasie — po stronie serwera, proces musi oczekiwaé
na potaczenie z klientem by zaakceptowad zdalne wywotanie

@ Ograniczona niezawodno$¢ — kaskadowa propagacja awarii

@ Typowo wykorzystywany TCP — ograniczona skalowalno$¢
i determinizm czasowy

@ Najlepiej przystosowany do niewielkich, zamknietych systeméw
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Modele komunikacji

Komunikacja posrednia
e Wykorzystuje warstwe posredniczaca (middleware)

e komunikacja jeden do wielu
e mechanizmy eliminujace sprzezenie w czasie i przestrzeni

o aplikacje nie musza zna¢ wzajemnych tozsamosci
e aplikacje nie musza jednoczesnie nastuchiwaé by sie
komunikowa¢é

@ Wosparcie dla réznych protokotéw warstwy transportowej
@ Lepiej dopasowane do wydajnej komunikacji w czasie
rzeczywistym
@ Typy komunikacji posredniej
e Komunikacja grupowa (Group Communication)

o Publikuj-Subskrybuj (Publish-Subscribe)
o Dystrybucja danych (Data-Distribution)
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Modele komunikacji

Komunikacja posrednia — Komunikacja grupowa

@ Komunikacja jeden do wielu — multicast

Abstrakcja grup
e Grupa w systemie reprezentowana jest przez groupld
o QOdbiorcy zgtaszajg swoéj akces do grupy
o Nadawca wysyta komunikat do grupy, ktéry jest odbierany przez
wszystkich jej cztonkdw
o Ustugi warstwy posredniczacej
o Przynalezno$¢ do grupy
e Obstuga uszkodzen jednego lub wiecej cztonkéw grupy

Efektywne wykorzystanie pasma

Tozsamos$¢ cztonkdéw grupy nie musi by¢é znana weztom

Sprzezenie w czasie — dane nie s3 buforowane
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Modele komunikacji

Komunikacja posrednia — Publikuj-Subskrybuj
@ Zorientowana na komunikaty, anonimowa komunikacja

e Komunikaty wysytane na tzw. Tematy ( Topic)
o Wiele odbiorcéw moze subskrybowaé Temat (z/bez filtrowania)
o Kazdy komunikat dostarczony do subskrybenta (odfiltrowany)

@ Uczestnicy sa rozprzezeni
e w przestrzeni: bez potaczenia i znajomosci wzajemnej tozsamosci
e w czasie: nie musza dziata¢ w tym samym czasie
@ Duza liczba producentéw rozsytfa informacje do duzej liczby
odbiorcéw
@ Dobre rozwigzanie dla dynamicznych, zdecentralizowanych
systeméw
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Modele komunikacji

Komunikacja posrednia — Publikuj-Subskrybuj (cd.)
@ Tylko wiadomosci bez koncepcji danych
@ Komunikaty przetwarzane sg bez kontekstu

@ Komunikaty dostarczane s3 najczesciej zgodnie z algorytmem
FIFO, ewentualnie z priorytetami

o Brak buforowania danych

@ Proste QoS: filters, durability, lifespan
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Modele komunikacji

Komunikacja posrednia — Dystrybucja danych
o Definiuje Globalng Przestrzeri Danych dostepna dla wszystkich
zainteresowanych aplikacji

o Obiekty danych adresowane przez Domene, Temat i Klucz
o Subskrybowanie jest niezalezne od publikowania

o Zestawienie potaczenia (contract) ustalone za pomoca QoS
e Automatyczne wykrywania i konfiguracja

@ Subsystemy rozprzezone w czasie i przestrzeni

@ Komunikaty stuza aktualizacji obiektéw danych

@ Obiekty danych sa reprezentowane przez Klucz

@ Warstwa posredniczaca zarzadza stanem obiektéw danych
@ Obiekty danych sa buforowane

@ Zaawansowane QoS: Ownership, History, Deadline
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Modele komunikacji

Sieciowe struktury ramowe
e Adaptive Communication Environment (ACE)
http://www.dre.vanderbilt.edu/ schmidt/ACE.html

@ ZeroC lce
https://zeroc.com

@ ZeroMQ
http://zeromq.org/

@ OpenDDS
http://www.opendds.org

e RTI Connext DDS
https://www.rti.com
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Reprezentacja danych

o Niejednorodnos¢ (kazdy jest inny)
o Roézne systemy operacyjne
e Rézne jezyki programowania
o Rézne architektury sprzetowe
@ Powstaje problem przesytania ztozonych struktur danych
w postaci komunikatéw w systemie rozproszonym
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Reprezentacja danych

o Wezty moga wykorzystywaé rézng reprezentacje danych

rozmiar liczb statoprzecinkowych, liczby zmiennoprzecinkowe,
znaki (ASCII vs Unicode)

Big vs. Little endian

rozmieszczenie struktur danych w pamieci

@ wstawianie pustych pdl, wyréwnywanie danych
Wskazniki i dane ustrukturyzowane

@ Reprezentacja wskaznikéw moze sie réznic

o Drzewa, listy, itd. musza by¢ szeregowane

Obiekty i funkcje (zawieraja kod!)
e Zazwyczaj nie przesytamy kodu
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Reprezentacja danych

Marshalling, Serialization

@ Serializacja to proces przeksztatcajacy zbidr ustukturyzowanych
danych do postaci umozliwiajacej ich przestanie i/lub zapis.

@ Deserializacja to proces przeksztatcajacy strumien danych
w réwnowazny zbidr ustrukturyzowanych danych w miejscu
docelowym

@ Strategia 1: Odbiornik dopasowuje dane

o Nadawca wysyta dane w swojej wewnetrznej reprezentacji
o Odbiorca modyfikuje dane w razie potrzeby

@ Strategia 2: Posrednia reprezentacja kanoniczna

e Nadawca serializuje dane do postaci kanonicznej
e QOdbiorca deserializuje dane do swojej postaci wewnetrznej
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Reprezentacja danych

Schematy danych
e Typowanie jawne — samodokumentujace sie dane (znaczniki)
o dodatkowa informacja dodawana do komunikatu
e np. ONC XDR (RFC 4506)
@ Typowanie domysline — znany format danych na obu koncach

o wspoétdziatanie zalezne od dobrej specyfikacji protokotu
e trudno wprowadzaé modyfikacje
e np. ISO’s ASN.1, XML, Google Protocol Buffers, JSON
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Reprezentacja danych

Struktury ramowe do szeregowanie danych
@ Sun XDR
ASN.1/BER
CDR
Java Object Serialization
XML
Google Protocol Buffers (Nanopb — C bez alokacji pamieci)
Apache Thrift
Boost Serialization
MessagePack (CMP — C bez alokacji pamieci)
Lightweight Communications and Marshalling (LCM)
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Koniec

Dziekuje za uwage.
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