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Systemy operacyjne czasu rzeczywistego

System operacyjny czasu rzeczywistego (RTOS) stuzy do implementacji systemdw
czasu rzeczywistego. Taki system musi nie tylko dostarcza¢é mechanizmoéw i ustug
dla wykonywania, planowania, i zarzadzania zasobami aplikacji, ale powinien
rowniez sam soba zarzadza¢ w sposob oszczedny, przewidywalny, i niezawodny.

System operacyjny czasu rzeczywistego powinien by¢ modularny i rozszerzalny.

W przypadku systemow wbudowanych jadro systemu musi by¢ mate, ze wzgledu na
lokalizacje w ROM, i czesto ograniczona wielko$¢ pamieci RAM. W przypadku
systemow, dla ktorych krytycznym aspektem jest bezpieczenstwo, niekiedy
wymagana jest certyfikacja catego systemu (tacznie z aplikacja), jak réwniez
samego systemu operacyjnego.

Podstawowymi zaletami jest prostota i oszczednos¢. Dlatego RTOS moze mieé
mikrojadro dostarczajace tylko podstawowych ustug planowania, synchronizacji,

| obstugi przerwan. Gdy niektore aplikacje wymagaja wiekszego spektrum ustug
systemowych (systemu plikdw, systemu wejscia /wyjscia, dostepu do sieci, itp.),
RTOS zwykle dostarcza tych ustug w postaci modutéw dotaczonych do jadra. Praca
tych modutéw réwniez musi podlegac monitorowaniu.
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Ze wzgledu na koniecznos¢ zaprojektowania Scistego budzetu czasu i zasobow
catego systemu, aplikacja jest czesto budowana jako catosc, i system ma charakter
zamkniety. Mozliwa jest réwniez architektura otwarta, gdzie silne (hard) aplikacje
czasu rzeczywistego wspdtistnieja ze stabymi (soft) aplikacjami czasu rzeczywistego,
jak rowniez z aplikacjami nie wymagajacymi czasu rzeczywistego.

Systemy operacyjne czasu rzeczywistego 4



Jadra, mikrojadra, i nanojadra

Jadro (kernel) systemu RTOS zawiera moduty realizujace co najmniej nastepujace
trzy funkcje: planowanie (scheduling), dyspozycja (dispatching), i ustugi
komunikacji i synchronizacji.

Planista (scheduler) realizuje algorytm decydujacy ktére zadanie ma byé
uruchomione w nastepnej kolejnosci w systemie wielozadaniowym. Dyspozytor
(dispatcher), zwany réwniez ekspedytorem administruje strukturami niezbednymi
do uruchamiania zadan. Mechanizmy komunikacji i synchronizacji obejmuja:
semafory, monitory, kolejki komunikatéw, i inne.

Mikrojadrem nazywa sie jadro o funkcjonalnosci ograniczonej do modutu
planowania i dyspozytora. Inaczej méwiac, mikrojadro jest w stanie realizowac
wielozadaniowos$¢ na poziomie procesow.

Nanojadro obstuguje jedynie zarzadzanie watkami.
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Egzekutor RT i system operacyjny

Uzytkownicy

System operacyjny | Interpreter polecen, konta uzytkownikow
Egzekutor RT Obstuga dyskéw i systeméw plikow
Jadro Komunikacja i synchronizacja procesow
Mikrojadro Planowanie zadan
Nanojadro /arzadzanie watkami
Sprzet

Typowe komercyjne systemy RTOS sa egzekutorami RT (realtime executive).
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Pseudojadra

Wielozadaniowos¢ czasu rzeczywistego moze by¢ osiagnieta bez przerwan, a nawet
bez wsparcia systemu operacyjnego. Podejscie takie ma wiele zalet, np. otrzymane
systemy mozna tatwiej analizowac. Architekture systemu niekorzystajacego z ustug
systemu operacyjnego, realizujacego samodzielnie funkcje wielozadaniowosci,
nazywa sie architektura pseudojadra.

petla odpytywania (polling)
synchronizowana petla odpytywania
cykliczny egzekutor

maszyna stanow

koprocesy
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Funkcje (mikro)jadra

System operacyjny czasu rzeczywistego typowo sktada sie z mikrojadra
zapewniajacego podstawowe ustugi systemowe. Mikrojadro wywtaszcza wykonujace
sie zadanie, aby wykonywac¢ samo siebie, w nastepujacych przypadkach:

e obstuga wywotania systemowego,
e obstuga timeréw i planowanie zadan,
e obstuga przerwan zewnetrznych,

e obstuga wyjatkow sprzetowych i programowych.
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Obstuga wywotan systemowych

Obstuga wywotania systemowego sktada sie z zapamietaniu kontekstu wykonujacego
sie zadania, przetaczenia sie w tryb jadra, i wykonaniu funkcji z argumentami
znajdujacymi sie na szczycie stosu zadania. Po zakonczeniu wykonywania funkgji
jadro wykonuje powrdt z wyjatku, co powoduje powrdt do trybu uzytkownika.

Systemy wbudowane czesto nie posiadajg ochrony pamieci, ktéra narzuca istotne
wymagania pamieciowe (rzedu kilku kilobajtéw na proces), jak réwniez wydtuzony
czas przetaczania kontekstu. Brak ochrony pamieci jest czesto akceptowalny

w srodowisku aplikacji wbudowanych.
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Obstuga funkcji czasu

Centralna czescia mikrojadra jest planista. Wykonywany jest zawsze gdy zmienia sie
stan ktoregos z zadan, jak rowniez okresowo, w wyniku przerwania zegarowego.
Okres przerwania zegarowego nazywany jest tikiem (tick). Tik stosowany przez
wiekszos¢ systemdow operacyjnych wynosi 10 milisekund.

Operacje wykonywane w momencie przerwania zegarowego:

1. Przetwarzanie zdarzen czasowych — sprawdzanie kolejki timerow
| zakolejkowanie zdarzen dla tych, ktore zostaty przeterminowane.

2. Aktualizacja budzetu czasowego zadania aktywnego, o ile jest ono planowane
algorytmem RR (albo innym wywtaszczajacym).

3. Aktualizacja kolejki zadan gotowych — pewne zadania mogty stac sie gotowe
w wyniku wyzwolenia, a zadanie wykonywane mogto zosta¢ wywtaszczone. Do
wykonywania wybierane jest pierwsze zadanie z kolejki o najwyzszym priorytecie.

Jadro moze réwniez aktualizowaé liczniki czasu CPU zadan — zaréwno
bezposrednio zuzyty, jak réwniez zuzyty przez jadro na ustugi dla zadania.
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Jak widac, planista wykonuje swoje krytyczne zadania z okresem réwnym tikowi, co
jest na ogot wystarczajace dla zadan pracujacych w podziale czasu, ale moze by¢
niewystarczajace dla zadan czasu rzeczywistego.

Zmniejszenie wielkosci tiku mogtoby rozwiaza¢ ten problem, ale oczywiscie kosztem
znacznego wzrostu narzutéow planowania. Dlatego wiekszosS¢ systemow stosuje
planowanie czasowe w potaczeniu ze zdarzeniowym. Jadro wywotuje planiste
dodatkowo zawsze wtedy gdy budzone, wyzwalane, lub odblokowywane jest jakies
zadanie, albo tworzone jest nowe.
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Obstuga przerwan zewnetrznych

Przerwania sprzetowe stanowia mechanizm powiadamiania aplikacji o zdarzeniach
zewnetrznych i obstugi sporadycznych operacji I/O. Naktad czasu niezbedny do
obstugi przerwania zalezy od jego zrodta.

W szczegdlnosci, obstuga przerwan DMA wymaga znacznego czasu. Na przyktad,
dla obstugi nadchodzacego pakietu sieciowego, interfejs sieciowy generuje
przerwanie. Dla jego obstugi jadro musi wywotac funkcje obstugi odpowiedniego
protokotu. Ta z kolei identyfikuje zadanie, ktére ma otrzymac pakiet, kopiuje go do
bufora w przestrzeni adresowej zadania, wykonuje dodatkowe czynnosci wymagane
przez protokét (np. generuje komunikat potwierdzenia), itp. Wymagany na to czas
moze by¢ dtugi i trudny do okreslenia.

Procedury obstugi przerwan generowanych przez system dyskowy i sieciowy typowo
trwaja setki mikrosekund do dziesiatek milisekund. Dlatego wiekszo$¢ systemow
dzieli ich obstuge na dwie czesci: natychmiastowa i planowanga. Jest to tzw.
podzielona obstuga przerwan (split interrupt handling).
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Natychmiastowa obstuga przerwan

Pierwsza faza obstugi przerwania, zwana natychmiastowg obstuga przerwania,

wykonywana jest z zastosowaniem witasciwego priorytetu. Priorytety przerwan sa
ogolnie wyzsze niz priorytety zadan, jak rdwniez wyzsze niz priorytet planisty.

System shutdown priority

Power down priority

Clock mterrupt priority

highest interrupt priority

f

other interrupt priorities

lowest interrupt priority

dispatcher/scheduler priority

highest thread priority

f

other thread priorities

.f

lowest thread priority
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W chwili przerwania, procesor wpisuje rejestry PC i stanu na stos przerwan,

| wywotuje procedure obstugi przerwania jadra. Jadro najpierw maskuje przerwania
w celu bezpiecznego wykonania operacji na strukturach danych zwiazanych

z aktualnym przerwaniem. Nastepnie zapisuje stan procesora na stosie przerwan,
odblokowuje przerwania, i dopiero wtedy wykonuje wtasciwy kod obstugi przerwania.

Wiecej niz jedno urzadzenie moze byc¢ podpiete pod jedna linie przerwania.
W takim przypadku wywotywane sg po kolei procedury obstugi ich wszystkich.
Procedura urzadzenia, ktdére nie wygenerowato przerwania wraca natychmiast.

Jedli w czasie obstugi przerwania pojawia sie inne przerwanie o wyzszym priorytecie,
to jest obstugiwane doktadnie w taki sam sposéb.
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Opodznienie obstugi przerwania

Catkowity czas, jaki uptywa od chwili wygenerowania przerwania, do momentu
rozpoczecia wykonywania jego obstugi, jest nazywany opoOznieniem obstugi
przerwania (interrupt latency). Stanowi on miare reaktywnosci systemu na
zdarzenia zewnetrzne. Wielkos¢ tego czasu jest suma nastepujacych elementow:

1. czas na dokonczenie aktualnej instrukcji, obstuge stanu procesora, i zainicjowanie
obstugi przerwania,

2. czas na zamaskowanie przerwan,

3. czas na natychmiastowa obstuge przerwan o wyzszym priorytecie, jesli takie
wystapity,

4. czas na wysktadowanie kontekstu wykonywanego zadania, i ustalenia ktore
urzadzenie zgtosito przerwanie,

5. czas na wywotanie procedury obstugi.

Najwieksza (i nieprzewidywalna) role odgrywa tu element 5.

Jedynym sposobem na zwiekszenie reaktywnosci systemu jest zminimalizowanie
catej procedury natychmiastowej obstugi przerwania.
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Planowana obstuga przerwan

Oprécz przypadkéw bardzo trywialnych funkcji, natychmiastowa obstuga przerwania
nie konczy jego wtasciwej obstugi. Wtasciwa faza obstugi przerwania — planowana
obstuga przerwania — powinna by¢ wywtaszczalna, i wykonywana z priorytetem
odpowiednim dla danego urzadzenia. Na przyktad, moze by¢ on réwny priorytetowi
zadania, ktdre zainicjowato operacje na urzadzeniu. Dlatego na diagramie zadan
jadra, po wykonaniu natychmiastowej obstugi przerwania wywotywany jest planista,
ktory umieszcza zadanie planowanej obstugi przerwania w kolejce zadan gotowych.

Zadanie planowanej obstugi przerwania stanowi zadanie aperiodyczne lub
sporadyczne.
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Ustugi i mechanizmy dla planowania

System operacyjny dostarcza zestaw standardowych algorytmdw planowania, takich
jak FIFO albo RR. Innym typowym mechanizmem jest planowanie priorytetowe

z wywtaszczaniem. Czesto aplikacja uzytkownika ma powody ingerowac

w procedure planowania zadan, i systemy operacyjne dostarczajg mechanizmow,
ktore to umozliwiaja.

Przyktadem moze by¢ mechanizm blokowania wywtaszczania, dostarczany przez
wiele systemow czasu rzeczywistego.

Jadra systeméw czasu rzeczywistego — ustugi planowania 21



Jadra systeméw czasu rzeczywistego — ustugi planowania

22



Ustugi komunikacji i synchronizacji

System operacyjny dostarcza ustug komunikacji i synchronizacji dla zadan, takich

jak: kolejki komunikatéw, pamieé¢ wspotdzielona, muteksy, blokady zapisu i odczytu,

| Inne.

Dodatkowym mechanizmem wspomagajacym sprawna prace mechanizmow
synchronizacji, sg algorytmy zapobiegania i unikania zakleszczen.

W systemach czasu rzeczywistego dodatkowa okolicznoscia sa priorytety zadan.
Czasami w sytuacjach zwigzanych z komunikacja i synchronizacja niezbedne jest
zastosowanie algorytmow zmieniajacych priorytety pewnych zadan w celu
zapewnienia sprawnej realizacji komunikacji, albo synchronizacji.

Jadra systeméw czasu rzeczywistego — ustugi komunikacji i synchronizacji
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Odwrécenie (inwersja) priorytetow

Jak widac na rysunku, zadanie o niskim priorytecie T3 poprawnie uzyskuje dostep
do jakiego$ zasobu s (semafora), po czym zostaje wywtaszczone przez zadanie T,
o wysokim priorytecie. Jednak gdy T, zgtasza zadanie dostepu do s, wykonywanie
wraca do T3. Ta sytuacja, wynikajaca z interakcji pomiedzy T; a Ty moze jednak
nadal by¢ poprawna — programista wiedziat, ze zadania T4 i T3 wspdtdzielg zasob.

hlocked by T,
(attemipt to lock 5)

& lncked

|

preempted

preempted locked

5 locked y I, by T, = e
I
t] t.l I:El t-ll I"S tﬁ tT t‘E

—_—
time

Problem powstaje dopiero, gdy zadanie T, zostanie zablokowane na czas dowolnie
dtugi, gdyz T3 moze by¢ wywtaszczone przez inne zadania, takie jak Ty,
o priorytecie nizszym niz Ty, powodujac odwrécenie (inwersje) priorytetéow.

Jadra systeméw czasu rzeczywistego — odwrdcenie priorytetéw
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Odwrdcenie priorytetéow — dziedziczenie priorytetow

Metoda dziedziczenia priorytetow polega na tym, ze w momencie gdy zadanie
o wyzszym priorytecie T; zostaje zablokowane w oczekiwaniu na zaséb s zajety

przez zadanie T3 o nizszym priorytecie, T3 chwilowo dziedziczy wysoki priorytet T;.
T3 nie podlega wtedy wywtaszczeniu przez zadania typu T»s.

s locked
blocked by T, by T,
(attempt to lock s) ) s unlocked

%l/

T
5 II_:;E_:'E"’ pﬂ::!:n{_:lted s unlocked
L/
T, |

I I I
b L Ly t5 1 Ly

(b} Use of priovity inheritance

normal execution execution in ertical section
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Odwrdcenie priorytetow — putap priorytetéow

Inna metoda rozwiagzania problemu inwersji priorytetow, zwana putapem
priorytetow (priority ceiling) polega na przypisaniu priorytetéw zasobom, przy
czym najnizszy priorytet zasobu jest wyzszy od najwyzszego priorytetu wszystkich
zadan. W chwili zajecia zasobu zadanie uzyskuje chwilowo priorytet réwny temu
zasobowi, i moze wykonywac sie do chwili zwolnienia zasobu, kiedy jego priorytet
jest obnizany do pierwotnego poziomu.

Jadra systeméw czasu rzeczywistego — odwrdcenie priorytetéw
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Odwrdcenie priorytetéow — misja Pathfindera

Misja sondy marsjanskiej Pathfinder wystrzelonej

w 1996 roku jest znana z kilku powoddw, z ktérych
jednym jest wyjatkowo krotki czas przygotowania

| skromny budzet — 150 M$ — poréwnywalny

z budzetem niektdérych produkgji filmowych. Innym
symbolem tej misji byt tazik marsjanski Sojourner,
ktory wyladowat na Marsie 4 lipca 1997, i wykonat
wysokiej rozdzielczosci zdjecia powierzchni Marsa.

Jednak misja zostata zagrozona przez btad w systemie sterujacym ladownika, ktory
zostat wczesniej zaobserwowany w testach poprzedzajacych start, lecz
zlekcewazony, poniewaz nie miat zwiazku z oprogramowaniem ladowania.

Po wyladowaniu Pathfinder rozpoczat gromadzenie danych meteorologicznych
(miedzy innymi). W trakcie tych operacji zaczeto dochodzi¢ to petnego restartu
jego systemu, co powodowato utrate danych i opdznienia.

W dniach 5-14 lipca 1997 system wykonat cztery restarty, i powstato zagrozenie dla
kontynuacji wtasciwej pracy.
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Pathfinder posiadat magistrale do przesytania danych. Niezbyt czesto wykonywane
zadanie gromadzenia danych meteorologicznych miato niski priorytet, lecz
zajmowato magistrale do przestania tych danych, poprawnie blokujac mutex.
Najwyzszy priorytet miato zadanie obstugi magistrali, lecz okresowo musiato krétko
czekac¢ na zwolnienie magistrali przez zadanie meteorologiczne. W tym krétkim
oknie czasowym mogto wystapic¢ przerwanie wywotujace zadanie komunikacyjne
Sredniego priorytetu, ktore nie zajmowato magistrali.

Przedtuzajacy sie czas nieaktywnosci zadania wysokiego priorytetu spowodowato
przeterminowanie timera watchdoga, ktory zainicjowat petny restart systemu.
Zadania zaplanowane na dany dzien zostaty wtedy przesuniete na nastepny dzien.

Jest to zatem klasyczny scenariusz inwersji priorytetow.

Komputer na poktadzie ladownika byt oparty na procesorze IBM Risc 6000 Single
Chip (wersja uodporniona na promieniowanie kosmiczne), z 128MB RAM, 6MB
EEPROM, i systemie operacyjnym VxWorks. System ten posiada mechanizm
dziedziczenia priorytetow, lecz domysina konfiguracja ma ten mechanizm wytaczony.

Problem zostat zdiagnozowany przez intensywne testy na doktadnej kopii systemu
tazika, ktore pozwolity zduplikowac¢ zjawisko. 21 lipca 1997 udato sie wgrac
poprawke wiaczajaca dziedziczenie priorytetow, i misja mogta by¢ kontynuowana.
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Zarzadzanie pamiecia

Systemy czasu rzeczywistego czesto ignoruja kwestie zarzadzania pamiecia,
poniewaz zwiazane z nim algorytmy sa czesto absorbujace i trudno przewidywalne.
W najprostszym przypadku mozna zatozyc, ze system bedzie budowany w taki
sposob, ze w catosci bedzie rezydowat w pamieci RAM. Zadanie nie zostanie
utworzone, jesli system nie zdota zaalokowa¢ pamieci wystarczajacej dla
szczytowych wymagan tego zadania.

W szczegdlnosci, systemy operacyjne czasu rzeczywistego czesto nie zapewniaja
obstugi pamieci wirtualnej: odwzorowania wirtualnej przestrzeni adresowej dla
procesow, stronicowania na zadanie, ani wymiatania. W zaleznosci od konkretnych
ustug zarzadzania pamiecia mozna podzielic systemy operacyjne na klasy.
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Alokacja i dealokacja pamieci

Podstawowa ustuga dotyczaca pamieci dostarczang przez systemy operacyjne,
w tym réwniez systemy RTOQOS, jest alokacja i dealokacja pamieci. Program
zadajacy w trakcie pracy dynamicznego przydziatu dodatkowych blokéw pamieci
dostaje je od systemu, a po wykorzystaniu zwalnia je, pozwalajac systemowi
wykorzystac je do innych celdw.

Najprostszymi metodami alokacji pamieci sa metody alokacji ciagtej, przydzielajace
jednolite bloki pamieci. Ich wada jest fragmentacja pamieci. Po przydzieleniu
pewnej liczby blokow o zmiennej wielkosci, uzyskanie kolejnego wiekszego bloku
moze nie by¢ mozliwe, w sytuacji kiedy mniejsze bloki sa nadal wolne. Problem
fragmentacji rozwiazuje sie przez defragmentacje, ktéra jednak w systemach czasu
rzeczywistego jest trudna, poniewaz zaréwno koniecznosc jej wykonania jak

| potrzebny naktad czasu sa trudne do przewidzenia.
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Alokacja stronicowana

Fragmentacja nie wystepuje w systemach alokacji stronicowanej, ktore dzielg
pamiec fizyczna na niewielkie bloki zwane ramkami, z jednoczesnym podziatem
przestrzeni adresowej procesu na identycznego rozmiaru bloki zwane stronami.
Kazdy proces posiada tablice stron, i kazde odwotanie do pamieci podlega translacji
adresu z wykorzystaniem tej tablicy.

Jednak nieciaglos¢ pamieci fizycznej i translacja adresow komplikuje operacje |/O
wykonywane przez DMA. Operacje DMA sa znacznie prostsze i wymagaja
mniejszych narzutdw, jesli wykorzystuja ciagty obszar pamieci fizycznej.

W przypadku nieciagtych obszaréw pamieci, transfer DMA musi by¢ podzielony na
szereg transferdw, z ktérych kazdy musi by¢ indywidualnie zainicjowany przez
procesor.

Najczesciej stosowanym systemem alokacji stronicowanej jest system pamieci
wirtualnej. Zasadnicza wada tego mechanizmu z punktu widzenia systemow czasu
rzeczywistego jest nieprzewidywalnos¢ czasu dostepu do pamieci w przypadku btedu
strony.
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Blokowanie pamieci

Sa jednak powody, dla ktérych system operacyjny RTOS moze stosowaé pamieé
wirtualna. Na przyktad, dla wsparcia narzedzi do tworzenia oprogramowania, jak
edytory, debuggery, profilery, ktére typowo maja duze wymagania pamieciowe, choé
nie wymagaja pracy w czasie rzeczywistym. Dla zapewnienia wspotpracy aplikacji
czasu rzeczywistego z takimi aplikacjami czasu podzielonego, system RTOS musi
dostarcza¢ mechanizmoéw pozwalajacych na kontrolowanie stronicowania.

Specyfikacja POSIX dostarcza mechanizmu blokowania pamieci. Zadanie moze
zaréwno zablokowac caty swéj kod w pamieci fizycznej, albo pewien zakres
adresowy (co wymaga dobrej znajomosci rozlokowania aplikacji w pamieci). W ten
sposob zadanie czasu rzeczywistego moze pracowac w systemie pamieci wirtualnej,
ale jego pamiec nie bedzie podlegac usuwaniu z pamieci RAM.
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Zabezpieczenie pamieci

Inng podstawowa ustuga zapewniang przez systemy operacyjne ogolnego
przeznaczenia jest zabezpieczenie obszaréw pamieci. Wiele systeméw RTOS nie
zapewnia mechanizmow zabezpieczenia pamieci dla zadan jadra ani aplikacja
uzytkownika. Jak zwykle, argumentem za stosowaniem pojedynczej przestrzeni
adresowej jest prostota (z punktu widzenia systemu) i mniejsze narzuty tego
rozwiazania.

Niestety, te zalety okupione sa wieksza komplikacjg projektu aplikacji uzytkownika,
zwtaszcza, gdy trzeba wprowadzaé modyfikacje. Zatem to rozwigzanie jest witasciwe
jedynie dla bardzo niewielkich systeméw wbudowanych. Natomiast wiele systemow
RTOS zapewnia ochrone pamieci procesdw.

Pewnga alternatywa jest mozliwos¢ konfiguracji mechanizméw pamieci wirtualnej
oferowana przez niektére systemy RTOS.
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