Mechanizmy komunikacji i synchronizacji POSIX

Witold Paluszynski
Katedra Cybernetyki i Robotyki
Wydziat Elektroniki
Politechnika Wroctawska
http://www.kcir.pwr.edu.pl/ witold/

2017
Ten utwor jest dostepny na licencji

‘@ (¥ @| Creative Commons Uznanie autorstwa-

Na tych samych warunkach 3.0 Unported

Utwor udostepniany na licencji Creative Commons: uznanie autorstwa, na tych samych
warunkach. Udziela sie zezwolenia do kopiowania, rozpowszechniania i/lub modyfikacji
tresci utworu zgodnie z zasadami w/w licencji opublikowanej przez Creative Commons.
Licencja wymaga podania oryginalnego autora utworu, a dystrybucja materiatow
pochodnych moze odbywac sie tylko na tych samych warunkach (nie mozna zastrzec,
w jakikolwiek sposéb ograniczy¢, ani rozszerzy¢ praw do nich).






Procesy

Procesy umozliwiaja w systemach operacyjnych (quasi)réwnolegte wykonywanie wielu
zadan. Moga by¢ wykonywane naprzemiennie i/lub jednoczesnie.

Zatem system operacyjny musi to (quasi)réwnolegte wykonywanie zapewnic.

Poza tym musi umozliwi¢ procesom pewne operacje, ktorych nie moga one sobie
zapewni¢ same, np. dostep do globalnych zasobdw systemu jak port komunikacyjny.

ldac dalej, systemy operacyjne moga roéwniez dostarczaC procesom dalszych ustug, jak
np. komunikacja miedzyprocesowa, a takze pewnych funkcji synchronizacji, jak
blokady, semafory, itp.
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Proces uniksowy i jego srodowisko

e Proces uniksowy jest wykonywalnym programem zatadowanym do pamieci
operacyjnej komputera. Kazdy proces uniksowy wykonuje sie we witasnej wirtualnej
przestrzeni adresowej.

e Proces jest normalnie tworzony z trzema otwartymi plikami: stdin, stdout i stderr
przypisanymi do terminala uzytkownika interakcyjnego.

e Jadro Uniksa utrzymuje tablice wszystkich istniejacych proceséw wraz z zestawem
informacji kontekstowych o nich, np. zestawem otwartych plikow, terminalem
sterujacym, priorytetem, maska sygnatdw, i innymi.

e Proces posiada srodowisko, ktore jest zestawem dostepnych dla procesu
zmiennych $rodowiskowych z wartosciami (tekstowymi). Srodowisko nazywa sie
zewnetrznym poniewaz jest poczatkowo tworzone dla procesu przez system,

a potem jest rowniez dostepne na zewnatrz procesu.

e Proces tworzony jest z zestawem argumentow wywotania programu, ktory jest
wektorem stringow

e Proces charakteryzuja: pid, ppid, pgrp, uid, euid, gid, egid
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Stany procesow — model ogdiny

Po petnym zainicjalizowaniu procesu, jest on wielokrotnie (by¢ moze) przenoszony
pomiedzy stanem gotowosci (ready) i wykonywanym (running). Przenoszenie
wykonywane jest przez system planowania (inaczej: szeregowania) systemu
operacyjnego, ktéry zarzadza wykorzystaniem procesora (procesoréw, lub rdzeni).

admitted

interrupt exit terminated

scheduler dispatch

IO or event completion I/O or event wait

Okresowo proces moze zazada¢ od systemu dostepu do jakichs zasobdw, albo
zainicjowal operacje wejscia/wyjscia. Jesli to zadanie nie moze by¢ od razu
zrealizowane (np. zadanych danych jeszcze nie ma), wykonywanie procesu musi zosta¢
wstrzymane, i przechodzi on do stanu oczekiwania (waiting, w terminologii uniksowe;j
jest to stan uspienia). Gdy tylko mozliwe jest wykonanie operacji | /O, lub spetnienie
zadania procesu, zostaje on ponownie przeniesiony do kolejki gotowych.
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Stany procesow — model Unix

stan ang. znaczenie

wykonywalny  runnable proces w kolejce do wykonywania
uspiony sleeping proces czeka na dostep do zasobu
wymieciony swapped-out  proces usuniety z pamieci
nieusuwalny  zombie proces nie moze sie zakonczy¢
zatrzymany stopped wykonywanie wstrzymane sygnatem

e Wymiatanie procesow ma zwiazek z funkcjonowaniem pamieci wirtualnej i jest
objawem posiadania niewystarczajacej ilosci pamieci przez system. (Podstawowym
mechanizmem odzyskiwania pamieci fizycznej jest stronicowanie). Wymiatanie
polega na wytypowaniu pojedynczego procesu i chwilowym usunieciu go z kolejki
procesow wykonujacych sie w celu odzyskania przydzielonej mu pamieci.

Proces wymieciony jest normalnie w jednym z pozostatych standw, lecz zostat
usuniety z pamieci i az do chwili ponownego zatadowania nie moze zmienic stanu.

e System przenosi proces w stan uspienia jesli nie moze mu czegos dostarczyc, np.
dostepu do pliku, danych, itp. W stanie uspienia proces nie zuzywa czasu procesora,
| jest budzony i wznawiany w sposob przez siebie niezauwazony.
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Tworzenie procesow

e Procesy tworzone sa zawsze przez klonowanie istniejacego procesu, zatem kazdy
proces posiada tzw. proces nadrzedny, lub inaczej rodzicielski (parent process),
ktory go utworzyt. Wyjatkiem jest proces numer 1, utworzony przez jadro Uniksa,
| wykonujacy program init, ktory jest protoplasta wszystkich innych procesow
w systemie.

e Proces potomny tacza sciste zwiagzki z jego procesem rodzicielskim. Potomek
dziedziczy szereg atrybutow procesu nadrzednego: nalezy do tego samego
uzytkownika i grupy uzytkownikow, ma poczatkowo ten sam katalog biezacy,
otrzymuje srodowisko, ktore jest kopia srodowiska rodzica, ma te sama sesje
| terminal sterujacy, nalezy do tej samej grupy procesow, dziedziczy maske sygnatow
i handlery, ograniczenia zasobdw, itp.

e Poza dziedziczeniem atrybutéw rodzica, potomek wspotdzieli z nim pewne zasoby,
z ktorych najwazniejszymi sa otwarte pliki. Objawy tego mozna tatwo zauwazy¢, gdy
procesy uruchamiane przez interpreter polecen moga czyta¢ z klawiatury i pisacC na
ekranie, a gdy jest kilka proceséw uruchomionych w tle, to ich operacje
wejscia/wyjscia moga sie mieszal. (Innymi wspdtdzielonymi obiektami sa otwarte
wspdlne obszary pamieci.)
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Konczenie pracy procesow — status procesu

e Proces uniksowy konczy sie normalnie albo anormalnie (np. przez otrzymanie
sygnatu). W chwili zakoriczenia pracy proces generuje kod zakonczenia, tzw.
status, ktory jest wartoscia zwracana z funkcji main() albo exit (). W przypadku
Smierci z powodu otrzymania sygnatu statusem jest wartos¢ 128+nr_sygnatu.

e Po smierci procesu jego rodzic normalnie powinien odczytac status potomka
wywotujac funkcje systemowa wait (lub waitpid). Aby to utatwi¢, w nowszych
systemach w chwili Smierci potomka jego rodzic otrzymuje sygnat SIGCLD
(domyslnie ignorowany).

Dopoki status nie zostanie przeczytany przez rodzica, proces nie moze zginac do
konca i pozostaje w stanie zwanym zombie. W tym stanie zakonczony proces moze
pozostawac przez czas nieograniczony, co moze byc przyczyna wyczerpania jakichs
zasob6w systemu (np. zapetnienia tablicy proceséw).

e [stnieje mechanizm adopcji polegajacy na tym, ze procesy, ktérych rodzic zginat
przed nimi (sieroty), zostaja adoptowane przez proces nr 1 (init). init wywotuje
okresowo funkcje wait () aby umozliwi¢ poprawne zakonczenie swoich potomkow
(zaréwno naturalnych jak i adoptowanych).
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Tworzenie procesdw — funkcja fork
parent

resumes

switch (pid = fork()) {

case -1:
fprintf (stderr, "Blad, nieudane fork, errno=Jd\n", errno);
exit(-1);

case O:
/* jestem potomkiem, teraz sie przeobraze ... */
execlp("program", "program", NULL);
fprintf (stderr, "Blad, nieudane execlp, errno=)d\n", errno);
_exit(0);

default:
/* jestem szczesliwym rodzicem ... */
fprintf(stderr, "Sukces fork, pid potomka = ’%d\n", pid);
wait (NULL) ;
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Tworzenie procesé6w — funkcja fork (cd.)

e Funkcja fork() tworzy nowy podproces, ktory jest kopig procesu macierzystego.

e Od momentu utworzenia oba procesy pracuja rownolegle i kontynuuja wykonywanie
tego samego programu. Jednak funkcja fork () zwraca w kazdym z nich inna
warto$¢. Poza tym réznia sie identyfikatorem procesu PID (rodzic zachowuje
oryginalny PID, a potomek otrzymuje nowy).

e Po sklonowaniu sie podproces moze wywotac jedna z funkcji grupy exec
| rozpoczac w ten sposob wykonywanie innego programu.

e Po sklonowaniu sie oba procesy wspotdziela dostep do plikéw otwartych przed
sklonowaniem, w tym do terminala (plikéw stdin, stdout, stderr).

e Funkcja fork() jest jedyna metoda tworzenia nowych proceséw w systemach
uniksowych.
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Wiasnosci procesu i podprocesu

Dziedziczone (podproces posiada

kopie atrybutu procesu):

e real i effective UID i1 GID,
proces group ID (PGRP)

e kartoteka biezaca i root

e srodowisko

e maska tworzenia plikow
(umask)

e maska sygnatow i handlery

e ograniczenia zasobow

Wspdlne (podproces wspédtdzieli
atrybut/zaséb z procesem):

e terminal i sesja

e otwarte pliki (deskryptory)

e otwarte wspdlne obszary
pamieci

Rézne:

PID, PPID

wartos¢ zwracana z funkgji fork

blokady plikdw nie s3 dziedziczone
ustawiony alarm procesu nadrzednego jest
kasowany dla podprocesu

zbiér wystanych (ale nieodebranych)
sygnatow jest kasowany dla podprocesu

Atrybuty procesu, ktore nie zmieniaja sie po
exec:

PID, PPID, UID(real), GID(real), PGID
terminal, sesja

ustawiony alarm z biegnacym czasem
kartoteka biezaca i root

maska tworzenia plikéw (umask)

maska sygnatow i oczekujace
(nieodebrane) sygnaty

e blokady plikow
e ograniczenia zasobow
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Sygnaty

Sygnaty s mechanizmem asynchronicznego powiadamiania procesow przez system
o btedach i innych zdarzeniach.

DomysIna reakcjg procesu na otrzymanie wiekszosci sygnatow jest natychmiastowe
zakonczenie pracy, czyli smier¢ procesu. Oryginalnie sygnaty miaty stuzy¢ do
sygnalizowania btedéw i sytuacji nie dajacych sie skorygowaé. Niektore sygnaty
powoduja réwniez, tuz przed usmierceniem procesu, wykonanie zrzutu jego obrazu
pamieci do pliku dyskowego o nazwie core.

Proces moze zadeklarowac wtasna procedure obstugi, ignorowanie sygnatu, albo
czasowe wstrzymanie otrzymania sygnatu (z wyjatkiem sygnatéw SIGKILL

i SIGSTOP, ktdrych nie mozna przechwycié, ignorowaé, ani wstrzymywac). Proces
moze rowniez przywrocic reakcje domysina.

W trakcie wieloletniego rozwoju systemoéow uniksowych mechanizm sygnatow
wykorzystywano do wielu innych celow, i wiele sygnatéw nie jest juz w ogodle
zwigzanych z btedami. Zatem niektore sygnaty maja inne reakcje domysline, na
przyktad sa domyslnie ignorowane.
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nr  nazwa domyslnie zdarzenie
1 SIGHUP Smieré roztaczenie terminala sterujacego
2 SIGINT Smieré przerwanie z klawiatury (zwykle: Ctrl-C)
3 SIGQUIT zrzut przerwanie z klawiatury (zwykle: Ctrl-\)
4 SIGILL zrzut nielegalna instrukcja
5 SIGTRAP zrzut zatrzymanie w punkcie kontrolnym (breakpoint)
6  SIGABRT zrzut sygnat generowany przez funkcje abort
8 SIGFPE zrzut nadmiar zmiennoprzecinkowy
9  SIGKILL Smierc bezwarunkowe usmiercenie procesu
10  SIGBUS zrzut btad dostepu do pamieci
11  SIGSEGV zrzut niepoprawne odwotanie do pamieci
12 SIGSYS zrzut btad wywotania funkcji systemowej
13 SIGPIPE Smierc btad potoku: zapis do potoku bez odbiorcy
14 SIGALRM Smieré sygnat budzika (timera)
15  SIGTERM Smierc zakonczenie procesu
16  SIGUSR1 Smieré sygnat uzytkownika
17  SIGUSR2 Smierc sygnat uzytkownika
18  SIGCHLD ignorowany zmiana stanu podprocesu (zatrzymany lub zakonczony)
19  SIGPWR ignorowany przerwane zasilanie lub restart
20 SIGWINCH ignorowany zmiana rozmiaru okna
21  SIGURG ignorowany priorytetowe zdarzenie na gniazdku
22  SIGPOLL Smierc zdarzenie dotyczace deskryptora pliku
23 SIGSTOP zatrzymanie  zatrzymanie procesu
24  SIGTSTP zatrzymanie  zatrzymanie procesu przy dostepie do terminala
25  SIGCONT ignorowany kontynuacja procesu
26 SIGTTIN zatrzymanie  zatrzymanie na prébie odczytu z terminala
27 SIGTTOU zatrzymanie  zatrzymanie na prébie zapisu na terminalu
30 SIGXCPU zrzut przekroczenie limitu CPU
31  SIGXFSZ zrzut przekroczenie limitu rozmiaru pliku
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Mechanizmy generowania sygnatow

e wyjatki sprzetowe: nielegalna instrukcja, nielegalne odwotanie do pamieci, dzielenie
przez 0, itp. (SIGILL, SIGSEGV, SIGFPE)

e naciskanie pewnych klawiszy na terminalu uzytkownika (SIGINT, SIGQUIT)
e wywotanie komendy kill przez uzytkownika (SIGTERN, i inne)
e funkcje kill() i raise()

e mechanizmy software-owe (SIGALRM, SIGWINCH)

Sygnaty moga by¢ wysytane do konkretnego pojedynczego procesu, do wszystkich
procesow z danej grupy procesow, albo wszystkich procesow danego uzytkownika.

W przypadku procesu z wieloma watkami sygnat jest doreczany do jednego z watkow
procesu.
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Obstuga sygnatéw

Proces moze zadeklarowac jedna z nastepujacych mozliwosci reakcji na sygnat:

® ignorowanie,

e wstrzymanie doreczenia mu sygnatu na jakis czas, po ktérym odbierze on wystane
w miedzyczasie sygnaty,

e obstuga sygnatu przez wyznaczona funkcje w programie, tzw. handler,

e przywrdcenie domyslnej reakcji na dany sygnat.

Typowa procedura obstugi sygnatu przez funkcje handlera moze wykonac jakies
niezbedne czynnosci (np. skasowa¢ pliki robocze), ale ostatecznie ma do wyboru:

e zakonczyc proces,

e wznowiC proces od miejsca przerwania, jednak niektorych funkcji systemowych nie
mozna wznowi¢ doktadnie od miejsca przerwania,

e wznowiC proces od miejsca przerwania z przekazaniem informacji przez zmienna
globalna,

e wznowi¢ proces od okreslonego punktu.
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Komunikacja miedzyprocesowa — potoki

Potoki sa jednym z najbardziej podstawowych mechanizmow komunikacji
miedzyprocesowej w systemach uniksowych. Potok jest urzadzeniem komunikacji
szeregowej, jednokierunkowej, o nastepujacych wtasnosciach:

e na potoku mozna wykonywa¢ tylko operacje odczytu i zapisu, funkcjami read ()
i write (), jak dla zwyktych plikow,

e potoki s3 dostepne i widoczne w postaci jednego lub dwoch deskryptorow plikow,
oddzielnie dla konca zapisu i odczytu,

e potok ma okreslong pojemnos¢, i w granicach tej pojemnosci mozna zapisywac do
niego dane bez odczytywania,

e proba odczytu danych z pustego potoku, jak rowniez zapisu ponad pojemnosc
potoku, powoduje zawisniecie operacji |/O (normalnie), i jej automatyczna
kontynuacje gdy jest to mozliwe; w ten sposéb potok synchronizuje operacje |/0
na nim wykonywane.

fd[0] fd[1]
- -
read() / write()

Dobra analogia potoku jest rurka, gdzie strumien danych jest odbierany jednym
koncem, a wprowadzany drugim. Gdy rurka sie zapetni i dane nie s3 odbierane, nie
mozna juz wiecej ich wprowadzic.

Mechanizmy komunikacji i synchronizacji — potoki 17



Potoki: funkcja pipe

Funkcja pipe () tworzy tzw. ,anonimowy” potok, dostepny w postaci dwoch otwartych
| gotowych do pracy deskryptorow:

#include <stdio.h>

#include <unistd.h>

#include <sys/types.h>

#include <sys/wait.h>

#define KOM "Komunikat dla rodzica.\n"
int main() {

}

int potok_fd[2], licz, status; L—
char bufor [BUFSIZ];

'|IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII!!

pipe(potok_fd);

if (fork() == 0) {
write(potok_fd[1], KOM, strlen(KOM));
exit (0);

+

close(potok_£fd[1]); /* wazne */

while ((licz=read(potok_fd[0], bufor, BUFSIZ)) > 0)
write(1, bufor, licz);

wait (&status) ;

return(status) ;

Funkcja read () natychmiast zwraca 0 po probie odczytu z pustego potoku gdy jest on
zamkniety do zapisu, lecz gdy jakis proces w systemie ma ten potok otwarty do zapisu,
funkcja read () ,zawisa” na prébie odczytu (proces przechodzi do stanu oczekiwania).
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Potoki: zasady uzycia

Potok (anonimowy) zostaje zawsze utworzony otwarty, i gotowy do zapisu i odczytu.

Proba odczytania z potoku wiekszej liczby bajtow, niz sie w nim aktualnie znajduje,
powoduje przeczytanie dostepnej liczby bajtéw i zwrdcenie w funkcji read () liczby
bajtow rzeczywiscie przeczytanych.

Proba czytania z pustego potoku, ktorego koniec piszacy jest nadal otwarty przez
jakis proces, powoduje ,zawisniecie” funkcji read (), i powrét gdy jakies dane
pojawia sie w potoku.

Czytanie z pustego potoku, ktdérego koniec piszacy zostat zamkniety, daje
natychmiastowy powrdt funkcji read () z wartoscia 0.

Zapis do potoku odbywa sie poprawnie i bez czekania pod warunkiem, ze nie
przekracza pojemnosci potoku; w przeciwnym wypadku write() ,zawisa” az do
ukonczenia operacji.

Proba zapisu na potoku, ktorego koniec czytajacy zostat zamkniety, konczy sie
porazka i proces piszacy otrzymuje sygnat SIGPIPE.

Standard POSIX okresla potoki jako jednokierunkowe. Jednak implementacja
potokow wiekszosci wspodtczesnych systemow uniksowych zapewnia komunikacje
dwukierunkows.
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Potoki nazwane (FIFO)

e istnieja trwale w systemie plikéw (mknod potok p)

e wymagaja otwarcia O_RDONLY |lub O_WRONLY

e zawisaja na probie otwarcia nieotwartego potoku (mozliwe jest tylko jednoczesne
otwarcie do odczytu i zapisu, przez dwa rdézne procesy)

SERWER:
#include <fcntl.h>
#define FIFO "/tmp/potok_1"
#define MESS \
"To jest komunikat serweral\n"

void main() {
int potok_fd;

potok_fd = open(FIFO,
0_WRONLY) ;
write(potok_£fd,
MESS, sizeof MESS);

KLIENT:

#include <fcntl.h>
#define FIFO ”/tmp/potok_l”

void main() {
int potok_fd, licz;
char bufor [BUFSIZ];

potok_fd = open(FIFO, O_RDONLY);
while ((licz=read(potok_fd, bufor,
BUFSIZ)) > 0)
write(1l, bufor, licz);

Mechanizmy komunikacji i synchronizacji — potoki
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Operacje na FIFO

e Pierwszy proces otwierajacy FIFO zawisa na operacji otwarcia, ktéra konczy sie gdy
FIFO zostanie otwarte przez inny proces w komplementarnym trybie
(D_RDDNLY/D_WRDNLY).

e Mozna wymusic¢ nieblokowanie funkcji open() opcja 0_NONBLOCK lub O_NDELAY,
lecz takie otwarcie w przypadku O_WRONLY zwraca btad.

e Préba odczytu z pustego FIFO w ogdlnym przypadku zawisa gdy FIFO jest otwarte
przez inny proces do zapisu, lub zwraca 0 gdy FIFO nie jest otwarte do zapisu przez
zaden inny proces.

To domyslne zachowanie mozna zmodyfikowa¢ ustawiajac flagi 0_NDELAY i/lub
0_NONBLOCK przy otwieraniu FIFO. RTFM.

e W przypadku zapisu zachowanie funkcji write () nie zalezy od stanu otwarcia FIFO
przez inne procesy, lecz od zapetnienia buforéw. Ogdlnie zapisy krdtkie moga sie
zakonczy¢ lub zawisna¢ gdy FIFO jest petne, przy czym mozemy wymusic
niezawisanie podajac opcje O_NDELAY |lub 0_NONBLOCK przy otwieraniu FIFO.

e Oddzielna kwestia jest, ze dtuzsze zapisy do FIFO (>PIPE_BUF bajtéw) moga
mieszac sie z zapisami z innych procesow.
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Potoki — podsumowanie

Potoki sa prostym mechanizmem komunikacji miedzyprocesowej opisane standardem
POSIX i istniejacym w wielu systemach operacyjnych. Pomimo iz definicja okresla
potok jako mechanizm komunikacji jednokierunkowej, to wiele implementacji zapewnia

komunikacje dwukierunkowa.

Podstawowe zalety potokow to:

e brak limitow przesytania danych,

e synchronizacja operacji zapisu i odczytu przez stan potoku.
Praktycznie synchronizuje to komunikacje pomiedzy procesem, ktéry dane do
potoku zapisuje, a innym procesem, ktory chciatby je odczytaé, niezaleznie ktéry
z nich wywota swoja operacje pierwszy.

Jednak nie ma zadnego mechanizmu umozliwiajacego synchronizacje operacji | /O
pomiedzy procesami, ktdre chciatyby jednoczesnie wykona¢ operacje odczytu, lub
jednoczesnie operacje zapisu. Z tego powodu nalezy uwazac potoki za mechanizm
komunikacji typu 1-1, czyli jeden do jednego. Komunikacja typu wielu-wielu przez
potok jest utrudniona i wymaga zastosowania innych mechanizmow synchronizacji.
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Komunikacja miedzyprocesowa — kolejki komunikatow

Kolejki komunikatow sa mechanizmem komunikacji 1-1 o wtasnosciach podobnych do
potokow. Istnieje wiele wersji kolejek komunikatéow z drobnymi réznicami.

Zasadnicza réznica pojawia sie jednak ze wzgledu na fakt, ze w pewnych systemach
kolejki komunikatow zostaty zaimplementowane jako urzadzenia sieciowe. Pozwalaja
one komunikowac¢ sie procesom wykonujacym sie na réznych komputerach. Stanowia
zatem mechanizm komunikacji miedzyprocesowej dla systemoéw rozproszonych. W tych
systemach takie kolejki komunikatow moga stanowi¢ bazowy mechanizm, na podstawie
ktorego implementowane sa mechanizmy komunikacyjne wyzszego poziomu.
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Mechanizmy komunikacji standardu POSIX Realtime

Istnieja mechanizmy komunikacji miedzyprocesowej, analogiczne badz podobne do
System V IPC, wprowadzone w rozszerzeniu ,realtime” standardu POSIX rozszerzenia
Realtime IEEE 1003.1. S3 to:

e kolejki komunikatow,
e pamiecC wspotdzielona,
e semafory.

Pomimo iz ich funkcjonalnos¢ jest podobna do starszych i bardzo dobrze utrwalonych
mechanizméw System V IPC, te nowe posiadaja istotne zalety, przydatne w aplikacjach
czasu rzeczywistego ale nie tylko w takich. Dlatego zostang one tu przedstawione.
Nalezy zwrdci¢ uwage, ze nie wszystkie mechanizmy czasu rzeczywistego wprowadzone
w standardzie POSIX s3 tu omdwione, np. nie beda omawiane sygnaty czasu
rzeczywistego, timery, ani mechanizmy zwigzane z watkami, takie jak mutexy, zmienne
warunkowe, ani blokady zapisu i odczytu.
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Wszystkie mechanizmy komunikacji miedzyprocesowej tu opisywane, opieraja
identyfikacje wykorzystywanych urzadzen komunikacji na deskryptorach plikéw, do
ktorych dostep mozna uzyskac przez identyfikatory zbudowane identycznie jak nazwy
plikéw. Nazwy plikéw musza zaczyna¢ sie od slash-a ,,/" (co podkresla fakt, ze maja
charakter globalny), jednak standard nie okresla, czy te pliki musza istnie¢/by¢
tworzone w systemie, a jesli tak to w jakiej lokalizacji. Takie rozwiazanie pozwala
systemom, ktére moga nie posiada¢ systemu plikéw (jak np. systemy wbudowane)
tworzyC urzadzenia komunikacyjne w swojej wtasnej wirtualnej przestrzeni nazw,
natomiast wiekszym systemom komputerowym na osadzenie ich w systemie plikow
wedtug dowolnie wybranej konwencji.

Dodatkowo, semafory moga wystepowa¢ w dwodch wariantach: anonimowe i nazwane.
Jest to analogiczne do anonimowych i nazwanych potokéw. Semafor anonimowy nie
istnieje w sposob trwaty, i po jego utworzeniu przez dany proces, dostep do niego moga
uzyskac tylko jego procesy potomne przez dziedziczenie. Dostep do semaforéw
nazwanych uzyskuje sie przez nazwy plikow, podobnie jak dla pozostatych urzadzen.

Urzadzenia oparte o konkretna nazwe pliku zachowuja swéj stan (np. kolejka
komunikatéw swoja zawartos$¢, a semafor wartos¢) po ich zamknieciu przez wszystkie
procesy z nich korzystajace, i ponownym otwarciu. Standard nie okresla jednak, czy ten
stan ma byc réwniez zachowany po restarcie systemu.
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Kolejki komunikatow POSIX

Kolejki komunikatéw standardu POSIX maja nastepujace wiasnosci:

e dwukierunkowa komunikacja

Kolejka moze by¢ otwarta w jednym z trybéw: 0_RDONLY, O_WRONLY, O_RDWR.

e staty rozmiar komunikatu

Podobnie jak kolejki komunikatéw System V IPC, a odmiennie niz potoki
(anonimowe i FIFO), ktdre sa strumieniami bajtéw, kolejki przekazuja komunikaty

jako cate jednostki.

e priorytety komunikatow

Podobnie jak komunikaty System V IPC, komunikaty POSIX posiadaja priorytety,
ktore sa jednak inaczej wykorzystywane. Nie ma mozliwosci odebrania komunikatu
o dowolnie okreslonym priorytecie, natomiast zawsze odbierany jest najstarszy

komunikat o najwyzszym priorytecie.

Taka funkcjonalnos¢ pozwala, miedzy innymi, unikna¢ typowego zjawiska inwers;ji
priorytetow, gdzie komunikat o wysokim priorytecie moze znajdowac sie w kolejce
za komunikatem/ami o nizszym priorytecie.
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e blokujace lub nieblokujace odczyty

Podobnie jak kolejki komunikatéw System V IPC, kolejki POSIX posiadaja zdolnos¢
blokowania procesu w oczekiwaniu na komunikat gdy kolejka jest pusta, lub
natychmiastowego powrotu z kodem sygnalizujacym brak komunikatu. Jednak,

w odréznieniu od kolejek System V IPC, ta funkcjonalnos¢ jest dostepna dla kolejki
jako takiej (wymaga jej otwarcia w trybie 0_NONBLOCK) a nie dla konkretnych
odczytow.

e powiadamianie asynchroniczne

Kolejki komunikatéw POSIX posiadajg dodatkowa funkcje pozwalajaca zazadaé
asynchronicznego powiadomienia o nadejsciu komunikatu do kolejki. Dzieki temu
proces moze zajmowac sie czyms innym, a w momencie nadejscia komunikatu moze
zostaC powiadomiony przez:

— doreczenie sygnatu
— uruchomienie okreslonej funkcji jako nowego watku

Rejestracja asynchronicznego powiadomienia jest dopuszczalna tylko dla jednego
procesu, i ma charakter jednorazowy, to znaczy, po doreczeniu pojedynczego
powiadomienia wygasa (ale moze by¢ ponownie uruchomiona). W przypadku gdy
jakis proces w systemie oczekiwat juz na komunikat w danej kolejce, asynchroniczne
powiadomienie nie jest generowane.
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Kolejki komunikatow POSIX: mq_receive

#include <stdio.h> printf ("Czekam na dane ...\n");

#include <string.h> do {

#include <stdlib.h> sleep(1);

#include <unistd.h> len = mq_receive(mqd, msg, MSGLEN, &pri);

#include <errno.h> if (len >= 0)

#include <mqueue.h> printf ("Odebrany komunikat dlugosc %d: <%d,%s>\n",
len, pri, msg);

#define MQ_TESTQUEUE "/mq_testqueue" else perror("brak komunikatu");

#define MODES 0666 } while (O!'=strncmp(msg, "koniec", MSGLEN));

#define MSGLEN 65536
mg_close(mqd) ;
int main() { return O;
mgd_t mqd; }
int len;
unsigned int pri;
char msg[MSGLEN];

printf ("Probuje usunac istniejaca kolejke...\n");
if (mq_unlink (MQ_TESTQUEUE) < 0)

perror("nie moge usunac kolejki");
else printf("Kolejka usunieta.\n");

mgd = mq_open (MQ_TESTQUEUE, O_RDONLY|O_CREAT|O_NONBLOCK, MODES, O0);
if (mgd == (mqd_t)-1) {
perror ("mg_open") ;
exit(-1);
+
else printf("Kolejka komunikatow mqd = %d\n", mqd);
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Kolejki komunikatow POSIX: mq_send

#include <stdio.h> do {
#include <string.h> printf ("Podaj tresc komunikatu: ");
#include <stdlib.h> fflush(stdout) ;
#include <unistd.h> fgets(msg, MSGLEN, stdin);
#include <errno.h> charptr = strchr(msg, ’\n’);
#include <mqueue.h> if (NULL'!=charptr)
#include <sys/unistd.h> xcharptr = 0;
#ifndef MQ_PRIO_MAX printf ("Podaj priorytet komunikatu: ");

#define MQ_PRIO_MAX _SC_MQ_PRIO_MAX fflush(stdout) ;
#endif fgets(buf, BUFSIZ, stdin);

sscanf (buf, "%i", &pri);
#define MQ_TESTQUEUE "/mq_testqueue" if (pri<0) pri = 0;
#define MODES 0666 if (pri>MQ_PRIO_MAX) {
#define MSGLEN 65536 printf ("Wartosc priorytetu powyzej max: %d\n",
MQ_PRIO_MAX);

int main() { pri = MQ_PRIO_MAX;

mqd_t mqd; +

unsigned int pri; printf ("Wysylany komunikat: <¥d,%s>\n", pri, msg);

char msg[MSGLEN], buf [BUFSIZ], *charptr;
if (mq_send(mqd, msg, strlen(msg)+1, pri) < 0)

mgd = mq_open (MQ_TESTQUEUE, perror("blad mg_send");
O_WRONLY | 0_CREAT | 0_NONBLOCK, else printf("Poszlo mq_send.\n");
MODES, 0); } while (O!=strncmp(msg, "koniec", MSGLEN)) ;
if (mgd == (mqd_t)-1) {
perror ("mg_open") ; mg_close(mqd) ;
exit(-1); return 0;
+ +

else printf("Kolejka komunikatow mqd = %d\n", mqd);
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Pamiec¢ wspdtdzielona

Komunikacja przez pamie¢ wspdlnag wymaga stworzenia obszaru pamieci wspolnej

w systemie operacyjnym przez jeden z procesoéw, oraz odwzorowania tej pamieci do
wiasnej przestrzeni adresowej wszystkich pragnacych sie komunikowac procesoéw.
Nastepnie komunikacja odbywa sie przez zwykte operacje na zmiennych, lub dowolna
funkcja wykonujaca odczyty/zapisy pamieci, np. strcpy, memcpy, itp.

Komunikacja przez pamiec wspdlna jest najszybszym rodzajem komunikacji
miedzyprocesowej, poniewaz dane nie s3 nigdzie przesytane. W momencie ich

utworzenia w lokalizacji zrédtowej sa od razu rowniez dostepne w lokalizacji docelowe;j.

Jednak wymaga synchronizacji za pomoca oddzielnych mechanizmoéw, takich jak
muteksy albo blokady zapisu i odczytu.

Process A

Process B PIotess A

Frocess A

Obrazki zapozyczone bez zezwolenia z:

http://www.ibm.com/developerworks/aix/library/au-spunix_sharedmemory/
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Pamiec¢ wspdétdzielona: serwer

shmd = shm_open (SHM_SEGMENT,0_RDWR|O_CREAT,MODES) ;
if (shmd == -1) {

perror ("shm_open padlo");

exit (errno);

#include <stdlib.h>
#include <stdio.h>
#include <string.h>
#include <unistd.h>
#include <fcntl.h>
#include <errno.h>

}

shared_size = sizeof (shared_struct);

#include <sys/types.h> .
ftruncate(shmd, shared_size);

#include <sys/mman.h>
segment =

(shared_struct *)
mmap (NULL, shared_size, PROT_READ|PROT_WRITE,
MAP_SHARED, shmd, 0);

#define SHM_SEGMENT "/shm_segment"
#define MODES 0666

typedef struct {
int client_wrote;
char text[BUFSIZ];

srand ((unsigned int)getpid());
segment->client_wrote = 0;

} shared_struct; do {
printf ("Czekam na dane ...\n");
int main() sleep( rand() % 4 ); /* troche czekamy */
{ if (segment->client_wrote) {
int shmd, shared_size: printf ("Otrzymane: \"%s\"\n", segment->text);
shared_struct *segment; sleep( rand() % 4 ); /* znow poczekajmy+/
segment->client_wrote = 0;

+

// na wszelki wypadek . _
} while (strncmp(segment->text, "koniec", 6) !=0);

printf ("Usuwam segment wspolny.\n");

if (shm_unlink (SHM_SEGMENT) < 0)
perror("nie moge usunac segmentu");

else printf("Segment usuniety.\n");

munmap ((char *)segment, shared_size);
return O;

+
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#include
#include
#include
#include
#include
#include
#include
#include

Pamiec¢ wspotdzielona: klient

<unistd.h>
<stdlib.h>
<stdio.h>
<string.h>
<fcntl.h>
<errno.h>
<sys/types.h>
<sys/mman.h>

#define SHM_SEGMENT "/shm_segment"
#define MODES 0666

typedef struct {
int client_wrote;
char text[BUFSIZ];
} shared_struct;

int main()

{

int shmd;
shared_struct *segment;
char buf [BUFSIZ];

shmd = shm_open (SHM_SEGMENT, O_RDWR, MODES);
if (shmd == -1) {

perror ("shm_open padlo");

exit(errno);

by

segment =
(shared_struct *)
mmap (NULL, sizeof (shared_struct),
PROT_READ |PROT_WRITE, MAP_SHARED, shmd, 0);
do {
while(segment->client_wrote == 1) {
sleep(1);
printf ("Czekam na odczytanie...\n");
}
printf ("Podaj tekst do przeslania: ");
fgets(buf, BUFSIZ, stdin);
strcpy(segment->text, buf);
segment->client_wrote = 1;
} while (strncmp(buf, "koniec", 6) !'= 0);

munmap ( (char *)segment, sizeof (shared_struct));
return O;

Mechanizmy komunikacji i synchronizacji — mechanizmy POSIX Realtime: pamie¢ wspdtdzielona

36



Komunikacja miedzyprocesowa — semafory i muteksy

W teorii semafor jest mechanizmem synchronizacyjnym, domyslnie kontrolujacym
dostep lub przydziat pewnego zasobu. Wartos¢ semafora oznacza liczbe dostepnych
jednostek zasobu. Okreslone sa nastepujace operacje na semaforze:

P(sem) — oznacza zajecie zasobu sygnalizowane zmniejszeniem warto$ci semafora
o 1, a jedli jego aktualna wartos¢ jest 0 to oczekiwanie na jej zwiekszenie,

V(sem) — oznacza zwolnienie zasobu sygnalizowane zwiekszeniem wartosci semafora
o 1, a jesli istnieje(a) proces(y) oczekujacy(e) na semaforze to, zamiast zwiekszac
wartos¢ semafora, wznawiany jest jeden z tych proceséw.

Istotna jest niepodzielna realizacja kazdej z tych operacji, tzn. kazda z operacji P, V
moze albo zosta¢ wykonana w catosci, albo w ogdle nie zostac wykonana. Z tego
powodu niemozliwa jest prywatna implementacja operacji semaforowych przy uzyciu
zmiennej globalnej przez proces pracujacy w warunkach przetaczania procesow.
Operacje semaforowe realizowane sg przez system operacyjny, ktéry zapewnia ich
niepodzielnos¢.

Przydatnym przypadkiem szczegdlnym jest semafor binarny, ktéry kontroluje dostep do
zasobu na zasadzie wytacznosci. Wartosc takiego semafora moze wynosi¢ 1 lub 0.
Semafory binarne zwane sa réwniez muteksami (ang. mutex = mutual exclusion).
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Semafory POSIX
Semafory nazwane:

#include <semaphore.h>

sem_t *sem_open(const char *name, int oflag);

sem_t *sem_open(const char *name, int oflag, mode_t mode,
unsigned int value);

int sem_close(sem_t *sem) ;

int sem_unlink(const char *name);

Semafory anonimowe:

int sem_init(sem_t *sem, int pshared, unsigned int value);
int sem_destroy(sem_t *sem);

Operacje na semaforach:

int sem_post(sem_t *sem);

int sem_wait(sem_t *sem);

int sem_trywait(sem_t *sem);

int sem_timedwait(sem_t *sem, const struct timespec *abs_timeout);
int sem_getvalue(sem_t *sem, int *sval);

Mechanizmy komunikacji i synchronizacji — semafory i muteksy

38



Zagadnienie ograniczonego bufora

Modelowym przyktadem zagadnienia, ktéry mozna rozwiazac za pomoca komunikacji

i synchronizacji, jest tzw. problem ograniczonego bufora (bounded buffer
problem). Jest to wariant ogdlnego zagadnienia producentéw i konsumentéw,

w ktorym pewna grupa producentow produkuje jakies dane, ktdére musza by¢ nastepnie
pobrane i dalej przetworzone (,skonsumowane”) przez grupe konsumentéw.

W problemie ograniczonego bufora przekazywanie danych miedzy producentami

a konsumentami odbywa sie za posrednictwem bufora, ktérego pojemnos¢ jest duzo
mniejsza niz liczba produkowanych i przekazywanych elementéow. Zatem konieczna jest
skuteczna koordynacja pracy wszystkich aktorow przy przekazywaniu wyprodukowanych
elementow.

9

@

Data Buffer

-
e
-

@
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Zagadnienie ograniczonego bufora (cd.)

/ ‘ rece_ive

send to ‘ this receive from

huffer next huffer

IEIHHHEII —_— ;ﬁ;g —3= | Congumer

next

id d
void producer() void consumer(void)

{
{
f int 1i=0; i<REPEAT; i++
Ojjzzek;joé d; Erak pl’lsiyci { for(int i=0; i<(PROD_NO*REPEAT); ++i) {
sem_wait (&(share->empty)) ; //czekaj gdy brak gotowych
_— ) . _> .
sem_wait (&(share->mutex)) ; sem_wa}t(&(share full));
_ o , sem_wait (&(share->mutex)) ;
printf ("Prod: count=%d in=%d out=Jd\n", ntf ("Cons =4 d=Ys\n"
share->count,share->in,share->out) ; prin sh:?:;>zzzit_o TEVATASART,
intf (share->buf [share->in], ’
Sprin (fK:;Enith[;Ogif i?? share->buf [share->out]) ;
Share—>countit: ' Y share->count--;
hare->in (sﬁare—>in + 1) * B SIZE: share->out = (share->out + 1) % B_SIZE;
to ’ sem_post (&(share->mutex)) ;
sem_post (&(share->mutex)) ; o .
. . //dodaj jeden oprozniony
//dodaj jeden zapelniony
sem_post (&(share->full)); sem_post (&(share->empty));
- ’ sleep(1);
sleep(1); }
+
it(0);
exit (0); exit (0)
} +
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Zagadnienie ograniczonego bufora (cd.)

#define SHM_SEGMENT "/shm_segment"
#define MODES 0600 // prawa dostepu
#define B_SIZE 5 // rozmiar bufora
#define L_SIZE 80 // dlugosc wiersza
#define REPEAT 20 // liczba produktow
#ifndef PROD_NO

#define PROD_NO 2 // liczba producen.
#endif

typedef struct {
char buf [B_SIZE] [L_SIZE];
int next_in; // pierwsze wolne na prod
int next_out; // ost.zajete gdy count>0
int count; // liczba zajetych w buf.
sem_t mutex;
sem_t empty,
sem_t full;

} shared_struct;

shared_struct *segment;

int main()

{

int i, shmd;

// utworz i zainicjalizuj segment

shm_unlink (SHM_SEGMENT) ;

shmd=shm_open (SHM_SEGMENT,
O_RDWR|O_CREAT, MODES);

ftruncate(shmd, B_SIZE);
segment = (shared_struct *)
mmap (0, B_SIZE, PROT_READ|

PROT_WRITE, MAP_SHARED,shmd,0) ;

// inicjalizacja wartosci semaforow
segment->count = 0;

segment->in = O;

segment->out = 0;

sem_init (&(segment->mutex), 1, 1));
sem_init (& (segment->empty), 1, B_SIZE));
sem_init (&(segment->full), 1, 0));

// uruchom produkcje/konsumpcje
for(i=1; i<=PROD_NO; ++i)

if (fork() == 0) producer(i);
if (fork() == 0) consumer();

// odlacz semafory proc.glownemu
sem_close (& (segment->mutex)) ;
sem_close (& (segment->empty) ) ;
sem_close(&(segment->full));

// czekaj na potomkow i zakoncz
for(i=1; i<=PROD_NO; ++i) wait(NULL);
wait (NULL) ;

return O;
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