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Utwór udoste֒pniany na licencji Creative Commons: uznanie autorstwa, na tych samych
warunkach. Udziela sie֒ zezwolenia do kopiowania, rozpowszechniania i/lub modyfikacji
treści utworu zgodnie z zasadami w/w licencji opublikowanej przez Creative Commons.
Licencja wymaga podania oryginalnego autora utworu, a dystrybucja materia lów
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Procesy

Procesy umożliwiaja֒ w systemach operacyjnych (quasi)równoleg le wykonywanie wielu
zadań. Moga֒ być wykonywane naprzemiennie i/lub jednocześnie.

Zatem system operacyjny musi to (quasi)równoleg le wykonywanie zapewnić.

Poza tym musi umożliwić procesom pewne operacje, których nie moga֒ one sobie
zapewnić same, np. doste֒p do globalnych zasobów systemu jak port komunikacyjny.

Ida֒c dalej, systemy operacyjne moga֒ również dostarczać procesom dalszych us lug, jak
np. komunikacja mie֒dzyprocesowa, a także pewnych funkcji synchronizacji, jak
blokady, semafory, itp.
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Proces uniksowy i jego środowisko

• Proces uniksowy jest wykonywalnym programem za ladowanym do pamie֒ci
operacyjnej komputera. Każdy proces uniksowy wykonuje sie֒ we w lasnej wirtualnej
przestrzeni adresowej.

• Proces jest normalnie tworzony z trzema otwartymi plikami: stdin, stdout i stderr
przypisanymi do terminala użytkownika interakcyjnego.

• Ja֒dro Uniksa utrzymuje tablice֒ wszystkich istnieja֒cych procesów wraz z zestawem
informacji kontekstowych o nich, np. zestawem otwartych plików, terminalem
steruja֒cym, priorytetem, maska֒ sygna lów, i innymi.

• Proces posiada środowisko, które jest zestawem doste֒pnych dla procesu
zmiennych środowiskowych z wartościami (tekstowymi). Środowisko nazywa sie֒
zewne֒trznym ponieważ jest pocza֒tkowo tworzone dla procesu przez system,
a potem jest również doste֒pne na zewna֒trz procesu.

• Proces tworzony jest z zestawem argumentów wywo lania programu, który jest
wektorem stringów

• Proces charakteryzuja֒: pid, ppid, pgrp, uid, euid, gid, egid

Mechanizmy komunikacji i synchronizacji — wste֒p 4



Stany procesów — model ogólny

Po pe lnym zainicjalizowaniu procesu, jest on wielokrotnie (być może) przenoszony
pomie֒dzy stanem gotowości (ready) i wykonywanym (running). Przenoszenie
wykonywane jest przez system planowania (inaczej: szeregowania) systemu
operacyjnego, który zarza֒dza wykorzystaniem procesora (procesorów, lub rdzeni).

Okresowo proces może zaża֒dać od systemu doste֒pu do jakichś zasobów, albo
zainicjować operacje֒ wej́scia/wyj́scia. Jeśli to ża֒danie nie może być od razu
zrealizowane (np. ża֒danych danych jeszcze nie ma), wykonywanie procesu musi zostać
wstrzymane, i przechodzi on do stanu oczekiwania (waiting, w terminologii uniksowej
jest to stan uśpienia). Gdy tylko możliwe jest wykonanie operacji I/O, lub spe lnienie
ża֒dania procesu, zostaje on ponownie przeniesiony do kolejki gotowych.

Mechanizmy komunikacji i synchronizacji — wste֒p 5



Stany procesów — model Unix

stan ang. znaczenie
wykonywalny runnable proces w kolejce do wykonywania
uśpiony sleeping proces czeka na doste֒p do zasobu
wymieciony swapped-out proces usunie֒ty z pamie֒ci
nieusuwalny zombie proces nie może sie֒ zakończyć
zatrzymany stopped wykonywanie wstrzymane sygna lem

• Wymiatanie procesów ma zwia֒zek z funkcjonowaniem pamie֒ci wirtualnej i jest
objawem posiadania niewystarczaja֒cej ilości pamie֒ci przez system. (Podstawowym
mechanizmem odzyskiwania pamie֒ci fizycznej jest stronicowanie). Wymiatanie
polega na wytypowaniu pojedynczego procesu i chwilowym usunie֒ciu go z kolejki
procesów wykonuja֒cych sie֒ w celu odzyskania przydzielonej mu pamie֒ci.

Proces wymieciony jest normalnie w jednym z pozosta lych stanów, lecz zosta l
usunie֒ty z pamie֒ci i aż do chwili ponownego za ladowania nie może zmienić stanu.

• System przenosi proces w stan uśpienia jeśli nie może mu czegoś dostarczyć, np.
doste֒pu do pliku, danych, itp. W stanie uśpienia proces nie zużywa czasu procesora,
i jest budzony i wznawiany w sposób przez siebie niezauważony.
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Tworzenie procesów

• Procesy tworzone sa֒ zawsze przez klonowanie istnieja֒cego procesu, zatem każdy
proces posiada tzw. proces nadrze֒dny, lub inaczej rodzicielski (parent process),
który go utworzy l. Wyja֒tkiem jest proces numer 1, utworzony przez ja֒dro Uniksa,
i wykonuja֒cy program init, który jest protoplasta֒ wszystkich innych procesów
w systemie.

• Proces potomny  la֒cza֒ ścis le zwia֒zki z jego procesem rodzicielskim. Potomek
dziedziczy szereg atrybutów procesu nadrze֒dnego: należy do tego samego
użytkownika i grupy użytkowników, ma pocza֒tkowo ten sam katalog bieża֒cy,
otrzymuje środowisko, które jest kopia֒ środowiska rodzica, ma te֒ sama֒ sesje֒
i terminal steruja֒cy, należy do tej samej grupy procesów, dziedziczy maske֒ sygna lów
i handlery, ograniczenia zasobów, itp.

• Poza dziedziczeniem atrybutów rodzica, potomek wspó ldzieli z nim pewne zasoby,
z których najważniejszymi sa֒ otwarte pliki. Objawy tego można  latwo zauważyć, gdy
procesy uruchamiane przez interpreter poleceń moga֒ czytać z klawiatury i pisać na
ekranie, a gdy jest kilka procesów uruchomionych w tle, to ich operacje
wej́scia/wyj́scia moga֒ sie֒ mieszać. (Innymi wspó ldzielonymi obiektami sa֒ otwarte
wspólne obszary pamie֒ci.)
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Kończenie pracy procesów — status procesu

• Proces uniksowy kończy sie֒ normalnie albo anormalnie (np. przez otrzymanie
sygna lu). W chwili zakończenia pracy proces generuje kod zakończenia, tzw.
status, który jest wartościa֒ zwracana֒ z funkcji main() albo exit(). W przypadku
śmierci z powodu otrzymania sygna lu statusem jest wartość 128+nr sygna lu.

• Po śmierci procesu jego rodzic normalnie powinien odczytać status potomka
wywo luja֒c funkcje֒ systemowa֒ wait (lub waitpid). Aby to u latwić, w nowszych
systemach w chwili śmierci potomka jego rodzic otrzymuje sygna l SIGCLD
(domyślnie ignorowany).

Dopóki status nie zostanie przeczytany przez rodzica, proces nie może zgina֒ć do
końca i pozostaje w stanie zwanym zombie. W tym stanie zakończony proces może
pozostawać przez czas nieograniczony, co może być przyczyna֒ wyczerpania jakichś
zasobów systemu (np. zape lnienia tablicy procesów).

• Istnieje mechanizm adopcji polegaja֒cy na tym, że procesy, których rodzic zgina֒ l
przed nimi (sieroty), zostaja֒ adoptowane przez proces nr 1 (init). init wywo luje
okresowo funkcje֒ wait() aby umożliwić poprawne zakończenie swoich potomków
(zarówno naturalnych jak i adoptowanych).
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Tworzenie procesów — funkcja fork

switch (pid = fork()) {

case -1:

fprintf(stderr, "Blad, nieudane fork, errno=%d\n", errno);

exit(-1);

case 0:

/* jestem potomkiem, teraz sie przeobraze ... */

execlp("program", "program", NULL);

fprintf(stderr, "Blad, nieudane execlp, errno=%d\n", errno);

_exit(0);

default:

/* jestem szczesliwym rodzicem ... */

fprintf(stderr, "Sukces fork, pid potomka = %d\n", pid);

wait(NULL);

}
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Tworzenie procesów — funkcja fork (cd.)

• Funkcja fork() tworzy nowy podproces, który jest kopia֒ procesu macierzystego.

• Od momentu utworzenia oba procesy pracuja֒ równolegle i kontynuuja֒ wykonywanie
tego samego programu. Jednak funkcja fork() zwraca w każdym z nich inna֒
wartość. Poza tym różnia֒ sie֒ identyfikatorem procesu PID (rodzic zachowuje
oryginalny PID, a potomek otrzymuje nowy).

• Po sklonowaniu sie֒ podproces może wywo lać jedna֒ z funkcji grupy exec

i rozpocza֒ć w ten sposób wykonywanie innego programu.

• Po sklonowaniu sie֒ oba procesy wspó ldziela֒ doste֒p do plików otwartych przed
sklonowaniem, w tym do terminala (plików stdin, stdout, stderr).

• Funkcja fork() jest jedyna֒ metoda֒ tworzenia nowych procesów w systemach
uniksowych.
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W lasności procesu i podprocesu

Dziedziczone (podproces posiada
kopie֒ atrybutu procesu):

• real i effective UID i GID,
proces group ID (PGRP)

• kartoteka bieża֒ca i root
• środowisko
• maska tworzenia plików

(umask)
• maska sygna lów i handlery
• ograniczenia zasobów

Wspólne (podproces wspó ldzieli
atrybut/zasób z procesem):

• terminal i sesja
• otwarte pliki (deskryptory)
• otwarte wspólne obszary

pamie֒ci

Różne:

• PID, PPID
• wartość zwracana z funkcji fork
• blokady plików nie sa֒ dziedziczone
• ustawiony alarm procesu nadrze֒dnego jest

kasowany dla podprocesu
• zbiór wys lanych (ale nieodebranych)

sygna lów jest kasowany dla podprocesu

Atrybuty procesu, które nie zmieniaja֒ sie֒ po
exec:

• PID, PPID, UID(real), GID(real), PGID
• terminal, sesja
• ustawiony alarm z biegna֒cym czasem
• kartoteka bieża֒ca i root
• maska tworzenia plików (umask)
• maska sygna lów i oczekuja֒ce

(nieodebrane) sygna ly
• blokady plików
• ograniczenia zasobów
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Sygna ly

• Sygna ly sa֒ mechanizmem asynchronicznego powiadamiania procesów przez system
o b le֒dach i innych zdarzeniach.

• Domyślna֒ reakcja֒ procesu na otrzymanie wie֒kszości sygna lów jest natychmiastowe
zakończenie pracy, czyli śmierć procesu. Oryginalnie sygna ly mia ly s lużyć do
sygnalizowania b le֒dów i sytuacji nie daja֒cych sie֒ skorygować. Niektóre sygna ly
powoduja֒ również, tuż przed uśmierceniem procesu, wykonanie zrzutu jego obrazu
pamie֒ci do pliku dyskowego o nazwie core.

• Proces może zadeklarować w lasna֒ procedure֒ obs lugi, ignorowanie sygna lu, albo
czasowe wstrzymanie otrzymania sygna lu (z wyja֒tkiem sygna lów SIGKILL

i SIGSTOP, których nie można przechwycić, ignorować, ani wstrzymywać). Proces
może również przywrócić reakcje֒ domyślna֒.

• W trakcie wieloletniego rozwoju systemów uniksowych mechanizm sygna lów
wykorzystywano do wielu innych celów, i wiele sygna lów nie jest już w ogóle
zwia֒zanych z b le֒dami. Zatem niektóre sygna ly maja֒ inne reakcje domyślne, na
przyk lad sa֒ domyślnie ignorowane.
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nr nazwa domyślnie zdarzenie

1 SIGHUP śmierć roz la֒czenie terminala steruja֒cego
2 SIGINT śmierć przerwanie z klawiatury (zwykle: Ctrl-C)

3 SIGQUIT zrzut przerwanie z klawiatury (zwykle: Ctrl-\)
4 SIGILL zrzut nielegalna instrukcja

5 SIGTRAP zrzut zatrzymanie w punkcie kontrolnym (breakpoint)
6 SIGABRT zrzut sygna l generowany przez funkcje֒ abort
8 SIGFPE zrzut nadmiar zmiennoprzecinkowy

9 SIGKILL śmierć bezwarunkowe uśmiercenie procesu
10 SIGBUS zrzut b la֒d doste֒pu do pamie֒ci

11 SIGSEGV zrzut niepoprawne odwo lanie do pamie֒ci
12 SIGSYS zrzut b la֒d wywo lania funkcji systemowej

13 SIGPIPE śmierć b la֒d potoku: zapis do potoku bez odbiorcy
14 SIGALRM śmierć sygna l budzika (timera)
15 SIGTERM śmierć zakończenie procesu

16 SIGUSR1 śmierć sygna l użytkownika
17 SIGUSR2 śmierć sygna l użytkownika

18 SIGCHLD ignorowany zmiana stanu podprocesu (zatrzymany lub zakończony)
19 SIGPWR ignorowany przerwane zasilanie lub restart

20 SIGWINCH ignorowany zmiana rozmiaru okna
21 SIGURG ignorowany priorytetowe zdarzenie na gniazdku

22 SIGPOLL śmierć zdarzenie dotycza֒ce deskryptora pliku
23 SIGSTOP zatrzymanie zatrzymanie procesu
24 SIGTSTP zatrzymanie zatrzymanie procesu przy doste֒pie do terminala

25 SIGCONT ignorowany kontynuacja procesu
26 SIGTTIN zatrzymanie zatrzymanie na próbie odczytu z terminala

27 SIGTTOU zatrzymanie zatrzymanie na próbie zapisu na terminalu
30 SIGXCPU zrzut przekroczenie limitu CPU

31 SIGXFSZ zrzut przekroczenie limitu rozmiaru pliku
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Mechanizmy generowania sygna lów

• wyja֒tki sprze֒towe: nielegalna instrukcja, nielegalne odwo lanie do pamie֒ci, dzielenie
przez 0, itp. (SIGILL, SIGSEGV, SIGFPE)

• naciskanie pewnych klawiszy na terminalu użytkownika (SIGINT, SIGQUIT)

• wywo lanie komendy kill przez użytkownika (SIGTERM, i inne)

• funkcje kill() i raise()

• mechanizmy software-owe (SIGALRM, SIGWINCH)

Sygna ly moga֒ być wysy lane do konkretnego pojedynczego procesu, do wszystkich
procesów z danej grupy procesów, albo wszystkich procesów danego użytkownika.
W przypadku procesu z wieloma wa֒tkami sygna l jest dore֒czany do jednego z wa֒tków
procesu.
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Obs luga sygna lów

Proces może zadeklarować jedna֒ z naste֒puja֒cych możliwości reakcji na sygna l:

• ignorowanie,
• wstrzymanie dore֒czenia mu sygna lu na jakís czas, po którym odbierze on wys lane

w mie֒dzyczasie sygna ly,
• obs luga sygna lu przez wyznaczona֒ funkcje֒ w programie, tzw. handler,
• przywrócenie domyślnej reakcji na dany sygna l.

Typowa procedura obs lugi sygna lu przez funkcje֒ handlera może wykonać jakieś
niezbe֒dne czynności (np. skasować pliki robocze), ale ostatecznie ma do wyboru:

• zakończyć proces,
• wznowić proces od miejsca przerwania, jednak niektórych funkcji systemowych nie

można wznowić dok ladnie od miejsca przerwania,
• wznowić proces od miejsca przerwania z przekazaniem informacji przez zmienna֒

globalna֒,
• wznowić proces od określonego punktu.
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Komunikacja mie֒dzyprocesowa — potoki

Potoki sa֒ jednym z najbardziej podstawowych mechanizmów komunikacji
mie֒dzyprocesowej w systemach uniksowych. Potok jest urza֒dzeniem komunikacji
szeregowej, jednokierunkowej, o naste֒puja֒cych w lasnościach:

• na potoku można wykonywać tylko operacje odczytu i zapisu, funkcjami read()
i write(), jak dla zwyk lych plików,

• potoki sa֒ doste֒pne i widoczne w postaci jednego lub dwóch deskryptorów plików,
oddzielnie dla końca zapisu i odczytu,

• potok ma określona֒ pojemność, i w granicach tej pojemności można zapisywać do
niego dane bez odczytywania,

• próba odczytu danych z pustego potoku, jak również zapisu ponad pojemność
potoku, powoduje zawísnie֒cie operacji I/O (normalnie), i jej automatyczna֒
kontynuacje֒ gdy jest to możliwe; w ten sposób potok synchronizuje operacje I/O
na nim wykonywane.

Dobra֒ analogia֒ potoku jest rurka, gdzie strumień danych jest odbierany jednym
końcem, a wprowadzany drugim. Gdy rurka sie֒ zape lni i dane nie sa֒ odbierane, nie
można już wie֒cej ich wprowadzić.
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Potoki: funkcja pipe

Funkcja pipe() tworzy tzw.
”
anonimowy”potok, doste֒pny w postaci dwóch otwartych

i gotowych do pracy deskryptorów:

#include <stdio.h>

#include <unistd.h>

#include <sys/types.h>

#include <sys/wait.h>

#define KOM "Komunikat dla rodzica.\n"

int main() {

int potok_fd[2], licz, status;

char bufor[BUFSIZ];

pipe(potok_fd);

if (fork() == 0) {

write(potok_fd[1], KOM, strlen(KOM));

exit(0);

}

close(potok_fd[1]); /* wazne */

while ((licz=read(potok_fd[0], bufor, BUFSIZ)) > 0)

write(1, bufor, licz);

wait(&status);

return(status);

}

Funkcja read() natychmiast zwraca 0 po próbie odczytu z pustego potoku gdy jest on
zamknie֒ty do zapisu, lecz gdy jakís proces w systemie ma ten potok otwarty do zapisu,
funkcja read()

”
zawisa”na próbie odczytu (proces przechodzi do stanu oczekiwania).
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Potoki: zasady użycia

• Potok (anonimowy) zostaje zawsze utworzony otwarty, i gotowy do zapisu i odczytu.

• Próba odczytania z potoku wie֒kszej liczby bajtów, niż sie֒ w nim aktualnie znajduje,
powoduje przeczytanie doste֒pnej liczby bajtów i zwrócenie w funkcji read() liczby
bajtów rzeczywíscie przeczytanych.

• Próba czytania z pustego potoku, którego koniec pisza֒cy jest nadal otwarty przez
jakís proces, powoduje

”
zawísnie֒cie” funkcji read(), i powrót gdy jakieś dane

pojawia֒ sie֒ w potoku.

• Czytanie z pustego potoku, którego koniec pisza֒cy zosta l zamknie֒ty, daje
natychmiastowy powrót funkcji read() z wartościa֒ 0.

• Zapis do potoku odbywa sie֒ poprawnie i bez czekania pod warunkiem, że nie
przekracza pojemności potoku; w przeciwnym wypadku write()

”
zawisa”aż do

ukończenia operacji.

• Próba zapisu na potoku, którego koniec czytaja֒cy zosta l zamknie֒ty, kończy sie֒
porażka֒ i proces pisza֒cy otrzymuje sygna l SIGPIPE.

• Standard POSIX określa potoki jako jednokierunkowe. Jednak implementacja
potoków wie֒kszości wspó lczesnych systemów uniksowych zapewnia komunikacje֒
dwukierunkowa֒.
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Potoki nazwane (FIFO)

• istnieja֒ trwale w systemie plików (mknod potok p)
• wymagaja֒ otwarcia O RDONLY lub O WRONLY

• zawisaja֒ na próbie otwarcia nieotwartego potoku (możliwe jest tylko jednoczesne
otwarcie do odczytu i zapisu, przez dwa różne procesy)

SERWER:
#include <fcntl.h>

#define FIFO "/tmp/potok_1"

#define MESS \

"To jest komunikat serwera\n"

void main() {

int potok_fd;

potok_fd = open(FIFO,

O_WRONLY);

write(potok_fd,

MESS, sizeof MESS);

}

KLIENT:
#include <fcntl.h>

#define FIFO "/tmp/potok_1"

void main() {

int potok_fd, licz;

char bufor[BUFSIZ];

potok_fd = open(FIFO, O_RDONLY);

while ((licz=read(potok_fd, bufor,

BUFSIZ)) > 0)

write(1, bufor, licz);

}
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Operacje na FIFO

• Pierwszy proces otwieraja֒cy FIFO zawisa na operacji otwarcia, która kończy sie֒ gdy
FIFO zostanie otwarte przez inny proces w komplementarnym trybie
(O RDONLY/O WRONLY).

• Można wymusić nieblokowanie funkcji open() opcja֒ O NONBLOCK lub O NDELAY,
lecz takie otwarcie w przypadku O WRONLY zwraca b la֒d.

• Próba odczytu z pustego FIFO w ogólnym przypadku zawisa gdy FIFO jest otwarte
przez inny proces do zapisu, lub zwraca 0 gdy FIFO nie jest otwarte do zapisu przez
żaden inny proces.

To domyślne zachowanie można zmodyfikować ustawiaja֒c flagi O NDELAY i/lub
O NONBLOCK przy otwieraniu FIFO. RTFM.

• W przypadku zapisu zachowanie funkcji write() nie zależy od stanu otwarcia FIFO
przez inne procesy, lecz od zape lnienia buforów. Ogólnie zapisy krótkie moga֒ sie֒
zakończyć lub zawisna֒ć gdy FIFO jest pe lne, przy czym możemy wymusić
niezawisanie podaja֒c opcje O NDELAY lub O NONBLOCK przy otwieraniu FIFO.

• Oddzielna֒ kwestia֒ jest, że d luższe zapisy do FIFO (≥PIPE BUF bajtów) moga֒
mieszać sie֒ z zapisami z innych procesów.
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Potoki — podsumowanie

Potoki sa֒ prostym mechanizmem komunikacji mie֒dzyprocesowej opisane standardem
POSIX i istnieja֒cym w wielu systemach operacyjnych. Pomimo iż definicja określa
potok jako mechanizm komunikacji jednokierunkowej, to wiele implementacji zapewnia
komunikacje֒ dwukierunkowa֒.

Podstawowe zalety potoków to:

• brak limitów przesy lania danych,
• synchronizacja operacji zapisu i odczytu przez stan potoku.

Praktycznie synchronizuje to komunikacje֒ pomie֒dzy procesem, który dane do
potoku zapisuje, a innym procesem, który chcia lby je odczytać, niezależnie który
z nich wywo la swoja֒ operacje֒ pierwszy.

Jednak nie ma żadnego mechanizmu umożliwiaja֒cego synchronizacje֒ operacji I/O
pomie֒dzy procesami, które chcia lyby jednocześnie wykonać operacje odczytu, lub
jednocześnie operacje zapisu. Z tego powodu należy uważać potoki za mechanizm
komunikacji typu 1-1, czyli jeden do jednego. Komunikacja typu wielu-wielu przez
potok jest utrudniona i wymaga zastosowania innych mechanizmów synchronizacji.
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Komunikacja mie֒dzyprocesowa — kolejki komunikatów

Kolejki komunikatów sa֒ mechanizmem komunikacji 1-1 o w lasnościach podobnych do
potoków. Istnieje wiele wersji kolejek komunikatów z drobnymi różnicami.

Zasadnicza różnica pojawia sie֒ jednak ze wzgle֒du na fakt, że w pewnych systemach
kolejki komunikatów zosta ly zaimplementowane jako urza֒dzenia sieciowe. Pozwalaja֒
one komunikować sie֒ procesom wykonuja֒cym sie֒ na różnych komputerach. Stanowia֒
zatem mechanizm komunikacji mie֒dzyprocesowej dla systemów rozproszonych. W tych
systemach takie kolejki komunikatów moga֒ stanowić bazowy mechanizm, na podstawie
którego implementowane sa֒ mechanizmy komunikacyjne wyższego poziomu.
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Mechanizmy komunikacji standardu POSIX Realtime

Istnieja֒ mechanizmy komunikacji mie֒dzyprocesowej, analogiczne ba֒dź podobne do
System V IPC, wprowadzone w rozszerzeniu

”
realtime” standardu POSIX rozszerzenia

Realtime IEEE 1003.1. Sa֒ to:

• kolejki komunikatów,
• pamie֒ć wspó ldzielona,
• semafory.

Pomimo iż ich funkcjonalność jest podobna do starszych i bardzo dobrze utrwalonych
mechanizmów System V IPC, te nowe posiadaja֒ istotne zalety, przydatne w aplikacjach
czasu rzeczywistego ale nie tylko w takich. Dlatego zostana֒ one tu przedstawione.
Należy zwrócić uwage֒, że nie wszystkie mechanizmy czasu rzeczywistego wprowadzone
w standardzie POSIX sa֒ tu omówione, np. nie be֒da֒ omawiane sygna ly czasu
rzeczywistego, timery, ani mechanizmy zwia֒zane z wa֒tkami, takie jak mutexy, zmienne
warunkowe, ani blokady zapisu i odczytu.
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Wszystkie mechanizmy komunikacji mie֒dzyprocesowej tu opisywane, opieraja֒
identyfikacje֒ wykorzystywanych urza֒dzeń komunikacji na deskryptorach plików, do
których doste֒p można uzyskać przez identyfikatory zbudowane identycznie jak nazwy
plików. Nazwy plików musza֒ zaczynać sie֒ od slash-a

”
/” (co podkreśla fakt, że maja֒

charakter globalny), jednak standard nie określa, czy te pliki musza֒ istnieć/być
tworzone w systemie, a jeśli tak to w jakiej lokalizacji. Takie rozwia֒zanie pozwala
systemom, które moga֒ nie posiadać systemu plików (jak np. systemy wbudowane)
tworzyć urza֒dzenia komunikacyjne w swojej w lasnej wirtualnej przestrzeni nazw,
natomiast wie֒kszym systemom komputerowym na osadzenie ich w systemie plików
wed lug dowolnie wybranej konwencji.

Dodatkowo, semafory moga֒ wyste֒pować w dwóch wariantach: anonimowe i nazwane.
Jest to analogiczne do anonimowych i nazwanych potoków. Semafor anonimowy nie
istnieje w sposób trwa ly, i po jego utworzeniu przez dany proces, doste֒p do niego moga֒
uzyskać tylko jego procesy potomne przez dziedziczenie. Doste֒p do semaforów
nazwanych uzyskuje sie֒ przez nazwy plików, podobnie jak dla pozosta lych urza֒dzeń.

Urza֒dzenia oparte o konkretna֒ nazwe֒ pliku zachowuja֒ swój stan (np. kolejka
komunikatów swoja֒ zawartość, a semafor wartość) po ich zamknie֒ciu przez wszystkie
procesy z nich korzystaja֒ce, i ponownym otwarciu. Standard nie określa jednak, czy ten
stan ma być również zachowany po restarcie systemu.
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Kolejki komunikatów POSIX

Kolejki komunikatów standardu POSIX maja֒ naste֒puja֒ce w lasności:

• dwukierunkowa komunikacja

Kolejka może być otwarta w jednym z trybów: O RDONLY, O WRONLY, O RDWR.

• sta ly rozmiar komunikatu

Podobnie jak kolejki komunikatów System V IPC, a odmiennie niż potoki
(anonimowe i FIFO), które sa֒ strumieniami bajtów, kolejki przekazuja֒ komunikaty
jako ca le jednostki.

• priorytety komunikatów

Podobnie jak komunikaty System V IPC, komunikaty POSIX posiadaja֒ priorytety,
które sa֒ jednak inaczej wykorzystywane. Nie ma możliwości odebrania komunikatu
o dowolnie określonym priorytecie, natomiast zawsze odbierany jest najstarszy
komunikat o najwyższym priorytecie.

Taka funkcjonalność pozwala, mie֒dzy innymi, unikna֒ć typowego zjawiska inwersji
priorytetów, gdzie komunikat o wysokim priorytecie może znajdować sie֒ w kolejce
za komunikatem/ami o niższym priorytecie.
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• blokuja֒ce lub nieblokuja֒ce odczyty

Podobnie jak kolejki komunikatów System V IPC, kolejki POSIX posiadaja֒ zdolność
blokowania procesu w oczekiwaniu na komunikat gdy kolejka jest pusta, lub
natychmiastowego powrotu z kodem sygnalizuja֒cym brak komunikatu. Jednak,
w odróżnieniu od kolejek System V IPC, ta funkcjonalność jest doste֒pna dla kolejki
jako takiej (wymaga jej otwarcia w trybie O NONBLOCK) a nie dla konkretnych
odczytów.

• powiadamianie asynchroniczne

Kolejki komunikatów POSIX posiadaja֒ dodatkowa֒ funkcje֒ pozwalaja֒ca֒ zaża֒dać
asynchronicznego powiadomienia o nadej́sciu komunikatu do kolejki. Dzie֒ki temu
proces może zajmować sie֒ czymś innym, a w momencie nadej́scia komunikatu może
zostać powiadomiony przez:

– dore֒czenie sygna lu
– uruchomienie określonej funkcji jako nowego wa֒tku

Rejestracja asynchronicznego powiadomienia jest dopuszczalna tylko dla jednego
procesu, i ma charakter jednorazowy, to znaczy, po dore֒czeniu pojedynczego
powiadomienia wygasa (ale może być ponownie uruchomiona). W przypadku gdy
jakís proces w systemie oczekiwa l już na komunikat w danej kolejce, asynchroniczne
powiadomienie nie jest generowane.
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Kolejki komunikatów POSIX: mq receive

#include <stdio.h>

#include <string.h>

#include <stdlib.h>

#include <unistd.h>

#include <errno.h>

#include <mqueue.h>

#define MQ_TESTQUEUE "/mq_testqueue"

#define MODES 0666

#define MSGLEN 65536

int main() {

mqd_t mqd;

int len;

unsigned int pri;

char msg[MSGLEN];

printf("Probuje usunac istniejaca kolejke...\n");

if(mq_unlink(MQ_TESTQUEUE) < 0)

perror("nie moge usunac kolejki");

else printf("Kolejka usunieta.\n");

mqd = mq_open(MQ_TESTQUEUE, O_RDONLY|O_CREAT|O_NONBLOCK, MODES, 0);

if (mqd == (mqd_t)-1) {

perror("mq_open");

exit(-1);

}

else printf("Kolejka komunikatow mqd = %d\n", mqd);

printf("Czekam na dane ...\n");

do {

sleep(1);

len = mq_receive(mqd, msg, MSGLEN, &pri);

if (len >= 0)

printf("Odebrany komunikat dlugosc %d: <%d,%s>\n",

len, pri, msg);

else perror("brak komunikatu");

} while (0!=strncmp(msg, "koniec", MSGLEN));

mq_close(mqd);

return 0;

}
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Kolejki komunikatów POSIX: mq send

#include <stdio.h>

#include <string.h>

#include <stdlib.h>

#include <unistd.h>

#include <errno.h>

#include <mqueue.h>

#include <sys/unistd.h>

#ifndef MQ_PRIO_MAX

#define MQ_PRIO_MAX _SC_MQ_PRIO_MAX

#endif

#define MQ_TESTQUEUE "/mq_testqueue"

#define MODES 0666

#define MSGLEN 65536

int main() {

mqd_t mqd;

unsigned int pri;

char msg[MSGLEN], buf[BUFSIZ], *charptr;

mqd = mq_open(MQ_TESTQUEUE,

O_WRONLY|O_CREAT|O_NONBLOCK,

MODES, 0);

if (mqd == (mqd_t)-1) {

perror("mq_open");

exit(-1);

}

else printf("Kolejka komunikatow mqd = %d\n", mqd);

do {

printf("Podaj tresc komunikatu: ");

fflush(stdout);

fgets(msg, MSGLEN, stdin);

charptr = strchr(msg, ’\n’);

if (NULL!=charptr)

*charptr = 0;

printf("Podaj priorytet komunikatu: ");

fflush(stdout);

fgets(buf, BUFSIZ, stdin);

sscanf(buf, "%i", &pri);

if (pri<0) pri = 0;

if (pri>MQ_PRIO_MAX) {

printf("Wartosc priorytetu powyzej max: %d\n",

MQ_PRIO_MAX);

pri = MQ_PRIO_MAX;

}

printf("Wysylany komunikat: <%d,%s>\n", pri, msg);

if (mq_send(mqd, msg, strlen(msg)+1, pri) < 0)

perror("blad mq_send");

else printf("Poszlo mq_send.\n");

} while (0!=strncmp(msg, "koniec", MSGLEN));

mq_close(mqd);

return 0;

}
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Pamie֒ć wspó ldzielona

Komunikacja przez pamie֒ć wspólna֒ wymaga stworzenia obszaru pamie֒ci wspólnej
w systemie operacyjnym przez jeden z procesów, oraz odwzorowania tej pamie֒ci do
w lasnej przestrzeni adresowej wszystkich pragna֒cych sie֒ komunikować procesów.
Naste֒pnie komunikacja odbywa sie֒ przez zwyk le operacje na zmiennych, lub dowolna֒
funkcja֒ wykonuja֒ca֒ odczyty/zapisy pamie֒ci, np. strcpy, memcpy, itp.

Komunikacja przez pamie֒ć wspólna֒ jest najszybszym rodzajem komunikacji
mie֒dzyprocesowej, ponieważ dane nie sa֒ nigdzie przesy lane. W momencie ich
utworzenia w lokalizacji źród lowej sa֒ od razu również doste֒pne w lokalizacji docelowej.
Jednak wymaga synchronizacji za pomoca֒ oddzielnych mechanizmów, takich jak
muteksy albo blokady zapisu i odczytu.

Obrazki zapożyczone bez zezwolenia z:
http://www.ibm.com/developerworks/aix/library/au-spunix_sharedmemory/
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Pamie֒ć wspó ldzielona: serwer

#include <stdlib.h>

#include <stdio.h>

#include <string.h>

#include <unistd.h>

#include <fcntl.h>

#include <errno.h>

#include <sys/types.h>

#include <sys/mman.h>

#define SHM_SEGMENT "/shm_segment"

#define MODES 0666

typedef struct {

int client_wrote;

char text[BUFSIZ];

} shared_struct;

int main()

{

int shmd, shared_size;

shared_struct *segment;

// na wszelki wypadek

printf("Usuwam segment wspolny.\n");

if(shm_unlink(SHM_SEGMENT) < 0)

perror("nie moge usunac segmentu");

else printf("Segment usuniety.\n");

shmd = shm_open(SHM_SEGMENT,O_RDWR|O_CREAT,MODES);

if (shmd == -1) {

perror("shm_open padlo");

exit(errno);

}

shared_size = sizeof(shared_struct);

ftruncate(shmd, shared_size);

segment =

(shared_struct *)

mmap(NULL, shared_size, PROT_READ|PROT_WRITE,

MAP_SHARED, shmd, 0);

srand((unsigned int)getpid());

segment->client_wrote = 0;

do {

printf("Czekam na dane ...\n");

sleep( rand() % 4 ); /* troche czekamy */

if (segment->client_wrote) {

printf("Otrzymane: \"%s\"\n", segment->text);

sleep( rand() % 4 ); /* znow poczekajmy*/

segment->client_wrote = 0;

}

} while (strncmp(segment->text, "koniec", 6) !=0);

munmap((char *)segment, shared_size);

return 0;

}
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Pamie֒ć wspó ldzielona: klient

#include <unistd.h>

#include <stdlib.h>

#include <stdio.h>

#include <string.h>

#include <fcntl.h>

#include <errno.h>

#include <sys/types.h>

#include <sys/mman.h>

#define SHM_SEGMENT "/shm_segment"

#define MODES 0666

typedef struct {

int client_wrote;

char text[BUFSIZ];

} shared_struct;

int main()

{

int shmd;

shared_struct *segment;

char buf[BUFSIZ];

shmd = shm_open(SHM_SEGMENT, O_RDWR, MODES);

if (shmd == -1) {

perror("shm_open padlo");

exit(errno);

}

segment =

(shared_struct *)

mmap(NULL, sizeof(shared_struct),

PROT_READ|PROT_WRITE, MAP_SHARED, shmd, 0);

do {

while(segment->client_wrote == 1) {

sleep(1);

printf("Czekam na odczytanie...\n");

}

printf("Podaj tekst do przeslania: ");

fgets(buf, BUFSIZ, stdin);

strcpy(segment->text, buf);

segment->client_wrote = 1;

} while (strncmp(buf, "koniec", 6) != 0);

munmap((char *)segment, sizeof(shared_struct));

return 0;

}
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Komunikacja mie֒dzyprocesowa — semafory i muteksy

W teorii semafor jest mechanizmem synchronizacyjnym, domyślnie kontroluja֒cym
doste֒p lub przydzia l pewnego zasobu. Wartość semafora oznacza liczbe֒ doste֒pnych
jednostek zasobu. Określone sa֒ naste֒puja֒ce operacje na semaforze:

P(sem) — oznacza zaje֒cie zasobu sygnalizowane zmniejszeniem wartości semafora
o 1, a jeśli jego aktualna wartość jest 0 to oczekiwanie na jej zwie֒kszenie,

V(sem) — oznacza zwolnienie zasobu sygnalizowane zwie֒kszeniem wartości semafora
o 1, a jeśli istnieje(a֒) proces(y) oczekuja֒cy(e) na semaforze to, zamiast zwie֒kszać
wartość semafora, wznawiany jest jeden z tych procesów.

Istotna jest niepodzielna realizacja każdej z tych operacji, tzn. każda z operacji P, V
może albo zostać wykonana w ca lości, albo w ogóle nie zostać wykonana. Z tego
powodu niemożliwa jest prywatna implementacja operacji semaforowych przy użyciu
zmiennej globalnej przez proces pracuja֒cy w warunkach prze la֒czania procesów.
Operacje semaforowe realizowane sa֒ przez system operacyjny, który zapewnia ich
niepodzielność.

Przydatnym przypadkiem szczególnym jest semafor binarny, który kontroluje doste֒p do
zasobu na zasadzie wy la֒czności. Wartość takiego semafora może wynosić 1 lub 0.
Semafory binarne zwane sa֒ również muteksami (ang. mutex = mutual exclusion).
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Semafory POSIX

Semafory nazwane:

#include <semaphore.h>

sem_t *sem_open(const char *name, int oflag);

sem_t *sem_open(const char *name, int oflag, mode_t mode,

unsigned int value);

int sem_close(sem_t *sem);

int sem_unlink(const char *name);

Semafory anonimowe:

int sem_init(sem_t *sem, int pshared, unsigned int value);

int sem_destroy(sem_t *sem);

Operacje na semaforach:

int sem_post(sem_t *sem);

int sem_wait(sem_t *sem);

int sem_trywait(sem_t *sem);

int sem_timedwait(sem_t *sem, const struct timespec *abs_timeout);

int sem_getvalue(sem_t *sem, int *sval);
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Zagadnienie ograniczonego bufora

Modelowym przyk ladem zagadnienia, który można rozwia֒zać za pomoca֒ komunikacji
i synchronizacji, jest tzw. problem ograniczonego bufora (bounded buffer

problem). Jest to wariant ogólnego zagadnienia producentów i konsumentów,
w którym pewna grupa producentów produkuje jakieś dane, które musza֒ być naste֒pnie
pobrane i dalej przetworzone (

”
skonsumowane”) przez grupe֒ konsumentów.

W problemie ograniczonego bufora przekazywanie danych mie֒dzy producentami
a konsumentami odbywa sie֒ za pośrednictwem bufora, którego pojemność jest dużo
mniejsza niż liczba produkowanych i przekazywanych elementów. Zatem konieczna jest
skuteczna koordynacja pracy wszystkich aktorów przy przekazywaniu wyprodukowanych
elementów.
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Zagadnienie ograniczonego bufora (cd.)

void producer()

{

for(int i=0; i<REPEAT; i++) {

//czekaj gdy brak pustych

sem_wait(&(share->empty));

sem_wait(&(share->mutex));

printf("Prod: count=%d in=%d out=%d\n",

share->count,share->in,share->out);

sprintf(share->buf[share->in],

"Komunikat %03d", i);

share->count++;

share->in = (share->in + 1) % B_SIZE;

sem_post(&(share->mutex));

//dodaj jeden zapelniony

sem_post(&(share->full));

sleep(1);

}

exit(0);

}

void consumer(void)

{

for(int i=0; i<(PROD_NO*REPEAT); ++i) {

//czekaj gdy brak gotowych

sem_wait(&(share->full));

sem_wait(&(share->mutex));

printf("Cons: count=%d rcvd=%s\n",

share->count,

share->buf[share->out]);

share->count--;

share->out = (share->out + 1) % B_SIZE;

sem_post(&(share->mutex));

//dodaj jeden oprozniony

sem_post(&(share->empty));

sleep(1);

}

exit(0);

}
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Zagadnienie ograniczonego bufora (cd.)
#define SHM_SEGMENT "/shm_segment"

#define MODES 0600 // prawa dostepu

#define B_SIZE 5 // rozmiar bufora

#define L_SIZE 80 // dlugosc wiersza

#define REPEAT 20 // liczba produktow

#ifndef PROD_NO

#define PROD_NO 2 // liczba producen.

#endif

typedef struct {

char buf[B_SIZE][L_SIZE];

int next_in; // pierwsze wolne na prod

int next_out; // ost.zajete gdy count>0

int count; // liczba zajetych w buf.

sem_t mutex;

sem_t empty;

sem_t full;

} shared_struct;

shared_struct *segment;

int main()

{

int i, shmd;

// utworz i zainicjalizuj segment

shm_unlink(SHM_SEGMENT);

shmd=shm_open(SHM_SEGMENT,

O_RDWR|O_CREAT, MODES);

ftruncate(shmd, B_SIZE);

segment = (shared_struct *)

mmap(0, B_SIZE, PROT_READ|

PROT_WRITE, MAP_SHARED,shmd,0);

// inicjalizacja wartosci semaforow

segment->count = 0;

segment->in = 0;

segment->out = 0;

sem_init(&(segment->mutex), 1, 1));

sem_init(&(segment->empty), 1, B_SIZE));

sem_init(&(segment->full), 1, 0));

// uruchom produkcje/konsumpcje

for(i=1; i<=PROD_NO; ++i)

if (fork() == 0) producer(i);

if (fork() == 0) consumer();

// odlacz semafory proc.glownemu

sem_close(&(segment->mutex));

sem_close(&(segment->empty));

sem_close(&(segment->full));

// czekaj na potomkow i zakoncz

for(i=1; i<=PROD_NO; ++i) wait(NULL);

wait(NULL);

return 0;

}
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