Procesy

Procesy umozliwiaja w systemach operacyjnych (quasi)réwnolegte wykonywanie wielu
zadan. Moga by¢ wykonywane naprzemiennie i/lub jednoczesnie.

Zatem system operacyjny musi to (quasi)réwnolegte wykonywanie zapewnic.

Poza tym musi umozliwi¢ procesom pewne operacje, ktorych nie moga one sobie
zapewni¢ same, np. dostep do globalnych zasobdw systemu jak port komunikacyjny.

ldac dalej, systemy operacyjne moga roéwniez dostarczaC procesom dalszych ustug, jak
np. komunikacja miedzyprocesowa, a takze pewnych funkcji synchronizacji, jak
blokady, semafory, itp.
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Model proceséw systemu UNIX (standard POSIX)

e Proces uniksowy jest wykonywalnym programem zatadowanym do pamieci
operacyjnej komputera. Kazdy proces uniksowy wykonuje sie we witasnej wirtualne;
przestrzeni adresowej.

e Proces jest normalnie tworzony z trzema otwartymi plikami: stdin, stdout i stderr
przypisanymi do terminala uzytkownika interakcyjnego.

e Jadro Uniksa utrzymuje tablice wszystkich istniejacych proceséw wraz z zestawem
informacji kontekstowych o nich, np. zestawem otwartych plikéw, terminalem
sterujacym, priorytetem, maska sygnatéw, i innymi.

e Proces posiada Srodowisko, ktore jest zestawem dostepnych dla procesu
zmiennych srodowiskowych z wartosciami (tekstowymi). Srodowisko nazywa sie
zewnetrznym poniewaz jest poczatkowo tworzone dla procesu przez system,

a potem jest rowniez dostepne na zewnatrz procesu.

e Proces tworzony jest z zestawem argumentow wywotania programu, ktory jest
wektorem stringow

e Proces charakteryzuja: pid, ppid, pgrp, uid, euid, gid, egid
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Tworzenie procesow

e Procesy tworzone sa przez klonowanie istniejacego procesu funkcja fork(), zatem
kazdy proces jest podprocesem (child process) jakiegos innego procesu
nadrzednego, albo inaczej rodzicielskiego (parent process).

e Jedynym wyjatkiem jest proces numer 1 — init — tworzony przez jadro Uniksa
w chwili startu systemu. Wszystkie inne procesy w systemie sa blizszymi lub
dalszymi potomkami inita.

e Podproces dziedziczy i/lub wspdtdzieli pewne atrybuty i zasoby procesu
nadrzednego, a gdy konczy prace, Unix zatrzymuje go do czasu odebrania przez
proces nadrzedny statusu podprocesu (wartosci zakonczenia).
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Tworzenie procesdw — funkcja fork

parent /v;it\ resumes

e
-

e Funkcja fork tworzy podproces, ktory jest kopia procesu macierzystego.

e Od momentu utworzenia oba procesy pracuja rownolegle i kontynuuja wykonywanie
tego samego programu. Jednak funkcja fork zwraca w kazdym z nich inng wartosc.
Poza tym réznia sie identyfikatorem procesu PID (rodzic zachowuje oryginalny PID,
a potomek otrzymuje nowy).

e Po sklonowaniu sie podproces moze wywotac jedna z funkcji grupy exec
| rozpoczaC w ten sposdb wykonywanie innego programu.

e Po sklonowaniu sie oba procesy wspotdziela dostep do plikéw otwartych przed
sklonowaniem, w tym do terminala (plikéw stdin, stdout, stderr).

e Funkcja fork jest jedynag metoda tworzenia nowych procesow w systemach
uniksowych.
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Wiasnosci procesu i podprocesu

Dziedziczone (podproces posiada
kopie atrybutu procesu):

e rzeczywisty i efektywny UID
i GID, identyfikator grupy
proceséw (PGRP)

e kartoteka biezaca i root

e Srodowisko

e maska tworzenia plikow
(umask)

e maska sygnatow i handlery

e ograniczenia zasobow

Wspdlne (podproces wspédtdzieli
atrybut/zaséb z procesem):

e terminal i sesja

e otwarte pliki (deskryptory)

e otwarte wspdlne obszary
pamieci

Rézne:

PID, PPID

wartos¢ zwracana z funkcji fork

blokady plikdw nie s3 dziedziczone
ustawiony alarm procesu nadrzednego jest
kasowany dla podprocesu

zbiér wystanych (ale nieodebranych)
sygnatow jest kasowany dla podprocesu

Atrybuty procesu, ktore nie zmieniaja sie po
exec:

PID, PPID, UID(real), GID(real), PGID
terminal, sesja

ustawiony alarm z biegnacym czasem
kartoteka biezaca i root

maska tworzenia plikéw (umask)

maska sygnatow i oczekujace
(nieodebrane) sygnaty

e blokady plikow
e ograniczenia zasobow
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Konczenie pracy procesow

e Proces uniksowy konczy sie normalnie albo anormalnie (np. przez otrzymanie
sygnatu), zawsze zwracajac kod zakonczenia, tzw. status.

e Po smierci procesu jego rodzic normalnie powinien odczytac status potomka
wywotujac funkcje systemowa wait. Dopdki status nie zostanie przeczytany, proces
nie moze umrzecC do konca i pozostaje w stanie zwanym zombie.

e [stnieje mechanizm adopcji polegajacy na tym, ze procesy, ktérych rodzic zginat
przed nimi (sieroty), zostaja adoptowane przez proces nr 1 (init). init wywotuje
okresowo funkcje wait aby umozliwi¢ poprawne zakonczenie swoich potomkoéw
(zaréwno naturalnych jak i adoptowanych).

e Gdy proces nadrzedny zyje w chwili zakonczenia pracy potomka, i nie wywotuje
funkcji wait, to potomek pozostaje w stanie zombie na czas nieograniczony, co
moze by przyczyna wyczerpania jakichs zasobéw systemu (np. zapetnienia tablicy
procesow).
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Status procesu

e W chwili zakonczenia pracy proces generuje kod zakonczenia, tzw. status, ktory
jest wartoscia zwrdcong z funkcji main () albo exit (). W przypadku Smierci przez
otrzymanie sygnatu system generuje dla procesu status o wartosci 1284-nr_sygnatu.

e Rodzic normalnie powinien po Smierci potomka odczytaé jego status wywotujac
funkcje systemowa wait (lub waitpid()). Aby to utatwié¢ (w nowszych systemach)
w chwili $mierci potomka jego rodzic otrzymuje sygnat SIGCLD (domysinie
ignorowany).

e Gdy proces nadrzedny zyje w chwili zakonczenia pracy potomka, i nie wywotuje
funkcji wait (), to potomek pozostaje (na czas nieograniczony) w stanie zwanym
zombie. Moze to by¢ przyczyna wyczerpania jakich$ zasobow systemu, np.
zapetnienia tablicy proceséw, otwartych plikow, itp.

e [stnieje mechanizm adopcji polegajacy na tym, ze procesy, ktorych rodzic zginat
przed nimi (sieroty), zostaja adoptowane przez proces numer 1, init. Init jest
dobrym rodzicem (chociaz przybranym) i wywotuje okresowo funkcje wait () aby
umozliwi¢ poprawne zakonczenie swoich potomkow.
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Priorytety procesow

Procesy uniksowe maja priorytety okreslajace kolejnos¢ ich wykonywania w procesorze
w przypadku, gdy liczba procesoréw komputera jest mniejsza niz liczba gotowych do
wykonywania proceséw. Jadro realizuje algorytm kolejkowania proceséw do wykonania,
zwany schedulerem, ktory opiera sie na priorytetach proceséw, i jednoczesnie moze je
zmieniac. Ogdlnie, procesy interakcyjne zyskuja wyzsze priorytety, poniewaz maja
zwiazek z praca cztowieka, ktory nie chce czekac na reakcje komputera, ale
jednoczesnie pracuje z przerwami, ktére zwykle pozwalaja na wykonywanie innych
procesow.

Wszelkie modyfikacje priorytetéw procesdw i ingerencje w prace schedulera sa
zaawansowanymi operacjami, dla zwyktych uzytkownikow trudnymi i niebezpiecznymi.
Jednak istnieje prosty mechanizm pozwalajacy uzytkownikowi wspomagac scheduler

W wyznaczaniu priorytetow proceséow. Tym mechanizmem s3 liczby nice dodawane do
priorytetéw. Uzytkownik moze uruchamiaé procesy z zadana liczba nice (stuzy do tego
polecenie nice), lub zmienia¢ liczbe nice wykonujacych sie proceséw (polecenie
renice). Co prawda zwykli uzytkownicy moga tylko zwieksza¢ domyslna wartos¢ nice
co obniza priorytet procesu, ale mozna — uruchamiajac w ten sposdb swoje procesy
,obliczeniowe” — efektywnie jakby zwiekszyC priorytet proceséw ,interakcyjnych”.
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Stany procesow

stan ang. znaczenie
wykonywalny/gotowy  runnable proces gotowy w kolejce do wykonywania
wykonywany running proces wykonujacy sie na procesorze

oczekujacy/uspiony waiting/sleeping proces czeka na dostep do zasobu

admitted interrupt

scheduler dispatch

I/O or event completion I/O or event wait

System przenosi proces w stan oczekiwania/uspienia jesli nie moze mu czego$
dostarczyc, np. dostepu do pliku, danych, itp. W stanie uspienia proces nie zuzywa
czasu procesora, i jest budzony i wznawiany w sposob przez siebie niezauwazony.
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Konta uzytkownika

Konta uzytkownika istnieja dla zapewnienia izolacji i zabezpieczenia dziatajacych
procesdw. W systemach uniksowych istnieje jedno gtowne konto uzytkownika

o numerze 0 zwane root. Gtéwne programy zapewniajace funkcjonowanie systemu,
| uruchamiane przez jadro, dziatajg w ramach konta uzytkownika root.

Mozna tworzy¢ dowolna liczbe innych kont, zaréwno dla ludzi-uzytkownikéw systemu,
jak i dla okreslonych programoéw lub ich grup, ktérych uruchamianie wymaga izolacji
lub zabezpieczenia przez innymi uzytkownikami.

Procesy jednego uzytkownika nie moga ingerowaC w procesy innego uzytkownika. To
znaczy, nie moga ich zatrzymywac, wysytaC¢ im sygnatéw, tworzyc ani usuwac blokad,
ustawiac ograniczen zasobow, itp. Nie dotyczy to konta uzytkownika root, ktory jest
traktowany jako uzytkownik nadrzedny, i jego procesy moga ingerowaC w procesy
innych uzytkownikéw systemu.

Procesy réznych uzytkownikdw moga natomiast bra¢ udziat w komunikacji
miedzyprocesowe] (wysyta¢ sobie komunikaty), o ile dobrowolnie taka komunikacje
nawiaza.
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Ograniczenia zuzycia zasobow dla procesu

System operacyjny moze i powinien ogranicza¢ wielko$¢ zasobdéw zuzywanych przez
procesy, w celu realizacji swoich funkcji zapewnienia sprawnej i efektywnej pracy.
Systemy uniksowe definiuja szereg zasobdw, ktére moga byc limitowane dla procesu.

Proces moze swoje ograniczenia ustawia¢ funkcja systemowa ulimit. Istnieje rowniez

polecenie wbudowane shella o tej nazwie.

ulimit limit nazwa zasobu opis zasobu
-C coredumpsize RLIMIT_CORE plik core (zrzut obrazu pamieci) w kB
-d datasize RLIMIT_DATA segment danych procesu w kB
-f filesize RLIMIT_FSIZE wielko$¢ tworzonego pliku w kB
-1 memorylocked ~ RLIMIT_MEMLOCK  obszar, ktéry mozna zablokowa¢ w pamieci w kB
-m memoryuse RLIMIT_RSS zbidr rezydentny w pamieci w kB
-n descriptors RLIMIT_NOFILE liczba deskryptoréw plikéw (otwartych plikdw)
-s stacksize RLIMIT_STACK wielkos$¢ stosu w kB
-t cputime RLIMIT_CPU wykorzystanie czasu CPU w sekundach
-u maxproc RLIMIT_NPROC liczba proceséw uzytkownika
-V vmemoryuse RLIMIT_VMEM pamie¢ wirtualna dostepna dla procesu w kB

Dla kazdego zasobu istnieja dwa ograniczenia: miekkie i twarde. Obowigzujace jest
ograniczenie miekkie, i uzytkownik moze je dowolnie ustawiac, lecz tylko do
maksymalnej wartosci ograniczenia twardego. Ograniczenia twarde mozna réwniez
zmieniaé, lecz procesy zwyktych uzytkownikow moga je jedynie zmniejszac.
Ograniczenia zasobéw sa dziedziczone przez podprocesy.

Procesy — tworzenie proceséw
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Sygnaty

Sygnaty s3 mechanizmem asynchronicznego powiadamiania procesow
o wydarzeniach.

DomysIna reakcja procesu na otrzymanie wiekszosci sygnatow jest natychmiastowe
zakonczenie pracy, czyli smier¢ procesu. Oryginalnie sygnaty miaty stuzy¢ do
sygnalizowania bteddw i sytuacji nie dajacych sie skorygowac. Niektdre sygnaty
powoduja tuz przed usmierceniem procesu, wykonanie zrzutu jego obrazu pamieci
do pliku dyskowego o nazwie core.

W trakcie wieloletniego rozwoju systemoéw uniksowych mechanizm sygnatow
wykorzystywano do wielu innych celow, i wiele sygnatow nie jest juz w ogodle
zwiazanych z btedami. Zatem niektére sygnaty maja inne reakcje domysline, na
przyktad sa domyslnie ignorowane.

Proces moze zadeklarowaé witasna procedure obstugi lub ignorowanie sygnatu,
(z wyjatkiem sygnatéw SIGKILL i SIGSTOP, ktérych nie mozna przechwyci¢ ani
ignorowac).

Procesy — sygnaty
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nr  nazwa domyslnie zdarzenie
1 SIGHUP Smieré roztaczenie terminala sterujacego
2 SIGINT Smieré przerwanie z klawiatury (zwykle: Ctrl-C)
3 SIGQUIT zrzut przerwanie z klawiatury (zwykle: Ctrl-\)
4 SIGILL zrzut nielegalna instrukcja
5 SIGTRAP zrzut zatrzymanie w punkcie kontrolnym (breakpoint)
6  SIGABRT zrzut sygnat generowany przez funkcje abort
8 SIGFPE zrzut nadmiar zmiennoprzecinkowy
9  SIGKILL Smierc bezwarunkowe usmiercenie procesu
10  SIGBUS zrzut btad dostepu do pamieci
11  SIGSEGV zrzut niepoprawne odwotanie do pamieci
12 SIGSYS zrzut btad wywotania funkcji systemowej
13 SIGPIPE Smierc btad potoku: zapis do potoku bez odbiorcy
14 SIGALRM Smieré sygnat budzika (timera)
15  SIGTERM Smierc zakonczenie procesu
16  SIGUSR1 Smieré sygnat uzytkownika
17  SIGUSR2 Smierc sygnat uzytkownika
18  SIGCHLD ignorowany zmiana stanu podprocesu (zatrzymany lub zakonczony)
19  SIGPWR ignorowany przerwane zasilanie lub restart
20 SIGWINCH ignorowany zmiana rozmiaru okna
21  SIGURG ignorowany priorytetowe zdarzenie na gniazdku
22  SIGPOLL Smierc zdarzenie dotyczace deskryptora pliku
23 SIGSTOP zatrzymanie  zatrzymanie procesu
24  SIGTSTP zatrzymanie  zatrzymanie procesu przy dostepie do terminala
25  SIGCONT ignorowany kontynuacja procesu
26 SIGTTIN zatrzymanie  zatrzymanie na prébie odczytu z terminala
27 SIGTTOU zatrzymanie  zatrzymanie na prébie zapisu na terminalu
30 SIGXCPU zrzut przekroczenie limitu CPU
31  SIGXFSZ zrzut przekroczenie limitu rozmiaru pliku

Procesy — sygnaty
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Mechanizmy generowania sygnatow

e wyjatki sprzetowe: nielegalna instrukcja, nielegalne odwotanie do pamieci, dzielenie

przez 0, itp. (SIGILL, SIGSEGV, SIGFPE)
e naciskanie pewnych klawiszy na terminalu uzytkownika (SIGINT, SIGQUIT)
e wywotanie komendy kill przez uzytkownika (SIGTERM, i inne)

e funkcje kill i raise

e mechanizmy software-owe (SIGALRM, SIGWINCH)

Sygnaty moga by¢ wysytane do konkretnego pojedynczego procesu, do wszystkich
procesow z danej grupy procesow, albo wszystkich procesow danego uzytkownika.

W przypadku procesu z wieloma watkami sygnat jest doreczany do jednego z watkow
procesu.
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Obstuga sygnatéw

Proces moze zadeklarowac jedna z nastepujacych mozliwosci reakcji na sygnat:

® ignorowanie,

e wstrzymanie doreczenia mu sygnatu na jakis czas, po ktérym odbierze on wystane
w miedzyczasie sygnaty,

e obstuga sygnatu przez wyznaczona funkcje w programie, tzw. handler,

e przywrdcenie domyslnej reakcji na dany sygnat.

Typowa procedura obstugi sygnatu przez funkcje handlera moze wykonac jakies
niezbedne czynnosci (np. skasowa¢ pliki robocze), ale ostatecznie ma do wyboru:

e zakonczyc proces,

e wznowiC proces od miejsca przerwania, jednak niektorych funkcji systemowych nie
mozna wznowi¢ doktadnie od miejsca przerwania,

e wznowiC proces od miejsca przerwania z przekazaniem informacji przez zmienna
globalna,

e wznowi¢ proces od okreslonego punktu.

Procesy — sygnaty
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Komunikacja miedzyprocesowa — potoki

Potoki sa jednym z najbardziej podstawowych mechanizmow komunikacji
miedzyprocesowej w systemach uniksowych. Potok jest urzadzeniem komunikacji
szeregowej, jednokierunkowej, o nastepujacych wtasnosciach:

e na potoku mozna wykonywaé tylko operacje odczytu i zapisu, funkcjami read
| write, jak dla zwyktych plikow,

e potoki sa dostepne i widoczne w postaci jednego lub dwoch deskryptorow plikow,
oddzielnie dla konca zapisu i odczytu,

e potok ma okreslong pojemnos¢, i w granicach tej pojemnosci mozna zapisywac do
niego dane bez odczytywania,

e proba odczytu danych z pustego potoku, jak rowniez zapisu ponad pojemnosc
potoku, powoduje zawisniecie operacji |/O (normalnie), i jej automatyczna
kontynuacje gdy jest to mozliwe; w ten sposéb potok synchronizuje operacje |/0
na nim wykonywane.

fd[0] fd[1]
- -
read() / write()

Dobra analogia potoku jest rurka, gdzie strumien danych jest odbierany jednym
koncem, a wprowadzany drugim. Gdy rurka sie zapetni i dane nie s3 odbierane, nie
mozna juz wiecej ich wprowadzic.
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Potoki anonimowe 1 nhazwane

Podstawowe pojecie potoku okresla strukture dynamicznie tworzona przez jadro
systemu na zadanie danego procesu. Takie sa identyfikowane tylko w ramach procesu,
| z poziomu systemu nie mozna uzyskac do nich dostepu. Dostep do takiego potoku
ma tylko dany proces oraz jego procesy potomne — dzieki mechanizmowi
dziedziczenia. Chcac stworzyc grupe procesow komunikujacych sie przez potoki,
nalezatoby stworzyc je wszystkie w ramach jednego procesu, ktéry wczesniej utworzy
odpowiedni potok/potoki. Jest to czesto niewygodne.

Istnieje podobny mechanizm potokéw nazwanych (named pipes), ktére posiadaja
wtasnosci potokow, ale maja postac plikow specjalnych, istniejacych w dyskowym
systemie plikdw. Dowolny proces moze otworzyc taki plik do zapisu lub odczytu,

| rozpoczac¢ komunikacje z innymi procesami.

Dla odroznienia od potokdéw nazwanych potoki tworzone dynamicznie okresla sie
czasami jako anonimowe.
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Komunikacja miedzyprocesowa — potoki (cd.)

Potoki sa prostym mechanizmem komunikacji miedzyprocesowej opisane standardem
POSIX i istniejacym w wielu systemach operacyjnych. Pomimo iz definicja okresla
potok jako mechanizm komunikacji jednokierunkowej, to wiele implementacji zapewnia
komunikacje dwukierunkowa.

Podstawowe zalety potokow to:

e brak limitéw przesytania danych,

e synchronizacja operacji zapisu i odczytu przez stan potoku.
Praktycznie synchronizuje to komunikacje pomiedzy procesem, ktory dane do
potoku zapisuje, a innym procesem, ktory chciatby je odczytaé, niezaleznie ktory
z nich wywota swoja operacje pierwszy.

Jednak nie ma zadnego mechanizmu umozliwiajacego synchronizacje operacji I/0
pomiedzy procesami, ktore chciatyby jednoczesnie wykonac operacje odczytu, lub
jednoczesnie operacje zapisu. Z tego powodu nalezy uwazac potoki za mechanizm
komunikacji typu 1-1, czyli jeden do jednego. Komunikacja typu wielu-wielu przez
potok jest utrudniona i wymaga zastosowania innych mechanizméow synchronizacji.
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Komunikacja miedzyprocesowa — inne mechanizmy

Kolejki komunikatow sa mechanizmem komunikacji 1-1 o wtasnosciach podobnych do
potokow. Istnieje wiele wersji kolejek komunikatéow z drobnymi réznicami.

W niektorych systemach kolejki komunikatow zostaty zaimplementowane jako
urzadzenia sieciowe. Pozwalajg one komunikowac sie procesom wykonujacym sie na
roznych komputerach. Stanowig zatem mechanizm komunikacji miedzyprocesowej dla
systemow rozproszonych.

Gniazdka sa jeszcze innym mechanizmem komunikacji dwukierunkowej typu 1-1
przeznaczonym zaréwno do komunikacji miedzyprocesowej w ramach jednego
komputera, lub miedzy procesami na réznych komputerach za posrednictwem sieci
komputerowe].

Zasadnicza roznica pomiedzy gniazdkami a potokami i kolejkami komunikatow polega
na nawigzywaniu potaczenia. Potoki i kolejki komunikatow sa zawsze tworzone jako
gotowe tacza komunikacyjne — posiadajace dwa konce do ktérych uzyskuja dostep
procesy. Gniazdko jest jakby jednym koncem tacza komunikacyjnego. Przed
rozpoczeciem komunikacji konieczne jest jego potaczenie z innym gniazdkiem
stworzonym na tym samym komputerze, lub innym, potaczonym z nim siecia. Ze
wzgledu na ten proces nawigzywania potaczenia, gniazdka wykorzystywane sa na ogot
w trybie komunikacji klient-serwer.
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Komunikacja miedzyprocesowa — obszary pamieci wspolnej

Komunikacja przez pamiec wspdlnga jest najszybszym rodzajem komunikacji
miedzyprocesowej. Wymaga stworzenia obszaru pamieci wspdlnej w systemie
operacyjnym przez jeden z procesow, a nastepnie odwzorowania tej pamieci do
wtasnej przestrzeni adresowej wszystkich pragnacych sie komunikowaé procesow.

Komunikacja w tym trybie wymaga synchronizacji za pomoca oddzielnych
mechanizmow, takich jak muteksy albo blokady zapisu i odczytu.

Process &

Process A

Process B

Procass A

Obrazki zapozyczone bez zezwolenia z:
http://www.ibm.com/developerworks/aix/library/au-spunix_sharedmemory/
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Komunikacja miedzyprocesowa — semafory i muteksy

W teorii semafor jest mechanizmem synchronizacyjnym, domyslnie kontrolujacym
dostep lub przydziat pewnego zasobu. Wartos¢ semafora oznacza liczbe dostepnych
jednostek zasobu. Okreslone sa nastepujace operacje na semaforze:

P(sem) — oznacza zajecie zasobu sygnalizowane zmniejszeniem warto$ci semafora
o 1, a jedli jego aktualna wartos¢ jest 0 to oczekiwanie na jej zwiekszenie,

V(sem) — oznacza zwolnienie zasobu sygnalizowane zwiekszeniem wartosci semafora
o 1, a jesli istnieje(a) proces(y) oczekujacy(e) na semaforze to, zamiast zwiekszac
wartos¢ semafora, wznawiany jest jeden z tych proceséw.

Istotna jest niepodzielna realizacja kazdej z tych operacji, tzn. kazda z operacji P, V
moze albo zosta¢ wykonana w catosci, albo w ogdle nie zostac wykonana. Z tego
powodu niemozliwa jest prywatna implementacja operacji semaforowych przy uzyciu
zmiennej globalnej przez proces pracujacy w warunkach przetaczania procesow.
Operacje semaforowe realizowane sg przez system operacyjny, ktéry zapewnia ich
niepodzielnos¢.

Przydatnym przypadkiem szczegdlnym jest semafor binarny, ktéry kontroluje dostep do
zasobu na zasadzie wytacznosci. Wartosc takiego semafora moze wynosi¢ 1 lub 0.
Semafory binarne zwane sa réwniez muteksami (ang. mutex = mutual exclusion).
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Watki

Procesy stanowia podstawowa jednostke, z ktorej tradycyjnie sktada sie wiekszosc
systemow operacyjnych. Procesy posiadaja dwie podstawowe cechy:

e kod programu zatadowany do pamieci operacyjnej, wraz ze srodowiskiem (zbiorem
zmiennych posiadajacych wartosci) i zasobami (np. zbiorem otwartych plikdw, i
innymi przydzielonymi zasobami, np. portami komunikacyjnymi, itd.)
przechowywanym przez jadro systemu,

e slad wykonania (execution trace), tzn. ciag wykonywanych instrukcji, wraz
z niezbednymi przy ich wykonywaniu konstrukcjami, np. licznikiem programu (PC),
zbiorem rejestrow z zawartoscia, stosem wywotywanych procedur wraz z ich
argumentami, Itp.

W starszych systemach operacyjnych te dwie cechy procesu byly integralnie ze soba
zwiagzane. Nowsze systemy pozostawiaja pierwsza ceche procesom, ale druga im
odbieraja na rzecz watkéw (threads).
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Procesy wielowatkowe

Watki z natury rzeczy sa jednostkami podrzednymi proceséw, tzn. jeden proces moze
sktadac sie z jednego lub wiecej watkow.

code data files code data files
registers stack registers ||| registers ||| registers
stack stack stack
thread —» <«— thread

single-threaded process multithreaded process
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Wspodlne dane watkow

Poniewaz watki danego procesu wspotdziela miedzy soba jego kod, zatem wszystkie
zmienne globalne s3 ich wspdlna wiasnoscia. Kazdy z watkéw moze w dowolnym
momencie odczyta¢ lub nadpisac wartos¢ zmiennej globalne;j.

Jest to zarazem zaleta i wada. Zaleta polega na tym, ze jest to najszybsza mozliwa
metoda komunikacji miedzy watkami, poniewaz wartosci generowane przez watek
zrédlowy sa od razu dostepne w watku docelowym. Jednak taki wspdlny dostep do
danych wymaga synchronizacji, poniewaz watek docelowy nie wie kiedy doktadnie
dane zostaty juz wygenerowane i kiedy moze je odczyta¢ (wyobrazmy sobie, ze dane te
maja znaczna objetos¢, np. gdy jest to tablica lub struktura). Nie wiedzac tego, moze
odczytac stare dane, albo np. dane czesciowo zmodyfikowane, ktére moga w ogdle nie
miec sensu.

Podobnie synchronizacji wymaga sytuacja, gdy dwa watki (lub wiecej) chca
modyfikowaé dane. Bez synchronizacji takie operacje mogtyby doprowadzi¢ do trwatego
zapisania danych niespdjnych.

Oczywiscie synchronizacji nie wymagaja operacje odczytu wspdlnych danych.
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Programowanie z uzyciem watkow

Watki pozwalaja tworzy¢ programy dziatajace wspotbieznie. Wspotbieznos¢ przydaje sie
wielokrotnie w programowaniu, na przyktad:

e w roznego rodzaju serwerach obstugujacych réwnoczesnie wiele zadan,

e w programach okienkowych, gdzie aktualizacja stanu okienek, np. oczekujaca na
odczyt danych z urzadzenia, moze byc realizowana asynchronicznie do petli
oczekujacej na reakcje uzytkownika; tego rodzaju oczekiwanie na kilka roznych
rzeczy naraz stwarza trudnos¢ w programowaniu,

e tworzenie wspotbieznych aplikacji ma sens rowniez w zwiazku z coraz wieksza liczba
procesoréw (lub rdzeni) dostepnych we wspdtczesnych komputerach; program
napisany wspotbieznie moze by¢ wtedy wykonywany szybciej niz program napisany
jednowatkowo.
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Wspétbieznos¢ z uzyciem watkow i procesow

Programowanie z watkami jest podobne do programowania proceséw, z nastepujacymi
roznicami:

e \Wszystkie watki danego procesu wykonuja ten sam program, podczas gdy procesy
sg kompletnie oddzielnymi obiektami, kazdy z wtasna przestrzenia adresowa,
mogacymi wykonywa¢ dowolne programy.

e Watki maja automatycznie dostepna szybka komunikacje przez zmienne globalne,
ktéra jednak wymaga synchronizacji.

e Tworzenie watkow jest tanie, a wiec znacznie szybsze niz tworzenie proceséw, co
ma znaczenie np. w serwerach obstugujacych bardzo wiele zgtoszen na sekunde.

— Czas potrzebny na petne utworzenie nowego procesu (fork()) na wspdtczesnych
procesorach z zegarem 1.5+-2.8 GHz wynosi w granicach od 0.1 nawet do 2 ms.
Czas potrzebny na utworzenie nowego watku jest o okoto rzad wielkosci mniejszy:
15 do 50 us (pthread_create()).

— Jednak nalezy pamietac, ze utworzone juz watki nie maja zadnej przewagi,
| wykonuja sie tak samo szybko jak utworzone procesy.

Pomijajac interakcje miedzy soba, wspotbieznie wykonujace sie watki zachowuja sie
catkiem podobnie do wspotbieznie wykonujacych sie procesow.
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Watki uzytkownika

Ze wzgledu na sposob realizacji watkow w systemie operacyjnym mozna wyrdzni¢ dwa
rodzaje watkéw: watki uzytkownika i watki jadra. Watki uzytkownika (user level
threads, ULT) sa tworzone i w cato$ci obstugiwane w przestrzeni uzytkownika,
zaimplementowane samodzielnie, lub za pomoca odpowiedniej biblioteki. Wtedy:

e jadro systemu nie ma Swiadomosci istnienia watkow, ani nie zapewnia im wsparcia,
e mozliwe jest ich zastosowanie nawet w systemach nieobstugujacych watkdw,

e tworzenie i przetaczanie watkow jest szybkie, poniewaz wykonuje tylko tyle kodu ile
wymaga, bez przetaczania kontekstu jadra,

e jesli jeden z watkéw wywota funkcje systemowa powodujaca blokowanie (czekanie),
to pozostate watki nie beda mogty kontynuowac pracy,

e nie ma mozliwosci wykorzystania wielu procesoréw /rdzeni do wykonywania réznych
watkdw programu.
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Watki jadra

Wiekszos¢ wspodtczesnych systemow operacyjnych realizuje watki w jadrze systemu,
zwane watkami jadra (kernel level threads, KLT). Dla programéw wykorzystujacych
te watki:

e jadro zajmuje sie obstuga watkéw (tworzeniem, przetaczaniem); trwa to typowo
dtuzej niz dla watkow uzytkownika,

e watek czekajacy na co$ w funkcji systemowej nie blokuje innych watkow,

e w systemach wieloprocesorowych jadro ma mozliwos¢ jednoczesnego wykonywania
wielu watkow jednej aplikacji na réznych procesorach.

Ani czysty model watkow uzytkownika ani czysty model watkow jadra nie zapewniaja
potaczenia elastycznosci programowania z efektywnoscia wykonywania programu.
Dobrym modelem jest natomiast taka implementacja biblioteki watkow uzytkownika,
ktora odwzorowuje watki uzytkownika na watki jadra.
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Odwzorowania watkow uzytkownika na watki jadra

Wiele-jeden

S

Ten model ma zastosowanie do czystej bi-
blioteki watkéw uzytkownika, przenosnych
bibliotekach watkéw (np. GNU Portable
Threads), w systemach jednoprocesoro-
wych, lub nieobstugujacych watkow.

Jeden-jeden

<«— user thread

EEE
© 0O —m

Ten model jest najczesciej obecnie stoso-

wany, np. w systemach Solaris, Linux, Win-
dows XP.

Wiele-wiele

:

34— user thread

k <«—kernel thread

Model stosowany w dawniejszych imple-
mentacjach watkéw w systemach operacyj-
nych. Pozwala kontrolowaé rzeczywisty sto-
pien wspotbieznosci programow przez przy-
dzielanie odpowiedniej liczby watkow jadra.
Model mieszany

BT

@ <«—kernel thread

Model podobny do modelu ,wiele-wiele” ale
pozwala na przydzielenie watku jadra wybra-
nym watkom uzytkownika. Stosowany np.

w systemach: IRIX, HP-UX, Tru64 UNIX.

Watki — implementacje

30



Synchronizacja watkéw

e Poniewaz watki sa z definicji wykonywane wspdtbieznie i asynchronicznie, a takze
operuja na wspotdzielonych globalnych strukturach danych, konieczne s3
mechanizmy dla zapewnienia wytacznosci dostepu.

e Mechanizmy wzajemnej synchronizacji i blokowania ograniczaja wspdtbieznosé,
zatem nalezy stosowac jak najdrobniejsze blokady.

e Mechanizmy synchronizacji standardu POSIX:

o muteksy (mutual exclusion)

o blokady odczytu i zapisu (read-write locks)
o semafory

o zmienne warunkowe (conditional variables)
o bariery

Watki — synchronizacja
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Synchronizacja watkéw: muteksy

Muteksy stuza do wprowadzenia ochrony fragmentu programu, zwanego sekcja
krytyczna, ktéra moze wprowadzi¢ btedy jesli bedzie wykonana réwnoczesnie przez
rézne procesy/watki. Rozwazmy wielowatkowy program obstugujacy operacje na
dowolnych kontach bankowych, sptywajace z oddziatéw i bankomatow:

Watek 1: Watek 2:

// otrzymany numer konta // otrzymany numer konta
// oraz wartosc operacji // oraz wartosc operacji
saldo[konto] += operacja; saldo[konto] += operacja;

Tak rownolegte jak i quasi rownolegte wykonanie tych watkow moze spowodowaé takie
pofragmentowanie tych operacji, ze jesli jednoczesnie pojawia sie dwie operacje na tym
samym koncie, to zostanie obliczona niepoprawna wartosc salda. Zjawisko takie jest
nazywane wyscigami. Mozna mu zapobiec za pomoca muteksu:

Watek 1: Watek 2:
pthread_mutex_lock(transakcyjny) ; pthread_mutex_lock(transakcyjny) ;
saldo[konto] += operacja; saldo[konto] += operacja;
pthread_mutex_unlock(transakcyjny) ; pthread_mutex_unlock(transakcyjny) ;

Zatozenie blokady muteksu powoduje, ze zadna z tych operacji nie moze by¢ przerwana
przez druga. W danej chwili tylko jedna moze posiada¢ blokade muteksu, a druga
bedzie musiata na nia czekac.
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Synchronizacja watkdw: blokady zapisu i odczytu

Blokady zapisu i odczytu s3 innym rodzajem mechanizmu synchronizacyjnego,
bedacym pewnym uogdlnieniem muteksu. Wyobrazmy sobie, ze wsréd naptywajacych
operacji bankowych wiekszo$¢ stanowi sprawdzenie salda. Pobranie salda nie moze byc
wykonywane réwnoczesnie z jakakolwiek operacja wptaty ani wyptaty, poniewaz w tym
czasie saldo mogtoby by¢ niepoprawnie odczytane.

Jednak nic nie stoi na przeszkodzie, zeby sprawdzanie salda nie mogto sie odbywac
rownoczesnie z innymi operacjami sprawdzenia salda, nawet tego samego konta. Aby
to zrealizowaé, do zabezpieczenia obstugi transakcji zamiast muteksu nalezy uzyc
blokady zapisu i odczytu. Przy realizacji transakcji wptaty lub wyptaty zaktadana bedzie
blokada zapisu, co wyklucza wszelkie inne jednoczesne operacje. Jednak przy realizacji
jakiejkolwiek operacji sprawdzenia salda, nalezy uzy¢ blokady odczytu, co powoduje, ze
inne operacje sprawdzenia salda moga przebiegac rownolegle, a wstrzymywane beda
tylko operacje wptaty i wypftaty.

Korzys¢ z uzycia tego mechanizmu bedzie znaczaca tylko wtedy gdy operac;i
wymagajacych blokad odczytu bedzie znacznie wiecej niz tych wymagajacych blokad
zapisu. W wielu systemach tak jest, np. w systemie sprawdzania haset lub PINow
bedzie znacznie wiecej operacji odczytu (sprawdzenia) niz operacji zapisu (zmiany)
hasta/PINu.
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Synchronizacja watkdw: semafory

Semafory s3 innym uogdlnieniem mutekséw, pozwalajacym zarzadzaé zasobami,
mierzonymi w sztukach.! Zamiast w caloéci zajmowaé dany zaséb, watki zajmuja
pewna liczbe jednostek tego zasobu, w granicach aktualnie dostepnej puli. Watek,
ktory zazada zajecia wiekszej liczby niz aktualnie dostepna musi czekac, az inny
watek /inne watki nie zwolnia dostatecznej liczby,

Dobra analogia, ilustrujaca zastosowanie semaforéw moze by¢ wystawa (np.
malarstwa), na ktdéra ze wzgledéw bezpieczenstwa mozna wpusci¢ jednorazowo
maksymalnie N osdb. Semafor jest wstepnie ustawiony na wartos¢ N. Kazda
wchodzaca osoba zgtasza zadanie jednostkowego zajecia semafora, co dekrementuje
jego licznik (symbolizujacy liczbe wolnych miejsc na wystawie). Po osiagnieciu
maksimum (wyzerowaniu semafora), nastepne osoby po zgtoszeniu zadania zajecia
semafora musza czeka¢. Kazda wychodzaca osoba zwalnia (inkrementuje) semafor, co
moze spowodowaé wpuszczenie jednej osoby do srodka, o ile czeka w zadaniu zajecia
semafora.

1 Jak to byto juz wyjasnione wczesniej, nazwa semafor jest mylaca. W kolejnictwie semafor jest stosowany do sygnalizacji
zajetego toru. Informatycznym odpowiednikiem tego mechanizmu jest mutex. Semafory wprowadzit w 1965 holenderski
informatyk Edsger Dijkstra. Pojecie muteksu, jako semafora binarnego, zostato zdefiniowane duzo pdzniej.
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