Watki

Procesy stanowig podstawowg jednostke, z ktérej tradycyjnie skfada sie wiekszosé
systemdéw operacyjnych. Procesy posiadajg dwie podstawowe cechy:

e kod programu zatadowany do pamieci operacyjnej, wraz ze Srodowiskiem (zbiorem
zmiennych posiadajacych wartosci) i zasobami (np. zbiorem otwartych plikéw, i
innymi przydzielonymi zasobami, np. portami komunikacyjnymi, itd.)
przechowywanym przez jadro systemu,

e slad wykonania (execution trace), tzn. ciag wykonywanych instrukgcji, wraz
z niezbednymi przy ich wykonywaniu konstrukcjami, np. licznikiem programu (PC),
zbiorem rejestrow z zawartoscia, stosem wywotywanych procedur wraz z ich
argumentami, itp.

W starszych systemach operacyjnych te dwie cechy procesu byty integralnie ze soba
zwigzane. W tych systemach proces miat zawsze kod programu (jeden) i jeden
wykonujacy go slad wykonania. Nowsze systemy rozdzielaja te cechy, pozwalajac by
jeden kod programu byt jednoczesnie (albo quasi-jednoczesnie) wykonywany przez
wiele $ladéw wykonania, nazywanych watkami (threads).
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Procesy wielowatkowe

Watki moga wspotistnie¢ w systemie z procesami, i z natury rzeczy s3 jednostkami
podrzednymi proceséw, tzn. jeden proces moze sktadaé sie z jednego lub wiece;

watkow.
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Wspalne dane watkow

Poniewaz watki danego procesu wspétdzielg miedzy soba jego kod, zatem wszystkie
zmienne globalne s3 ich wspdlng wtasnoscig. Kazdy z watkéw moze w dowolnym
momencie odczyta¢ lub nadpisa¢ wartos¢ zmiennej globalne;.

Jest to zarazem zaleta i wada. Zaleta polega na tym, ze jest to najszybsza mozliwa
metoda komunikacji miedzy watkami, poniewaz wartosci generowane przez watek
zrodtowy sg od razu dostepne w watku docelowym. Jednak taki wspolny dostep do
danych wymaga synchronizacji, poniewaz watek docelowy nie wie kiedy doktadnie
dane zostaty juz wygenerowane i kiedy moze je odczytaé (wyobrazmy sobie, ze dane te
maja znaczna objeto$¢, np. gdy jest to tablica lub struktura). Nie wiedzac tego, moze
odczytaé stare dane, albo np. dane czesciowo zmodyfikowane, ktore moga w ogdle nie
miec sensu.

Podobnie synchronizacji wymaga sytuacja, gdy dwa watki (lub wiecej) chca
modyfikowaé dane. Bez synchronizacji takie operacje mogtyby doprowadzi¢ do
trwatego zapisania danych niespéjnych.

Oczywiscie synchronizacji nie wymagajg operacje odczytu wspdlnych danych.
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Prywatne dane watkow

Wywotywane przez watki funkcje posiadajg zmienne lokalne, ktoére nie s3 juz
wspotdzielone z innymi watkami. Kazdy watek posiada tez swoj wiasny stos, zwigzany
z kolejno wywotywanymi przez dany watek funkcjami.

Ponadto, sg sytuacje, w ktérych przydatne okazuje sie posiadanie przez watki danych
globalnych, ktore jednak bytyby prywatne dla danego watku. Istniejg zatem specjalne
mechanizmy pozwalajace na tworzenie takich prywatnych danych globalnych.
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Programowanie wspotbiezne z uzyciem watkdéw

Watki pozwalajg tworzy¢ programy dziatajace wspotbieznie. Wspdtbieznos¢ przydaje
sie wielokrotnie w programowaniu, na przyktad:

e w réznego rodzaju serwerach obstugujacych réwnoczesnie wiele zadan,

e w programach okienkowych, gdzie aktualizacja stanu okienek, komunikacja
z uzytkownikiem (odczyt zdarzen z klawiatury i myszy), obliczenia zwiazane
z funkcjami danego programu, jak réwniez operacje |/O na urzadzeniach
zewnetrznych, wszystkie moga by¢ realizowane wspétbieznie i niezaleznie od siebie,

e tworzenie wspdtbieznych aplikacji ma sens rowniez w zwigzku z coraz wieksza liczba
procesorow, a takze rdzeni i watkow, dostepnych we wspétczesnych komputerach;
program napisany wspotbieznie moze by¢ wtedy wykonywany szybciej niz program
napisany jednowatkowo.

W niektorych z tych sytuacji adekwatne rozwigzanie mozna uzyskac rowniez za
pomoca wspotbieznie wykonujacych sie i komunikujacych sie procesow, ale w pewnych
sytuacjach model watkow ma zdecydowang przewage.
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Wspotbieznosc z uzyciem watkow i procesow

Zarowno procesy jak i watki stuza do realizacji obliczen wspoétbieznych. Jesli chcemy
zrownolegli¢ obliczenia jakiegos$ programu, to mozemy to uzyskac przez tworzenie wielu
proceséw wykonujacych ten program, badz tworzenie przez ten program wielu watkow.

‘ code H data H files ‘ ‘ code H data H files ‘ ‘ code H data H files ‘ ‘ code H data H files ‘

Bl

thread thread thread thread thread thread

Tworzenie oddzielnych proceséw jest powazniejszg operacja, zajmujaca wiecej czasu
i zasobéw (pamieci).

Jednak po ich utworzeniu, system operacyjny poddaje watki szeregowaniu na réwni
z procesami w trzech stanach: wykonywany, gotowy (wykonywalny), i oczekujacy.
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Programowanie wspotbieznosci z uzyciem watkow i procesow
Programowanie z watkami jest podobne jak z procesami, z nastepujacymi réznicami:

e \Wszystkie watki danego procesu wykonujg ten sam program, podczas gdy procesy
sg kompletnie oddzielnymi obiektami, kazdy z wtasng przestrzenia adresowa,
mogacymi wykonywac dowolne programy.

e Watki majg automatycznie dostepng szybkg komunikacje przez zmienne globalne,
ktéra jednak wymaga synchronizac;ji.

e Tworzenie watkdw jest tanie, a wiec znacznie szybsze niz tworzenie procesow, co ma
znaczenie np. w serwerach obstugujacych bardzo wiele zgtoszen na sekunde.

— Czas potrzebny na petne utworzenie nowego procesu (fork()) na wspdtczesnych
procesorach z zegarem 1.5=-2.8 GHz wynosi w granicach od 0.1 nawet do 2 ms.
Czas potrzebny na utworzenie nowego watku (pthread_create()) jest
mniejszy co najmniej o rzad wielkosci: 15 do 50 us.

— Jednak nalezy pamietac, ze utworzone juz watki nie maja zadnej przewagi,

I wykonuja sie tak samo szybko jak utworzone procesy.

Pomijajac interakcje miedzy soba, wspotbieznie wykonujace sie watki zachowuja sie
catkiem podobnie do wspétbieznie wykonujacych sie proceséw.
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Watki uzytkownika
Ze wzgledu na sposob realizacji watkéw w systemie operacyjnym mozna wyrdzni¢ dwa
rodzaje watkow: watki uzytkownika i watki jadra. Watki uzytkownika (user level
threads, ULT) s3a tworzone i w catosci obstugiwane w przestrzeni uzytkownika,
zaimplementowane samodzielnie, lub za pomoca odpowiedniej biblioteki. Wtedy:
e jadro systemu nie ma Swiadomosci istnienia watkow, ani nie zapewnia im wsparcia,

e mozliwe jest ich zastosowanie nawet w systemach nieobstugujacych watkdw,

e tworzenie i przetaczanie watkow jest szybkie, poniewaz wykonuje tylko tyle kodu ile
wymaga, bez przetaczania kontekstu jadra,

o jesli jeden z watkdéw wywota funkcje systemowa powodujaca blokowanie (czekanie),
to pozostate watki nie beda mogty kontynuowac pracy,

e nie ma mozliwosci wykorzystania wielu procesoréw /rdzeni do wykonywania réznych
watkow programu.

Przyktadem popularnej, przenosnej biblioteki watkéw uzytkownika dla systemow

POSIX/ANSI-C jest GNU Pth (GNU Portable Threads).
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Watki jadra

Wiekszos¢ wspotczesnych systemdw operacyjnych realizuje watki w jadrze systemu,
zwane watkami jadra (kernel level threads, KLT). Dla programéw wykorzystujacych
te watki:

e jadro zajmuje sie obstuga watkdéw (tworzeniem, przetgczaniem); trwa to typowo
dtuzej niz dla watkéw uzytkownika,

e watek czekajacy na co$ w funkcji systemowej nie blokuje innych watkéw,

e w systemach wieloprocesorowych jadro ma mozliwo$¢ jednoczesnego wykonywania
wielu watkéw jednej aplikacji na réznych procesorach.

Watki jadra wspierane s przez prawie wszystkie wspotczesne systemy operacyjne skali
makro, i wiele systemdéw operacyjnych skali mikro.

Jednak ani czysty model watkéw uzytkownika ani czysty model watkéw jadra nie

zapewniajg potaczenia elastycznosci programowania z efektywnoscig wykonywania
programu. Dobrym modelem jest natomiast taka implementacja biblioteki watkéw
uzytkownika, ktora odwzorowuje watki uzytkownika na watki jadra.
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Odwzorowania watkéw uzytkownika na watki jadra

Wiele-jeden

S

Ten model ma zastosowanie do czystej bi-
blioteki watkéw uzytkownika, przenosnych
bibliotekach watkéw (np. GNU Portable
Threads), w systemach jednoprocesoro-
wych, lub nieobstugujacych watkow.

Jeden-jeden

<«— user thread

EEE
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Ten model jest najczesciej obecnie stoso-

wany, np. w systemach Solaris, Linux, Win-
dows XP.

Wiele-wiele

:

34— user thread

k <«—kernel thread

Model stosowany w dawniejszych imple-
mentacjach watkow w systemach operacyj-
nych. Pozwala kontrolowac rzeczywisty sto-
pien wspotbieznosci programéw przez przy-
dzielanie odpowiedniej liczby watkow jadra.
Model mieszany

e Ey

@ <«— kernel thread

Model podobny do modelu ,wiele-wiele” ale
pozwala na przydzielenie watku jadra wybra-
nym watkom uzytkownika. Stosowany np.

w systemach: |RIX, HP-UX, Tru64 UNIX.
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Krotkie podsumowanie — pytania sprawdzajace

Odpowiedz na ponizsze pytania:

1. Poréwnaj réwnolegtos¢ realizowang za pomoca proceséw i watkow — wymien
podobienstwa i roznice.

2. W szczegolnosci poréwnaj:
- roznice w szybkosci tworzenia procesow i watkdw,
- roznice w szybkosci pracy procesow i watkow,
- roznice w szybkosci komunikacji proceséw i watkow przez pamieé wspdlnga.

3. Porownaj realizacje watkow w modelu watkéw jadra i uzytkownika — jakie sg zalety
kazdego modelu.
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Watki Pthread

Standard watkéw POSIX (IEEE 1003.1c) zwany Pthread (lub Pthreads) jest modelem
wspotbieznosci wielowatkowej i standardem programowania aplikacji wielowatkowych.
Standard wprowadza interfejs programistyczny (API), ktéry posiada szereg
implementacji dla wszystkich wspdtczesnych systemoéw uniksowych, w tym Mac OS X,
i Android. Istniejg réwniez implementacje dla systemu Windows.

Standard Pthread definiuje funkcje tworzenia, zarzadzania, i synchronizacji watkow.
Jest zwykle zrealizowany za pomoca oddzielnej biblioteki. Kompilacja w systemach
uniksowych wymaga uzycia flagi -1pthread.

Na podstawowym poziomie reprezentuje on zatem model watkdéw uzytkownika. Jednak
funkcje Pthread pozwalajg zarzadzac rownolegtoscia wykonywania watkéw, oraz ich
szeregowaniem w systemie operacyjnym, zatem implementacja biblioteki musi
odwzorowa¢ watki Pthread na watki jadra danego systemu. Standard Pthread realizuje
zatem mieszany model implementacji watkow.
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Podstawowe pojecia modelu watkéw Pthread
Kazdy proces startuje jako jednowatkowy i moze w dowolnym momencie zaczaé
tworzy¢ dodatkowe watki.

Watki tworzy sie funkcjg pthread_create okreslajac funkcje (i jej argument),
ktérej wywotanie rozpoczyna wykonywanie watku.

Watek gtdwny procesu ma znaczenie nadrzedne — gdy on sie konczy to koncza sie
wszystkie watki, oraz caty proces.

Istnieje zestaw atrybutéw, ktérymi mozna indywidualnie kontrolowa¢ zachowanie
kazdego watku. Atrybuty maja wartosci domysine, ale mozna je zmieniac.

Watek moze zakonczy¢ sie sam, a takze moze go zakonczy¢ inny watek procesu
funkcja pthread_cancel.

Zakonczenie watku jest troche podobne do zakonczenia procesu: watek generuje
kod zakonczenia (status), ktory moze by¢ odczytany przez watek macierzysty.

Jeden watek moze przejs¢ w stan oczekiwania na zakonczenie innego watku, co
zwane jest wcielaniem (join) i wykonywane funkcja pthread_join.

Watki moga by¢ odtaczone i wtedy nie podlegaja wcielaniu, tylko koncza sie bez
potrzeby odczytywania ich statusu.
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Uwagi o kasowaniu watkow

Skasowanie watku bywa przydatne, gdy program uzna, ze nie ma potrzeby
wykonywac¢ dalej watku, pomimo iz nie zakonczyt on jeszcze swej pracy. Watek
mozna skasowac funkcja pthread_cancel ().

Skasowanie watku moze naruszy¢ spojnos¢ modyfikowanych przezen globalnych
danych, zatem powinno by¢ dokonywane w przemyslany sposob. Istnieja
mechanizmy wspomagajace ,oczyszczanie” struktur danych (cleanup handlers) po
skasowaniu watku. W zwigzku z tym skasowany watek nie konczy sie od razu, lecz
w najblizszym punkcie kasowania (cancellation point). Jest to tzw. kasowanie
synchroniczne.

Punktami kasowania s3 wywotania niektorych funkcji, a program moze réwniez
stworzy¢ dodatkowe punkty kasowania wywotujac funkcje
pthread_testcancel ().

W przypadkach gdy watek narusza struktury danych przed jednym z punktow
kasowania, moze on zadeklarowac procedure czyszczacy, ktora bedzie wykonana
automatycznie w przypadku skasowania watku. Te procedure nalezy oddeklarowac
natychmiast po przywrdoceniu spdjnosci struktur danych.

Watki — standard i biblioteka Pthread
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Krotkie podsumowanie — pytania sprawdzajace

Odpowiedz na ponizsze pytania:

1. Jak sie ma model watkow standardu Pthread do modeli watkéw uzytkownika
I watkow jadra?

Watki — standard i biblioteka Pthread
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Semantyka watkéw a semantyka procesow POSIX

W semantyce proceséw systemu Unix, utrwalonej standardami POSIX, istnieje szereg
mechanizméw, pierwotnie zaprojektowanych do modelu proceséw, ktorych semantyka
koliduje z modelem watkéw. Takimi mechanizmami sa:

e funkcja fork,

e funkcje z grupy execx,

e obstuga sygnatow,

e sygnalizacja btedéw przez funkcje systemowe,

e ogdlnie efekty globalne generowane przez niektore funkcje systemowe.

Mozna zauwazyc, ze o ile pierwsze trzy mechanizmy s3 elementami konstrukcji modelu
procesow POSIX, to ostatnie dwa sg niefortunnymi wczesnymi koncepcjami, ktoére nie
rodzity probleméw w ramach modelu procesu, jednak przeniesione do modelu watkow
generuja zasadnicze problemy.
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Semantyka watkow: funkcja fork

Funkcja fork tworzy nowy proces przez klonowanie istniejgcego. Jej celem jest
stworzenie wspotbieznosci, ktorej jeszcze nie ma. Ale co, gdy funkcje fork wywota jeden
z watkow procesu wielowatkowego? Moze pojawic sie watpliwos¢, czy nowy proces ma
mie¢ dokfadnie te same watki co rodzic, i czy nie spowoduje to jakich$ problemow?

Gdyby proces potomny miat doktadnie takie same watki jak rodzic, to zachodzi
pytanie, co robity pozostate watki rodzica w chwili utworzenia potomka. Jeden z nich
mogt zapisywac jakis plik. Wtedy ten plik bedzie w dalszym ciggu zapisywany przez
dwa watki w dwdch procesach. Inny watek mogt czekac na dane z jakiego$ interfejsu
komunikacyjnego. Wtedy pojawia sie watpliwos¢: ktory watek powinien otrzymaé dane,
gdy one sie pojawig, Jeszcze inny watek mogt wczesniej zajac jakis semafor. Wtedy po
utworzeniu potomka semafor bedzie zajety podwdjnie, przez watki w dwdch procesach.
We wszystkich tych przypadkach praca dwoch identycznych wielowatkowych proceséw
moze rodzi¢ nieoczekiwane problemy.

Zgodnie ze standardem POSIX, oryginalna funkcja fork tworzy proces jednowatkowy.
Rozwigzaniem stosowanym w niektérych systemach jest istnienie dwoch wersji funkg;ji
fork — jedna duplikuje wszystkie watki, a druga tworzy proces potomny jednowatkowy.
Programista moze zdecydowac ktorej wersji fork uzyc, i dostosowaé swoj program do
jej zachowania. System Solaris posiada w tym celu funkcje forkl i forkall. W systemie
Linux istnieje tylko wersja fork wersja tworzaca proces jednowatkowy.
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Semantyka watkdw: funkcje exec*

Podobne watpliwosci mozna mie¢ w odniesieniu do funkcji grupy exec*. Proces

w systemie Unix moze wywotac jedng z funkcji exec* co powoduje , przeobrazenie”
cafego procesu i rozpoczecie wykonywania innego programu. Zachodzi pytanie, jak
takie przeobrazenie powinno wygladac dla procesu, ktéry utworzyt juz kilka watkow,
i oto jeden z watkow wywoftat jakas funkcje execx.

Zostato to rozwigzane w ten sposdb, ze w momencie wywotania jednej z funkcji exec*
przez dowolny watek procesu ging wszystkie jego utworzone dodatkowe watki, proces
redukuje sie do jednowatkowego, i rozpoczyna wykonanie nowego programu zgodnie ze
zwykta semantyka funkcji execx.
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Semantyka watkow: obstuga sygnatéw

Kazdy watek ma wtasng maske sygnatow. Watek dziedziczy jg od watku, ktéry go
zainicjowat, lecz nie dziedziczy sygnatow czekajacych na odebranie.

Sygnat wystany do procesu jest doreczany do jednego z jego watkow.

Sygnaty synchroniczne, tzn. takie, ktére powstajg w wyniku akcji danego watku, np.

SIGFPE, SIGSEGV, s3 doreczane do watku, ktéry je wywotat.
Sygnat do okreslonego watku mozna rowniez skierowaé funkcjg pthread_kill.

Sygnaty asynchroniczne, ktére powstajg bez zwigzku z akcjami, np. SIGHUP,
SIGINT, s3 doreczane do jednego z tych watkdéw procesu, ktére nie maja tego
sygnatu zamaskowanego.

Jedng ze stosowanych konfiguracji obstugi sygnatéw w programach wielowatkowych
jest oddelegowanie jednego z watkéw do obstugi sygnatow, i maskowanie ich we
wszystkich innych watkach.
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Semantyka watkéw: sygnalizacja btedéw
Model sygnalizacji btedéw przez funkcje systemowe Uniksa polega na:

1. sygnalizacji wystgpienia btedu w funkcji systemowej przez zwrocenie pewnej
specyficznej wartosci, ktéra moze by¢ rézna dla réznych funkgji (typowo: dla funkg;ji
zwracajacych int jest to wartos¢ -1, a dla funkcji zwracajacych wskaznik jest to
warto$¢ NULL),

2. ustawienia wartosci zmiennej globalnej procesu errno na kod zaistniatego btedu;
nalezy pamietac, ze wartoS¢ zmiennej errno pozostaje ustawiona nawet gdy kolejne
wywotania funkcji systemowych sg poprawne.

W oczywisty sposob, model ten nie bedzie dziatat poprawnie w programach z watkami.
Jednoczes$nie wprowadzenie zupetnie innego modelu w systemach uniksowych
wymagatoby przedefiniowania wszystkich funkgji, i jest nie do pomyslenia.
Wprowadzono wiec nastepujace zasady:

e funkcje zwigzane z watkami nie sygnalizuja btedéw przez zmienng errno (ktéra jest
globalna w procesie), lecz przez niezerowe wartosci funkgji,

e dla umozliwienia ,zwyktym” funkcjom sygnalizacji przyczyn btedéw, kazdy
z watkéw MOZE otrzymaé prywatna kopie zmiennej globalnej errno (wymaga to
kompilacji programu z makrodefinicja -D_REENTRANT).
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Semantyka watkow: efekty globalne w funkcjach systemowych

Poza wyzej omowionymi, szereg dalszych funkcji systemu Unix generuje globalne efekty
uboczne, np. w celu korzystania z nich w dalszych wywotaniach. Funkcje te zostaty
zdefiniowane dawniej, zanim powstaty watki, i s3 one po prostu niekompatybilne

z uzyciem watkdéw w programach (np. funkcja strtok biblioteki string).

Funkcje, ktore nie tworza takich efektow, i moga byc¢ bez ograniczen uzywane

w programach z watkami, nazywane s3: thread-safe lub reentrant. Ta druga nazwa
okresla fakt, ze funkcja moze by¢ jednoczesnie wiele razy wywotywana w jedne;j
przestrzeni adresowej, i odnosi sie to zarébwno do wywotan w watkach, jak i wywotan
rekurencyjnych.

Dla funkcji, ktore nie sg thread-safe albo reentrant, zdefiniowano w systemach
uniksowych ich zamienniki, ktére majg te wtasnosci. Zamienniki maja inne nazwy (np.
strtok_r) i inny interfejs wywotania. W programach z watkami nalezy uwaza¢ na te
kwestie, i wykorzystywac tylko funkcje thread-safe.

Watki — kolizje z semantyka proceséw POSIX 22



Krotkie podsumowanie — pytania sprawdzajace

Odpowiedz na ponizsze pytania:

1. Jakie elementy modelu proceséw Unix/POSIX s3 niekompatybilne z semantyka
watkow?

2. Jakie problemy generuje uzycie struktur globalnych w funkcjach systemowych, i jak
mozna te problemy rozwigzac?
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