Wyscigi

Watki s z definicji wykonywane wspoétbieznie i asynchronicznie, a takze operuja na
wspoétdzielonych globalnych strukturach danych. Moze to prowadzi¢ do korupcji tych
struktur.

Rozwazmy wielowatkowy program obstugujacy operacje na dowolnych kontach
bankowych, sptywajace z oddziatéow i bankomatéw. Operacja moze by¢ wptatg lub
wyptata, w zaleznosci od wartosci zmiennej operacja (dodatnia lub ujemna).

Woatek 1: Woatek 2:

// otrzymany numer konta // otrzymany numer konta
// oraz wartosc operacji // oraz wartosc operacji
saldo[konto] += operacja; saldo[konto] += operacja;

Zaréwno réwnolegte jak i quasi rownolegte wykonanie tych watkow moze spowodowac
takie pofragmentowanie tych operacji, ze jesli jednoczesnie pojawia sie dwie operacje
na tym samym koncie, to zostanie obliczona niepoprawna wartosc salda. To zjawisko
jest nazywane wyscigami.
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Sekcja krytyczna i muteksy

Tego typu problem wyscigdw mozna rozwigzac identyfikujac fragment programu,
zwany sekcjg krytyczna. Wyscigi mogg powstac jesli sekcja krytyczna bedzie
wykonana réwnocze$nie przez rézne procesy/watki.

Dla ochrony sekcji krytycznej mozna uzy¢ muteksu. W danej chwili tylko jeden watek
moze posiadac blokade muteksu, a drugi bedzie musiat na nig czekac¢. Zatozenie
blokady muteksu powoduje, ze zadna z operacji na saldzie nie bedzie mogta byc
przerwana przez druga.

Woatek 1: Woatek 2:

// otrzymany numer konta // otrzymany numer konta

// oraz wartosc operacji // oraz wartosc operacji

pthread mutex lock(transakcyjny); pthread mutex lock(transakcyjny);
saldo[konto] += operacja; saldo[konto] += operacja;

pthread mutex unlock(transakcyjny) ; pthread mutex unlock(transakcyjny) ;

Wprowadzenie muteksu powoduje serializacje sekcji krytycznej. Nie bedzie ona nigdy
wykonywana rownolegle, lecz zawsze szeregowo. Na komputerze posiadajagcym wiele
procesorow lub rdzeni z reguty powoduje to spowolnienie programu przez ograniczenie
jego wspotbieznosci. Dlatego sekcja krytyczna zabezpieczana muteksem powinna byc¢
minimalna, obejmujac wyfacznie instrukcje mogace spowodowac wyscigi.

Synchronizacja proceséw i watkéw — sekcja krytyczna i muteksy 2



Muteksy — niepodzielnosSc¢ operacji

Mutex jest zasadniczo prosta koncepcja. W istocie jest jednobitowa zmienng,
normalnie o wartosci 0, oznaczajacej brak blokady. Zatozenie blokady muteksu nadaje
mu wartos¢ 1, byC moze uprzednio czekajac na jego wyzerowanie, natomiast je;
zwolnienie przywraca wartosc 0.

Jednak operacje na muteksie muszg by¢ zrealizowane niepodzielnie (atomic). Inacze;]
watek, ktéry sprawdzitby, ze wartos¢ muteksu wynosi 0 (wolny), i nastepnie ustawit go
na 1 (zajety), mogtby zosta¢ wywtaszczony zaraz po sprawdzeniu wartosci, i w wyniku
wyscigow, po wznowieniu, zaja¢ mutex w miedzyczasie zajety juz przez inny watek.

Jedynie system operacyjny moze zapewnic nierozdzielne wykonanie sprawdzenia

| zajecia muteksu. Dlatego muteksy, podobnie jak inne mechanizmy synchronizacji,
maja swoj zestaw funkcji systemowych na nich operujacych. Na przykfad, operacje na
muteksach biblioteki Pthread (z pominieciem operacji na atrybutach mutekséw):

#include <pthread.h>
int pthread mutex lock(pthread mutex t *mutex);

int pthread mutex_trylock(pthread mutex_t *mutex);
int pthread mutex unlock(pthread mutex t *mutex);
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Muteksy — inicjalizacja

Mutex, podobnie jak inne mechanizmy synchronizacji zdefiniowane przez standard
POSIX, wykorzystuja struktury pamieciowe tworzone jawnie w programach. Mutex jest
zwykta zmiennga logiczng, ustawiang na 1 (blokada) lub O (brak blokady), plus
informacja, ktéry watek zatozyt blokade muteksu, i zatem ma prawo j3 zdj3c.

Przy deklaracji zmiennych typu mutex nalezy pamietaé, zeby zainicjalizowac je na zero,
co oznacza mutex odblokowany. Mozliwe sposoby deklaracji muteksu:

static pthread mutex_ t mutexl;

pthread mutex_t *mutex2;
mutex2 = (pthread mutex t *)
calloc(l, sizeof(pthread mutex t));

pthread mutex t mutex3 = PTHREAD MUTEX INITIALIZER;

pthread mutex_t mutex4;
pthread mutexattr_t attr_ob;
pthread mutexattr init(&attr ob)
pthread mutex init(&mutex4, &attr_ ob)
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Blokady zapisu i odczytu

Rozwazmy teraz system obstugi haset, lub PIN6w. Najczestsza operacja jest pobranie
PINu w celu jego sprawdzenia. Poniewaz rownoczesne operacje odczytu nie moga
spowodowac wyscigow, zatem na pozér nie ma potrzeby blokowania dostepu réznych
watkow. Jednak od czasu do czasu pojawia sie operacja zmiany PINu, ktéra wymaga
chwilowego zablokowania odczytéw, jak rowniez ewentualnych innych zmian.

Ten problem mozna rozwigzac efektywnie za pomoca blokad zapisu i odczytu,
ktére sg innym mechanizmem synchronizacyjnym. Umozliwiajg one zakfadanie
wspotdzielonych blokad odczytu, wykorzystywanych przy pobraniach PINu, oraz
wytgcznych blokad zapisu, wykorzystywanych przy zmianach.

// otrzymany numer konta

// oraz nowa wartosc PINu

if (oper=SPRAWDZENIE) {
pthread rwlock rdlock(LOCK PIN);
aktualny pin = pinl[konto];

} else { // zmiana PINu
pthread rwlock wrlock(LOCK PIN);
pin[konto] = nowy_pin

+

pthread rwlock unlock(LOCK PIN);
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Blokady zapisu i odczytu s3 pewnym uogdlnieniem pojecia mutekséw. Zauwazmy, ze
zajecie muteksu jest rownowazne zajeciu blokady zapisu i odczytu do zapisu.
Natomiast zajecie blokady zapisu i odczytu do odczytu jest nowg mozliwoscig, ktore;
muteksy nie maja. Korzysc¢ z uzycia rozdzielonych blokad zapisu i odczytu, zamiast
muteksow, bedzie znaczaca tylko wtedy gdy operacji wymagajacych blokad odczytu
bedzie znacznie wiecej niz tych wymagajacych blokad zapisu.

Operacje Pthread na blokadach zapisu i odczytu:

#include <pthread.h>

int pthread rwlock rdlock(pthread rwlock t *rwlock);
int pthread rwlock tryrdlock(pthread rwlock t *rwlock);
int pthread rwlock wrlock(pthread rwlock t *rwlock);
int pthread rwlock trywrlock(pthread rwlock t *rwlock);
int pthread rwlock unlock(pthread rwlock t *rwlock);
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Semafory — komentarz

Biblioteka Pthread nie wprowadza semaforéw, poniewaz istnieje szereg innych
standardow definiujacych semafory, dobrze implementowanych we wszystkich
systemach. Wczesniej poznalismy semafory standardu POSIX Realtime.
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Krotkie podsumowanie — pytania sprawdzajace

Odpowiedz na ponizsze pytania:

1. W jakiej sytuacji moga powstac wyscigi w programach z watkami?
2. Co to jest sekcja krytyczna?

3. W jaki sposéb mozna ochroni¢ sekcje krytyczng muteksem?

4. Czy dodanie synchronizacji do programu wielowatkowego moze przyspieszyc,
spowolnic, czy nie powinno wptynac¢ na czas jego wykonania?

5. Wyjasnij dlaczego operacje na muteksie, ktéry jest zwykta zmienng logiczng, musza
byc realizowane przez system operacyjny, a nie przez program uzytkownika.

6. Porownaj ochrone sekcji krytycznej muteksem i blokadg zapisu i odczytu.

7. Porownaj operacje dostepne na muteksach i wczeSniej poznane operacje na
semaforach.
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Przyktfad: producenci i konsumenci (wersja 3)

Ponizej wykorzystane s3 fragmenty przyktadowego programu producentow

i konsumenta (jednego), zaczerpniety z ksigzki Stevensa (nowe wydanie, tom 2). Zbiér
producentow pracujac réwnolegle tworzy pewne wartosci w przestrzeni wspoéfdzielone;j.
Rownolegle z nimi pracuje konsument wykorzystujacy juz catkowicie wyprodukowane

| gotowe wartosci. Praca wszystkich watkdw synchronizowana jest muteksem.

Poniewaz konsument pracuje réwnolegle z producentami, musi on, poza uzyciem
muteksu przy dostepie do obszaru wspdlnego, upewnic sie, ze element produkowany
jest gotowy, i czekaéd, gdy jeszcze nie jest (wersja 3 programu).

#define MAXNITEMS 1000000

#define MAXNTHREADS 100

int nitems; /* read-only by producer and consumer */
struct {

pthread mutex t  mutex;
int  buff [MAXNITEMS] ;
int  nput,;
int nval;
} shared = { PTHREAD MUTEX INITIALIZER };

void xproduce(void *), *consume(void *);
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int main(int argc, char **argv) {
int i, nthreads, count[MAXNTHREADS] ;
pthread t  tid_produce[MAXNTHREADS], tid_consume;

if (argc !'= 3)

err_quit("usage: prodcons3 <#items> <#threads>");
nitems = min(atoi(argv[1]), MAXNITEMS);
nthreads = min(atoi(argv([2]), MAXNTHREADS) ;

/* create all producers and one consumer */
Set_concurrency(nthreads + 1);
for (i = 0; i < nthreads; i++) {

count[i] = O;

Pthread create(&tid _producel[i] ,NULL,produce,&count[i]);
+
Pthread create(&tid consume, NULL, consume, NULL);

/* wait for all producers and the consumer */
for (i = 0; i < nthreads; i++) {
Pthread join(tid_producel[i], NULL);
printf ("count[%d] = %d\n", i, countl[i]);
¥
Pthread join(tid_consume, NULL);
exit (0);
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void *
produce(void *arg)
{
for ( ; ;) {
Pthread mutex lock(&shared.mutex);
if (shared.nput >= nitems) {
Pthread mutex unlock(&shared.mutex) ;
return(NULL) ; /* array is full, we’re done */
+
shared.buff [shared.nput] = shared.nval;
shared.nput++;
shared.nval++;
Pthread mutex unlock(&shared.mutex) ;
*((int *) arg) += 1;
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void
consume wait(int i)
{
for ( ; ; ) {
Pthread mutex lock(&shared.mutex);
if (i < shared.nput) {
Pthread mutex unlock(&shared.mutex) ;
return; /* an item is ready */
+
Pthread mutex unlock(&shared.mutex) ;
+
+

void *
consume (void *arg)

{

int 1;

for (i = 0; i < nitems; i++) {
consume wait(i);
if (shared.buff[i] !'= i)
printf ("buff[/%d] = %d\n", i, shared.buff[i]);
ks
return(NULL) ;
+
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Synchronizacja watkéw: zmienne warunkowe

Zmienne warunkowe stuzg do czekania na, i sygnalizowania, spetnienia jakichs$
warunkow. Ogolnie schemat uzycia zmiennej warunkowej ze stowarzyszonym muteksem
jest nastepujacy:

struct {
pthread mutex_ t mutex;
pthread _cond_t cond,;
{ ... inne zmienne przechowujace warunek }
} global = { PTHREAD MUTEX INITIALIZER,
PTHREAD COND INITIALIZER, {...} };

schemat sygnalizacji zmiennej warunkowe;j: schemat sprawdzania warunku i oczekiwania:
pthread mutex lock(&global.mutex) ; pthread mutex lock(&global.mutex) ;
// ustawienie oczekiwanego warunku while ( { warunek niespelniony } )
pthread_cond_signal (&global.cond) ; pthread_cond wait(&global.cond,

pthread mutex unlock(&global.mutex) ; &global .mutex) ;

//wykorzystanie oczekiwanego warunku
pthread mutex unlock(&global.mutex) ;
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Synchronizacja watkéw: zmienne warunkowe (cd.)

Algorytm dziatania funkcji pthread_cond_wait:

1. odblokowanie muteksu podanego jako argument wywotania
2. uspienie watku do czasu az jaki$ inny watek wywota funkcje
pthread_cond_signal na danej zmiennej warunkowe;j

3. ponowne zablokowanie muteksu

Petny interfejs funkcjonalny zmiennych warunkowych Pthread:

int pthread cond wait(pthread cond t *cond, pthread mutex t *mutex);

int pthread cond timedwait(pthread cond t *cond, pthread mutex t *mutex,
const struct timespec *abstime);

int pthread_cond_signal(pthread_cond_t *cond);

int pthread cond broadcast(pthread cond t *cond);
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Przykfad: producenci i konsumenci (wersja 5)

Kolejna wersja programu producentéw i konsumentéw (wersja 5) uwalnia konsumenta
od koniecznosci okresowego sprawdzania, czy jest juz wyprodukowany element. Uzycie
zmiennej warunkowej pozwala konsumentowi czeka¢ w zmiennej na wyprodukowanie

elementu, co wymaga by producent zasygnalizowat zmienng po wyprodukowaniu
elementu.

int buff [MAXNITEMS] ;
struct {
pthread mutex t  mutex;
pthread_cond_t cond;

int nput;
int nval;
int nready;

} nready = { PTHREAD MUTEX INITIALIZER,
PTHREAD COND INITIALIZER };
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void *
produce(void *arg) {
for ( ; ; ) {
Pthread mutex_lock(&nready.mutex) ;
if (nready.nput >= nitems) {
Pthread mutex unlock(&nready.mutex) ;
return (NULL) ; /* array is full, we’re done */
+
buff [nready.nput] = nready.nval;
nready.nput++;
nready.nval++;
nready.nready++;
Pthread cond_signal (&nready.cond) ;
Pthread mutex unlock(&nready.mutex) ;
*((int *) arg) += 1;
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void *
consume (void *arg) {
int i;

for (i = 0; i < nitems; i++) {
Pthread mutex lock(&nready.mutex) ;
while (nready.nready == 0)
Pthread_cond _wait(&nready.cond, &nready.mutex) ;
nready.nready--—;
Pthread mutex_unlock(&nready.mutex) ;

if (buffli] !'= i)
printf ("buff [%d] = %d\n", i, buff[i]);
+
return(NULL) ;
+
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Krotkie podsumowanie — pytania sprawdzajace

Odpowiedz na ponizsze pytania:
1. Opisz wspétprace watkéw synchronizowang za pomoca zmiennej warunkowe;j.

2. Dlaczego funkcja pthread_cond_wait odblokowuje mutex zadany jako jej
parametr? | dlaczego ponownie go potem blokuje?
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Bariery — inny rodzaj synchronizacj

Bariera jest mechanizmem synchronizacji
innego rodzaju. Zamiast zapewniac, ze
watki nie beda wykonywaty jednoczesnie
sekcji krytycznej programu, bariera stuzy
do zapewnienia, ze wszystkie watki
przejda do kolejnej sekcji programu
rownoczesnie (albo quasi-réwnoczesnie).

#include <pthread.h>

int pthread barrier init(pthread barrier_ t *barrier,
const pthread_barrierattr_t *restrict attr,
unsigned count);
int pthread barrierattr_ init(pthread barrierattr t *attr);
int pthread barrierattr setpshared(pthread barrierattr t *attr, int pshared);
int pthread barrierattr getpshared(const pthread barrierattr t *restrict attr,
int *restrict pshared);
int pthread barrier wait(pthread barrier t *barrier);
int pthread barrier destroy(pthread barrier t *barrier);
int pthread barrierattr destroy(pthread barrierattr t *attr);
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Krotkie podsumowanie — pytania sprawdzajace

Odpowiedz na ponizsze pytania:

1. Przeczytaj opisy funkcji pthread_barrier_init oraz pthread_barrier_wait.
Wyjasnij jak dziata bariera.
Jakie jest znaczenie parametru count?
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Programowanie wspotbiezne: drobnoziarnistosc

Przy tworzeniu aplikacji wspotbieznych istotng kwestig jest drobnoziarnistos¢
rownolegtosci (fine-grained parallelism). Aplikacja moze by¢ wspétbiezna na
poziomie programéw, procedur, lub instrukcji. Przy wiekszej drobnoziarnistosci ogolnie
osigga sie wieksza rzeczywistg réwnolegtos¢ pracy, poniewaz jest wieksza szansa, ze w
danym momencie jakis watek bedzie mégt sie wykonywaé, zamiast czekac na inne
watki. Jednak wieksza drobnoziarnisto$¢ pocigga za sobg wieksze narzuty na tworzenie
i obstuge tych réwnolegtych watkow.

Rozwazmy transformacje obrazu rastrowego, np. o rozmiarze jednego miliona pikseli.
Mozna jg wykonaé za pomoca jednego watku, przechodzacego sekwencyjnie od piksela
do piksela, lub za pomoca pewnej liczby watkéw (maksymalnie miliona), z ktérych
kazdy bedzie przetwarzat pewng liczbe przypisanych mu pikseli. Jednowatkowe
rozwigzanie nie ponosi zadnych narzutow na zréwnoleglanie, jednak nie bedzie w stanie
wykorzystaé wielu rdzeni procesora. Drugie ekstremum réwnolegtosci, czyli stworzenie
miliona watkow, z ktorych kazdy przetworzy tylko jeden piksel, zapewne tez nie bedzie
efektywne (o ile nie mamy do dyspozycji miliona rdzeni), poniewaz narzuty na
stworzenie pojedynczego watku na pewno przewyzszg zysk z jego rownolegtej pracy
nad pojedynczym pikselem. Dla pewnego stopnia rownolegtosci osiggniete bedzie
minimum czasu przetwarzania catego obrazu, zalezne od rodzaju procesora i wielu

innych czynnikéw.
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Drobnoziarnistos¢ mechanizmow synchronizacji

ZauwazyliSmy wczesniej, ze mechanizmy synchronizacji, jakkolwiek potrzebne,
ograniczajg wspotbieznos¢ dziatania wielowatkowych programow. Wiele watkow moze
zostaC wstrzymanych na muteksie lub blokadzie zatozonej przez pojedynczy watek.

Przy wprowadzaniu elementéw synchronizacji pojawia sie kwestia drobnoziarnistosci
synchronizacji (fine-grained synchronization). Aplikacja moze zatozy¢ jedna blokade
na potrzeby wprowadzania jakichkolwiek zmian, lub moze wprowadzi¢ wiele blokad,

z ktorych kazda dotyczy innego rodzaju zmian. Zwiekszanie drobnoziarnistosci
synchronizacji pozwala na zwiekszenie rownolegtosci programu. Jednoczesnie, moze
generowac wieksze narzuty. Jednak w odréznieniu od zwiekszania drobnoziarniste;
rownolegtosci programu, ktére zawsze generuje wieksze narzuty, zwiekszanie
drobnoziarnistosci synchronizacji nie zawsze je generuje.

Na przyktfad, aplikacja bankowa moze zatozy¢ pojedyncza blokade na wykonanie

transakcji, a nastepnie sprawdzi¢ numer PINu, i jesli sie zgadza, wykonac transakcje.
Alternatywnie, moze zatozy¢ blokade na operacje sprawdzenia PINu, zdja¢ blokade,
i jesli PIN sie zgadza, wykonac transakcje, po uprzednim zatozeniu osobnej blokady.

Synchronizacja proceséw i watkéw — drobnoziarnistos¢ 22



Drobnoziarnisto$§¢ mechanizméw synchronizacji (2)

Sposoby kontrolowania drobnoziarnistosci synchronizacji:

wielkos¢ sekcji krytycznej — sekcja krytyczna powinna by¢ jak najmniejsza;
mozemy to osiggnac¢ albo przenoszac poza sekcje instrukcje niegenerujace wyscigow,
albo przez rozbicie wiekszej sekcji na kilka mniejszych; pierwsze rozwigzanie nie
wnosi dodatkowych narzutéw, ale drugie tak, poniewaz wymaga dodatkowych

blokad,

rozdzielenie mechanizmoéw synchronizacji — stworzenie oddzielnych
mechanizméw synchronizacji dla ochrony obiektow, ktére nie s3 modyfikowane
razem; zwykle nie wnosi dodatkowych narzutéw,

uzycie wtasciwych mechanizmoéw synchronizacji — na przyktad uzycie
wspotdzielonych blokad zapisu i odczytu zamiast muteksu, gdzie to jest wtasciwe;
zwieksza drobnoziarnistos¢ synchronizacji, bez dodatkowych narzutow,

brak synchronizacji — niekiedy w programie mozna catkowicie wyeliminowac
synchronizacje, np. przenoszac zmienne globalne do wnetrza procedury, dzieki
czemu nie beda one dostepne dla innych watkdéw, albo stosujac inny algorytm
dziatania, niewymagajacy synchronizacji; w oczywisty sposéb zmniejsza to narzuty
bez zmniejszenia rownolegtosci.
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Przykfad: producenci i konsumenci (wersja 6)

Jako przyktad zwiekszania drobnoziarnistosci wspotbieznosci rozwazmy kolejng wersje
programu producentow i konsumentow. Zauwazamy, ze zmienne wspotdzielone nput,
nval stuzy tylko producentom, natomiast nready stuzy komunikacji producentéw

z konsumentem /ami. Dla rozdzielenia tych operacji potrzebny jest oddzielny muteks
do ochrony pierwszych dwoch. Operacje na zmiennej nready nadal synchronizowane
beda za pomoca zmiennej warunkowej. Zmienna buf bierze udziat w obu operacjach,
| jej ochrone zapewniajg oba muteksy, ale niezaleznie od siebie. Bedzie to dziatato
poprawnie, poniewaz te operacje prowadzone s3 na roztgcznych sekcjach tablicy buf.

int buff [MAXNITEMS] ;

struct {
pthread mutex t  mutex;
int nput; /* next index to store */
int nval; /* next value to store */

} put = { PTHREAD MUTEX INITIALIZER };

struct {
pthread mutex t  mutex;
pthread _cond_t cond;
int nready; /* number ready for consumer */
} nready = { PTHREAD MUTEX INITIALIZER,
PTHREAD COND INITIALIZER };
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void * produce(void *arg) {
for (5 ;) A

Pthread mutex lock(&put.mutex) ;

if (put.nput >= nitems) {
Pthread mutex unlock(&put.mutex) ;
return(NULL) ; /* array is full, we’re done */

¥

buff [put.nput] = put.nval;

put.nput++;

put.nval++;

Pthread mutex unlock(&put.mutex) ;

Pthread mutex_lock(&nready.mutex) ;

if (nready.nready == 0)
Pthread_cond_signal (&nready.cond) ;

nready.nready++;

Pthread mutex_unlock(&nready.mutex) ;

*((int *) arg) += 1;
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void * consume(void *arg) {
int 1;

for (i = 0; i < nitems; i++) {
Pthread mutex lock(&nready.mutex) ;
while (nready.nready == 0)
Pthread cond wait(&nready.cond, &nready.mutex);
nready.nready--—;
Pthread mutex unlock(&nready.mutex) ;
if (buffl[i] !'= i)
printf ("buff [/4d] = %d\n", i, buffli]);
+
return (NULL) ;
+
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Krotkie podsumowanie — pytania sprawdzajace

Odpowiedz na ponizsze pytania:
1. Wyjasnij pojecie drobnoziarnistosci synchronizacji.

2. Wyjasnij dlaczego wieksza drobnoziarnistos¢ synchronizacji zwieksza wspotbieznosé
programow.

3. Wyjasnij dlaczego wieksza drobnoziarnistos¢ synchronizacji moze zwigkszy¢ czas
wykonania programoéw. Oraz dlaczego moze go zmniejszyc.

4. Wymien sposoby zwiekszania wspétbieznosci programéw za pomoca mechanizméw
synchronizacji.
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Materiaty

W tej prezentacji wykorzystane zostaty materiaty z nastepujacych prac:

1. W.Richard Stevens: UNIX Network Programming, Volume 2: Interprocess
Communications, Second Edition, 1998 (istnieje polskie wydanie WNT z 2001r)
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