Wstep

Tematyka bezpieczenstwa w systemach i sieciach komputerowych jest obszerna

i bardzo dynamicznie zmienna. Dynamika rozwoju sieci komputerowych stosunkowo
najbardziej przypomina Wielki Wybuch, natomiast u podstaw tego rozwoju leza
koncepcje z lat 1970-1980-tych, kiedy powstawaty elementarne technologie
wspotczesnego Internetu, i kiedy nikt nie byt w stanie przewidzie¢ ani stopnia rozwoju
| zasiegu tych sieci, ani ich znaczenia dla funkcjonowania swiata.

Dlatego w krotkim czasie i matej przestrzeni nie ma mozliwosci doktadnej analizy
nawet najwazniejszych zjawisk i metod zwigzanych z tg tematyka. W dodatku, nie jest
ona zbyt dobrze usystematyzowana. Wszelkie podziaty na rodzaje zagrozen, techniki
atakéw, i Srodki zabezpieczen, s3 umowne, czesto nachodzg sie i krzyzuj3.

W podrecznikach o systemach operacyjnych rozdziat(y) dotyczace bezpieczenstwa
zmieniaja sie najsilniej pomiedzy kolejnymi wydaniami, najszybciej sie dezaktualizuja,
| ta tematyka jest powodem, dla ktorego potrzebne s3 stale nowe ich wydania.

Niemniej, bez powierzchownego przynajmniej poruszenia tej tematyki, wyktad
z systeméw operacyjnych nie jest kompletny.

Bezpieczenstwo w systemach komputerowych 1



Zagrozenia
Zagrozenia bezpieczenstwa pracy systemow:

naruszenie poufnosci — pozyskanie poufnych danych np. w celu dokonania
kradziezy, kompromitacji, itp.

uszkodzenie danych — wykasowanie plikdw, badz ich modyfikacja

zaktdcenie pracy systemdOw — np. doprowadzenia do zawieszenia sie serwera,
podmiana strony internetowej, itp.

kradziez zasobdow lub ustug — nieautoryzowany dostep do ustugi

zablokowanie $Swiadczenia ustugi — Denial of Service (Do$S)

Niektore zagrozenia naleza do wiecej niz jednej kategorii, badz wystepuja facznie.
Mozna réwniez okresli¢ jeszcze inne zagrozenia.

Bezpieczenstwo w systemach komputerowych — zagrozenia



Terminologia wtamywaczy komputerowych

Okreslenia uzywane w jezyku potocznym czesto rozmija sie z terminologia fachows.

Na przyktad: okreslenie haker (hacker) w informatyce oznacza zdolnego programiste,
cztonka zespotu programistycznego. Prasa popularna zawtaszczyta to okreslenie

i nadata mu znaczenie wtamywacza komputerowego. W odpowiedzi wprowadzono nowe
okreslenie kraker (cracker) na okreslenie fachowego wtamywacza komputerowego.

Krakeréw odrdznia sie od skrypciarzy (script-kiddies), ktorzy sa
wtamywaczami-amatorami, czesto znudzonymi mtodziezowcami, posiadajacymi
komputer i wolny czas, oraz dostep do internetu i narzedzi o duzych mozliwosciach.

Fachowcy od bezpieczenstwa komputerowego z koniecznosci zawodowo zajmuj3a sie
wykrywaniem dziur w zabezpieczeniach, wiaman, oraz innych naduzy¢, jak réwniez
tworzeniem narzedzi zarowno do wykrywania jak i tatania dziur w zabezpieczeniach —
catkiem podobnie do zwyktych wtamywaczy. Z tego powodu okresla sie ich w tej roli
jako biate kapelusze (white hats), w odréznieniu od czarnych kapeluszy (black
hats), ktérzy robig czesto podobne rzeczy, ale w ztych zamiarach.

Istnieje caty asortyment narzedzi programowych do monitorowania i testowania
zabezpieczen systemow komputerowych, ktére posiadaja podwdjne wykorzystanie,
tzn. mogg by¢ skutecznym narzedziem w rekach obu rodzajow fachowcoéw od
bezpieczenstwa komputerowego: zarowno biatych jak i czarnych kapeluszy.
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Dygresja — bezpieczne systemy

Pojawia sie pytanie, czy nie jest mozliwe catkowicie szczelne i skuteczne zabezpieczenie
systemow komputerowych, tak aby skuteczne ataki na nie nie byty w ogole mozliwe?

Wbrew pozorom nie jest to catkiem bezsensowne pytanie, i bezpieczne systemy istnieja.

Jak to jest mozliwe? Jednymi z gtownych zasad budowania systemdéw niezawodnych
i wbudowanych s3: prostota i minimalizm. Jesli system komputerowy jest prosty, to
kompetentni fachowcy potrafig zbudowaé go tak by byt bezpieczny. Jesli system
przekracza pewien poziom ztozonosci, to nie da sie zidentyfikowaé i wyeliminowaé
wszystkich stabych elementéw, i aby uczynic go bezpiecznym, trzeba dodatkowo
odizolowac go od zagrozen.

Niestety, dzisiejszy Swiat nie toleruje minimalizmu, ani ograniczen w dostepie. Jesli
nawet jakis system zostat zaprojektowany jako prosty i niewielki, to jesli jest przydatny,
z czasem bedzie rozbudowywany o nowe funkcje. Niekiedy nowe funkcje maja sens, bo
powstaja lepsze albo innowacyjne rozwigzania. Jednak w wiekszosci s3 nikomu
niepotrzebnymi bajerami, ktore narzuca przemyst i marketing. Ale w projektowanych
w szalonym tempie i coraz bardziej ztozonych systemach nie da sie zachowac proste;

i logicznej struktury, niezbednej do zapewnienia niezawodnosci i bezpieczenstwa.

Podobnie, wymaganie by kazdy system byt dostepny na wszelkie mozliwe sposoby,
z wielu urzadzen i przy uzyciu roznych technologii, wyklucza bezpieczenstwo.
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Zrédta zagrozen
Katalog zagrozen mozna uporzadkowaé wedtug ich zrodet:
e bfedy w programach, btedy uzytkownikow
e ztosliwe oprogramowanie (malware): konie trojanskie, wirusy, robaki, rootkity
e ataki lokalne

e ataki sieciowe
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Wykorzystanie btedéw w programach

e ataki z wykorzystaniem przepetnienia bufora — najpopularniejsze
e wykorzystanie tancuchdéw formatujacych

e wykorzystanie ,wiszacych” lub pustych wskaznikéw

e wykorzystanie przepetnienia arytmetyki liczb catkowitych

e wstrzykiwanie kodu

e wykorzystanie wyscigéw
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Ataki z wykorzystaniem przepetnienia bufora

#include <stdio.h>
#include <string.h>

int main(int argc, char *argv[])
{

int j = 4095;

char buf1[16];

char buf2[2];

char buf3[16];

int k = 4095;

if (argc < 2) {return -1;}

strcpy(bufl,"Ala ma kotaXXXX");

strcpy (buf2,argv[1]);

strcpy(buf3,"Jola ma kanarka");

printf ("J=Vd, bufl=Ys, buf2=is, buf3=is, K=J)d.\n",
j,bufl,buf2,buf3,k);

return O;
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Ataki z wykorzystaniem przepetnienia bufora (2)

Skutkiem ataku na przepetnienie bufora moze by¢ napisanie zmiennych lokalnych
procedury, i w efekcie btedy w dziataniu programu. W przypadku napisania adresu
powrotu z procedury na stosie, program moze byc przekierowany na okreslong
lokalizacje w programie, na stosie, stercie, lub nawet w obrebie nadpisanego obszaru.

buffer data data data
(padding) overflow overflow
; overwritten overflow
other variable other variables 2
bailhdcdhaiongs g variables [injected code]
return address return address return address overwritlen
return address
outcome: unnoticed outcome: logic outcome: code
FRaTity subversion, DoS injection

(program crash)
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Ztosliwe oprogramowanie — konie trojanskie

Konie trojanskie: programy, ktore na pozér wykonuja bezpieczne i pozyteczne funkcje,
jednak w rzeczywistosci wykonuja jakis rodzaj ataku na system komputerowy.

Kon trojanski moze miec¢ postaé ekranu logowania uzytkownika — na stronie
internetowej, ekranie komputera, terminalu komputerowym — albo wygaszacza
ekranu, ktory zada hasta uzytkownika do odblokowania jakichs funkcji. Po odczytaniu
| zarejestrowaniu danych uwierzytelniajacych uzytkownika, program ,znika", ustepujac
rzeczywistemu programowi logowania. Uzytkownik czesto ma wrazenie, ze musiat(a)
wpisac btednie hasto, bo ten sam program drugi raz o nie prosi.

Innym mechanizmem podktadania uzytkownikom konia trojanskiego moze by¢ pokusa
zainstalowania darmowej apki, atrakcyjnej wtyczki, albo paska narzedziowego. Jeszcze
innym moga by¢ programy przesytane w zatacznikach mailowych, zainstalowane na
odwiedzanych stronach internetowych (Sciaggane programy binarne lub kontrolki
ActiveX), makra w dokumentach (Visual Basic), programy podtozone w omytkowo
otwartych katalogach w systemie (np. program 1s gdy Sciezka PATH uzytkownika jest
.:/bin:/sbin: ..., albo program la w ktéryms z niepilnowanych katalogow
systemowych w $ciezce), i wiele innych.
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Ztosliwe oprogramowanie — wirusy

Metoda konia trojanskiego jest ogolnym okresleniem catej grupy metod, za pomoca
ktérych ztosliwe oprogramowanie moze sforsowaé zabezpieczenia systemu i przedostac
sie do innego systemu. Jednak ze wzgledu na sposéb w jaki dane ztosliwe
oprogramowanie funkcjonuje w systemie komputerowym, wyrdznia sie: wirusy, robaki,
| rootkity.

Wirusem nazywa sie fragment kodu przyklejajacy sie do jakiego$ programu

wykonywalnego. Podobnie jak jego biologiczny odpowiednik, wirus komputerowy nie
jest w stanie zy¢ sam.

Mozna wyroznic kilka rodzajow wirusow komputerowych, w zaleznosci od srodowiska,
w jakim wirus sie zagniezdza:

e pliki programow wykonywalnych
e boot sektory dyskéw

e makrodefinicje (makra)
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Ztosliwe oprogramowanie — robaki

Robaki to samodzielne programy rozprzestrzeniajace sie metodami konia trojanskiego,
lub przez bezposrednie taczenie sie przez sie¢, wykorzystujac znane (lub niedawno
odkryte) btedy i luki w oprogramowaniu sieciowym systeméw operacyjnych.
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Ztosliwe oprogramowanie — rootkity

Rootkit to ztosliwe oprogramowanie instalujace sie gteboko w systemie operacyjnym,
w oprogramowaniu firmware komputera, w boot sektorze dysku, w jadrze,

w sterownikach urzadzen, w bibliotekach, a nawet w systemie operacyjnym goscia na
maszynie wirtualnej, itp. Dzieki petnemu dostepowi do systemu rootkity czesto
maskujg sie modyfikujac wywotania systemowe ktore pozwalatyby je wykryc; jedna

z metod rozpowszechniania rootkitow jest umieszczanie go w skryptach autorun na
ptytach CD/DVD (rootkit firmy Sony 2005).
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Ataki lokalne

e wykorzystanie btedéw/luk w zabezpieczeniach, np. odczytanie lub zniszczenie pliku,
ktory nie zostat poprawnie zabezpieczony

e ataki ,sfrustrowanych” administratoréw i/lub programistéw (bomby logiczne, tylne
drzwi)

e atak na niezabezpieczone lub stabo zabezpieczone konta, famanie haset
e wytudzanie dostepu lub hasta przez fatszowanie ekranu logowania

e socjotechnika — wykorzystanie psychologii w celu uzyskania dostepu do
chronionego obiektu lub systemu przez manipulacje osobami stojagcymi na strazy
takich obiektéw lub systemow
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Ataki sieciowe

e podsfuchiwanie, skanowanie portow
e podszywanie sie (masquerading, spoofing)
e atak posrednika (man-in-the-middle)

e DoS, DDoS

Bezpieczenstwo w systemach komputerowych — zagrozenia
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Bezpieczenstwo systemow komputerowych

Ogélnie, nie ma 100%-owego bezpieczenstwa w systemach komputerowych,

a tworzenie wszelkich zabezpieczen jest trudne i kosztowne. Wynika to z faktu, ze
zabezpieczeniami musza by¢ objete wszystkie elementy i mechanizmy systemoéw

| oprogramowania. Poza koniecznym duzym kosztem pracy programistéw, powoduje to
wielokrotne zwiekszanie catego systemu, i w efekcie zwiekszenie zawodnosci

i powstawanie dalszych luk w zabezpieczeniach. Dodatkowo, nakfada to wymagania na
uzytkownikow, ktérzy zmuszeni sg do poddania sie trudniejszym, bardziej ucigzliwym
procedurom systemowym. Czesto ci uzytkownicy, ze wzgledu na lenistwo lub swoje
przyzwyczajenia, probuja drog ,,na skroty” i sami obchodzg zabezpieczenia systemowe,
tworzac kolejne luki.

Dla odmiany, atakujacy ma tatwiej, wystarczy jedna mata luka w ogdlnie dobrze
zabezpieczonym systemie, i mozna j3 wykorzysta¢ do uruchomienia wielotorowych
atakéw na taki system. Ten sam atak mozna powtodrzyé wielokrotnie w krotkim czasie,
korzystajac z duzej wydajnosci komputeréw i przepustowosci sieci. Opracowany skrypt
ataku mozna rozpowszechniaé w sieci, dajac do reki wielu uzytkownikom narzedzia do
nekania poprawnie pracujacych, ale by¢ moze nie w petni zabezpieczonych systemow
(script-kiddies).
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Ogodlne modele systemdw bezpieczenstwa

Powstato wiele modeli bezpieczenstwa, o charakterze teoretycznym i praktycznym.
Znaczacym przyktadem jest model Bell-LaPaduli, osadzony w wojskowosci, gdzie
istnieje hierarchia klas bezpieczenstwa dokumentéw: Unclassified, Confidential, Secret,
i Top Secret. Jednoczesnie istnieje analogiczna hierarchia uprawnien uzytkownikow.

BELL - LAPADULA MODEL

NO READ UP NO WRITE DOWN NO READ WRITE UP DOWN

E’{- Efn ”Efl

e B B

SIMPLE CONFIDENTIALITY RULE STAR CONFIDENTIALITY RULE STRONG STAR CONFIDENTIALITY
( READ ONLY ) ( WRITE ONLY ) RULE  ( pEAD AND WRITE )

Uzytkownik z uprawnieniami Secret ma dostep ,read” do dokumentéw Secret

i nizszych, ale nie ma do nich dostepu ,write". Jednoczesnie posiada dostep ,write” do
dokumentéw Secret i Top Secret, aczkolwiek do tych ostatnich nie ma dostepu ,,read”.
Inaczej moéwiac, uzytkownik moze tworzy¢ dokumenty o klasie bezpieczenstwa wyzsze;
od swoich uprawnien, ale nic co stworzy nie moze mieC nizszej klasy bezpieczenstwa.
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Model Bell-LaPaduli dobrze zabezpiecza poufno$¢ dokumentéw, lecz nie chroni
integralnosci, poniewaz pozwala uzytkownikom o nizszej klasie uprawnien modyfikowaé
dokumenty powyzej swojej klasy. Dlatego formutuje sie analogiczny — ale dualny —
model Biby, ktéry interpretuje uprawnienia w sposob doktadnie odwrotny.

BIBA MODEL

NO READ DOWN NO WRITE UP NO READ WRITE UP DOWN

E’{- E{- ”E{l
\' \. \.

SIMPLE INTEGRITY RULE STAR INTEGRITY RULE STRONG STAR INTEGRITY RULE
( READ ONLY ) ( WRITE ONLY ) ( READ AND WRITE )

Modele LaPaduli i Biby sa abstrakcjami, i czesto nie odpowiadajg wymogom Swiata
rzeczywistego. Na przykfad, uzytkownik moze potrzebowaé w swojej pracy dostepu do
pewnego fragmentu dokumentu, do ktérego nie ma petnego dostepu. Poza tym,
klasyfikacja dokumentéw moze ulega¢ zmianom, i kto$§ musi te zmiany wprowadzac.
Dodatkowo, odchodzac od wojskowosci do Swiata biznesu i komercji, wtasciciele
dokumentow sklasyfikowanych na danym poziomie bezpieczenstwa moga nie chciec,
aby mieli do nich dostep inni uzytkownicy na tym samym poziomie uprawnien.
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Zabezpieczenia

Aby przeciwdziata¢ zagrozeniom, zabezpieczenia moga by¢ budowane na wielu
poziomach:

fizycznym — zabezpieczenia sprzetowe, ograniczenia dostepu

sieciowym — urzadzenia z dostepem do sieci komputerowych musza mieé
zabezpieczenia zarowno dostepu jak i komunikac;i

systemu operacyjnego — ustugi systemu operacyjnego a definicji oferuja pewien
zbior mechanizméw zabezpieczajacych

aplikacji — systemy oprogramowania aplikacyjnego moga mie¢ zaréwno defekty
programistyczne, jak i btedy koncepcyjne, logiczne

jezyka programowania — mechanizmy bezpiecznego programowania wbudowane
w jezyk programowania

types of attacks attack prevention methods

logic bugs, design flaws, code injections —> application <€— sandboxing, software restrictions

insecure defaults, platform vulnerabiliies —>  operating system <€— patches, reconfiguration, hardening
sniffing, spoofing, masquerading —> network <€— encryption, authentication, filtering

console access, hardware-based attacks —> physical <€— guards, vaults, device data encryption
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Zabezpieczenia sieciowe

e zapory sieciowe (firewall)

e systemy wykrywania wtaman (Intrusion Detection Systems |DS) — préba
rozpoznania zachowania uzytkownikow lub aplikacji jako wtamania

e logowanie i monitorowanie

Bezpieczenstwo w systemach komputerowych — zabezpieczenia
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Zapory sieciowe

Zapora sieciowa (firewall — mur
ogniowy) jest narzedziem
cyberbezpieczenstwa, ktérego
zadaniem jest ochrona komputera
lub sieci lokalnej przed zagrozeniami
przychodzacymi z sieci, przy
zachowaniu komunikacji z t3 siecia.

Zapory sieciowe zawieraj3
programowalny zestaw regut,
okreslajgcych czy dany wychodzacy
lub przychodzacy pakiet sieciowy
nalezy przepusci¢, czy zablokowac.

Klasyfikacja zapor sieciowych ze wzgledu na sposob dziatania:

e zapory filtrujace
e zapory posredniczace
e inne mechanizmy (pseudo-zapory sieciowe)
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Filtrujace zapory sieciowe

Filtrujgce zapory sieciowe monitoruja przeptywajace przez nie pakiety sieciowe
| przepuszczaja tylko zgodne z regutami ustawionymi na danej zaporze (Wikipedia).

Zapory tego typu roznig sie jednak co do gtebokosci analizy, jakim poddawane sa
poszczegolne pakiety sieciowe, i naktadu pracy na analize jego roli i ocene rzetelnosci.
Starsze zapory sprawdzaja tylko podstawowe dane z nagtéwka warstwy sieciowej (IP):
adresy |P nadawcy i odbiorcy pakietu, numery portow, typ pakietu. Taka analiza jest
prosta, i decyzja moze by¢ podjeta szybko, ale nie jest w stanie wykry¢ wielu
schematow wtaman, bo decyzja o uznaniu pakietu za prawidtowy lub nieprawidfowy
podejmowana jest na podstawie bardzo czastkowej informac;i.

Pewien wariant filtracji pakietow sprawdza elementy negocjacji potgczen TCP, co
wymaga sprawdzenia nagtéwka TCP, wewnatrz pakietu sieciowego (IP).

Nowsze i bardziej zaawansowane zapory sieciowe gtebiej analizujg tres¢ kazdego
pakietu, z analiza stanu potaczen przeptywajacych przez zapore (stateful inspection).
Tego typu zapora jest w stanie $ledzi¢ stan istniejacych potaczen i realizowac o wiele
bardziej rozbudowang polityke bezpieczenstwa, oraz podejmowac znacznie bardziej
prawidtowe decyzje zgodne z t3 polityka. Jednak z jednej strony konfiguracja takiej
zapory jest trudniejsza, a jej praca wymaga wiekszych naktadow obliczeniowych,

I mimo wszystko moze istotnie spowalniacC ruch przeptywajacy przez zapore.
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Posredniczace zapory sieciowe

Posredniczace zapory sieciowe nie ograniczaja sie do sprawdzania pakietéw, ale
aktywnie uczestniczag w komunikacji sieciowej petnigc role serwerow proxy. Takie
zapory, okreslane rowniez jako proxy poziomu aplikacji, izoluja aplikacje pracujace
za zaporg od mozliwych atakéw ze strony sieci prébujacych znalez¢ dziury

w zabezpieczeniach chronionych systeméw. Te ataki przejmuje na siebie zapora,

z zatozenia zbudowana na prostszym systemie i lepiej dopracowana pod wzgledem
bezpieczenstwa, niz dynamicznie zmieniane i stale aktualizowane systemy.

Zdolnos¢ analizowania tresci pakietow sieciowych, rowniez sktadania wielu z nich dla
odtworzenia treSci komunikacji, pozwala na przykfad na analize typu zatacznikow
zawartych w komunikatach e-mail, i odrzucenie e-maila, badz wyciecie zatacznika,
ktéry zgodnie z polityka bezpieczenstwa zostat uznany za niebezpieczny (np. zawiera
wirusa).

W parze z wiekszymi mozliwosciami idg jednak: bardziej skomplikowana konfiguracja,
wymagajaca statego nadzoru, monitorowania, aktualizacji oprogramowania, a takze
bardziej intensywne obliczenia. Rozbudowana zapora sieciowa moze mie¢ reguty
zabezpieczen obejmujace wiele réznych warstw oprogramowania sieciowego

Niektore bardziej zaawansowane zapory tego typu s3 okreslane jako zapory nastepnej
generacji (next-generation).
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Pseudo-zapory sieciowe

Pewne systemy sieciowe niebedgce zaporami sieciowymi petnig funkcje, ktére do
pewnego stopnia realizujg rowniez funkcje zapory sieciowe].

Router NAT (Network Address Translation) jest urzadzeniem, lub programem, ktéry
pozwala komputerom w sieci lokalnej LAN wykorzystujacej prywatny zakres adresow
IP? komunikowa¢ sie z Internetem. Router NAT sam posiada potaczenie internetowe

i petni role proxy warstwy potaczeniowej dla weztéw wewnatrz sieci LAN. Dzigki tej
roli, dodatkowo ukrywajacej rzeczywistg tozsamosc tych weztow, router NAT petni
czes¢ funkcji zapory sieciowej i skutecznie chroni sie¢c LAN przed wieloma zagrozeniami.

Wirtualna sie¢ prywatna VPN (virtual private network) jest tunelem pozwalajacym
taczy¢ ze soba dwie sieci lokalne wirtualnym potaczeniem przez sie¢ niezabezpieczong
(Internet), bez taczenia sie z innymi systemami w Internecie. Ze wzgledu na
szyfrowanie potaczenia i jego realizacje typowo przez dobrze dopracowane
oprogramowanie, lub urzadzenia, wirtualne sieci prywatne pozwalajg uniknac
komunikujacym sie partnerom zagrozen pochodzacych z sieci.

1Prywatne zakresy adresow IP zostaty stworzone by umozliwi¢ wykorzystywanie oprogramowania TCP/IP wewnatrz
organizacji, ktére nie s3 podtaczone do Internetu. Ruch sieciowy wykorzystujacy takie adresy nie moze wyptywaé
poza sie¢ lokalng. Zakresy adreséw prywatnych [Pv4: 10.0.0.0-10.255.255.255, 172.16.0.0-172.31.255.255, 192.168.0.0—
192.168.255.255.
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Realizacja zapory sieciowej

Ze wzgledu na miejsce/sposéb realizacji, zapory sieciowe mozna podzieli¢ na: (i)
sprzetowe, (ii) programowe, i (iii) w chmurze.

Sprzetowa realizacja zapory ma sens zwtaszcza jesli jakas sieC lokalna wykorzystuje do
potaczenia z Internetem: (a) sprzetowy router sieciowy, (b) sprzetowy modem
DSL/ADSL, (c) sprzetowy router NAT, lub (d) urzadzenie, ktére taczy wiecej niz jedna
z tych funkcji. Urzadzenie moze dodatkowo realizowac funkcje zapory sieciowe;j
pozwalajac skonfigurowaé pozadang polityke bezpieczenstwa. Ale sprzetowe zapory
istniejg rowniez jako samodzielne urzadzenia.

Zapora zaimplementowana programowo na komputerze moze stuzyé do ochrony sieci
lokalnej analogicznie do zapory sprzetowej. Dodatkowo, niektore systemy operacyjne
implementuja indywidualng zapore sieciowg chronigca sam pojedynczy komputer.

Zapora moze by¢ zrealizowana jako proxy zlokalizowane w chmurze. Ma to zwtaszcza
sens jesli infrastruktura danej organizacji jest zlokalizowana réwniez w chmurze.
Zapora nie chroni juz wtedy fizycznie sieci przed wpuszczeniem do niej ztosliwych
pakietow, natomiast chroni wszystkie elementy infrastruktury firmowej posredniczac
w komunikacji sieciowej tych elementow ze Swiatem zewnetrznym.
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Zapora sieciowa jadra Linuksa: iptables

Jadro Linuksa posiada wbudowang, konfigurowalng warstwe filtrowania pakietéw
sieciowych. W nowych jadrach (> 2.4) za konfiguracje odpowiedzialny jest program
iptables.

System iptables zawiera fancuchy regut, ktére zebrane s3 w tabele. Mozna tworzy¢
nowe reguty, i dodawac je do konkretnych tancuchow konkretnych tabel. Jak rowniez
modyfikowac istniejagce w nich reguty. Podstawowe tabele iptables:

filter
To jest domyslna tabela, zawiera tancuchy: INPUT, FORWARD, OUTPUT.

nat
Trafiajg do niej pakiety nawigzujace nowe potaczenia, zawiera tancuchy:
PREROUTING, OUTPUT, POSTROUTING.

mangle

Tabela dla wyspecjalizowanych konwersji pakietow. Zawiera tancuchy:
PREROUTING, INPUT, FORWARD, OUTPUT, POSTROUTING.

Faw

Tabela stosowana przed wszystkimi innymi, zawiera tancuchy: PREROUTING i
OUTPUT.
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Przeptyw pakietow przez iptables

Ponizszy diagram ilustruje przeptywu pakietéw przez fancuchy iptables. Dla
uproszczenia pominiete w nim zostaty tabele raw i mangle.

FILTER NAT
. oy
Input Ot

NAT - FILTER NAT
Protcusing . g Forward = Postroutng
i I

LAN

Kazdy pakiet sieciowy jest przetwarzany po kolei przez wszystkie reguty kazdego
tancucha, do momentu, w ktérym reguta , pasuje” do pakietu. Wtedy wykonywana jest
akcja okreslona przez dang regute. Gdy zadna reguta tancucha nie pasuje do pakietu,

wtedy wykonywana jest domysIna akcja tancucha.
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iptables: przyktady konfiguracji

Domysinym przeznaczeniem dla wszystkich pakietow w tabeli filter w tancuchach
FORWARD, INPUT, OUTPUT jest ACCEPT. Zatézmy, ze chcemy zezwoli¢ na
otwieranie dowolnych potaczen wychodzacych (tancuch OUTPUT), ale zabroni¢
wszelkich pakietéw przychodzacych, jak réwniez przeptywu obcych pakietow:

iptables -P FORWARD DROP
iptables -P INPUT DROP

Mogtoby sie wydawa¢, ze to jest minimalna sensowna konfiguracja. W rzeczywistosci
jednak nie jest przydatna prawie do niczego, poniewaz nie wpuszcza odpowiedzi na
pofaczenia wychodzace; system moze wysytaC polecenia, ale nie przyjmie odpowiedzi.

Zatozmy, ze jako minimalng konfiguracje sieciowg chcemy mie¢ zdolnos¢ browsowania
Internetu, czyli otwierania pofaczen HT TP do zdalnych serweréw na porcie 80. Aby
wpusci¢ do systemu pakiety odpowiedzi dotyczace tych potgczen, mozna dodac reguty:

iptables —-A INPUT --protocol tcp —--source-port 80 -j ACCEPT
iptables —-A INPUT --protocol udp —--source-port 53 —-j ACCEPT

Druga reguta umozliwia uzyskiwanie odpowiedzi z DNS w przypadku uzycia adreséw
symbolicznych, ktére masowo pojawiaja sie w dokumentach HTTP (np. obrazki).
Klient moze komunikowa¢ sie z serwerem DNS protokotem TCP lub UDP. Powyzsza
reguta umozliwia tylko komunikacje UDP.
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iptables: podsumowanie — konfiguracja minimalna

Powyzsze reguty stanowig nieztg minimalng konfiguracje komputera osobistego:

# ustawienie polityki restrykcyjnej
iptables —-P FORWARD DROP
iptables -P INPUT DROP

# umozliwienie translacji adresow
iptables —-A INPUT --protocol udp —--source-port 53 -j ACCEPT

# umozliwienie pracy z ssh i HTTP
iptables —-A INPUT --protocol tcp —--source-port 80 -j ACCEPT
iptables —-A INPUT --protocol tcp —--source-port 22 -j ACCEPT

# przyjmowanie przychodzacych polaczen ssh
iptables —-A INPUT --protocol tcp --destination-port 22 -j ACCEPT

# przyjmowanie klientow X Window
iptables —-A INPUT --protocol tcp --destination-port 6000 -j ACCEPT

# pingowanie innych

iptables —-A INPUT --protocol icmp --icmp-type O -j ACCEPT

# mozliwosc pingowania nas - w zaleznosci od preferencji
###iptables -A INPUT --protocol icmp --icmp-type 8 -j ACCEPT
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Zabezpieczenia na poziomie systemu operacyjnego

Systemy operacyjne, w celu realizacji swoich funkcji, musza wykorzystywaé dwa tryby
pracy: tryb jadra i tryb uzytkownika, wspierane przez procesor. Program (fragment
programu) wykonujacy sie w trybie jadra moze wykonywac instrukcje uprzywilejowane,
| posiada zdolno$¢ petnego zarzadzania systemem komputerowym. Proces wykonujacy
sie w trybie uzytkownika moze wykonywac¢ jedynie nieuprzywilejowane instrukcje.

Jednak musi réwniez istnie¢ mechanizm, dzieki ktoremu proces uzytkownika moze
wykonac operacje uprzywilejowana.

Dodatkowo, system musi zapewniaC zabezpieczenie proceséw przed sobg nawzajem.

Zasada minimalnego przywileju (principle of least privilege) — aplikacjom,
uzytkownikom, oraz catym systemom nalezy przyznawac¢ minimalng ilos¢ przywilejow
niezbedng do pracy.

Ta zasada jest realizowana przez rozne systemy operacyjne w rézny sposob i w roznym
stopniu.
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Zabezpieczenia na poziomie systemu operacyjnego —
przyktady

Przykfad 1: Unix. Istniejg konta uzytkownikdw, ktére tworzg przestrzenie ochrony.
Wszystkie procesy jednego uzytkownika moga soba nawzajem zarzadzaé (np. wysytac
sobie sygnaty), ale nie moga zarzadzal procesami innych uzytkownikéw. Uzytkownik
numer O (root) jest uprzywilejowany, moze zarzadza¢ wszystkimi procesami w systemie
I ma petny dostep do wszystkich zasobow.

Aby umozliwi¢ procesom uzytkownikdw wykonywanie operacji zastrzezonych, istnieje
mechanizm zwany set-uid. Jest on sterowany specjalnym bitem w bloku kontrolnym
kazdego pliku. Jesli ten bit jest ustawiony, to wykonanie danego programu powoduje,
ze caty proces wykonuje sie z uprawnieniami uzytkownika root.

Ten mechanizm, w teorii prosty i skuteczny, w rzeczywistosci moze zosta¢ naduzyty,
zaréwno przez btedy w administracji systemu (z jakich$ powodéw pozwalajace
zwyktemu uzytkownikowi na utworzenie, lub przejecie kontroli nad plikiem set-uid), jak
| przez omowione wczes$niej mechanizmy przepetnienia bufora, wstrzykiwania kodu, lub
WysScigow.
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Zabezpieczenia na poziomie systemu operacyjnego —
przyktady

Przyktad 2: Android. W tym systemie (opartym na Linuksie, ktéry moze byc¢
traktowany jako wariant Uniksa) rézne aplikacje instalowane s3 z réznymi
identyfikatorami uzytkownikéw (UID) i grup (GID). Zatem aplikacje zainstalowane na
danym urzadzeniu korzystajg ze zwyktych uniksowych zabezpieczen uzytkownikdw.

Dodatkowo, Android implementuje szczegotowe mechanizmy bezpieczenstwa. Na
przyktad, pewne operacje systemowe s3 dostepne tylko dla wybranych GID (np.
gniazdka sieciowe dla grupy aid_inet, 3003). Pewne UID moga by¢ zdefiniowane jako
izolowane, co ogranicza mozliwosci wywotywania przez nie ustug RPC do minimum.
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Dziedziny zabezpieczen

Aby wprowadzi¢ zunifikowany widok na zabezpieczenia istniejgce w systemie
operacyjnym mozna stosowac pojecie dziedzin zabezpieczen. Dziedzina jest zbiorem
par: obiekt-uprawnienia.

System komputerowy traktujemy jak zbior proceséw i obiektéw. Obiektami s3: obiekty
sprzetowe (CPU, moduty pamieci, dyski, drukarki, itp.), oraz obiekty programowe
(pliki, programy, blokady, semafory, itp.). Obiekty posiadaja identyfikatory i s3
dostepne poprzez okreslony zbidr operacji, zalezny od rodzaju obiektu. Np. procesor
moze jedynie wykonywac kod. Plik danych mozna tworzy¢, zapisywac, odczytywac,
albo kasowac. Pliki wykonywalne mozna dodatkowo wykonywac.

D1 D" DEI

F

< Oy, {read, write} =
< 0,4, {read, write} =
<< 0,, {execute} =

ﬂﬂ1,{®

=0, fwrite} > S OIS ' (ond) >

Proces moze wykonywac operacje na obiektach, do ktorych posiada uprawnienia.
Ponadto, zgodnie z zasadg minimalnego przywileju, powinien mie¢ prawo w dane;
chwili wykonywac tylko takie operacje, ktére s3 niezbedne w ramach wykonywanego
zadania. Dziedzina, w ktorej proces dziata, okresla te obiekty i operacje.
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Tworzenie dziedzin zabezpieczen

Zwigzek procesu z dziedzing moze byc albo statyczny, ustalony na caty czas zycia
procesu, albo dynamiczny. W przypadku statycznym, zawarto$¢ dziedziny musi
podlega¢ zmianom, aby caty czas odzwierciedla¢ zasade minimalnego przywileju.

W szczegdlnosci, koncepcja dziedzin zabezpieczen moze byc¢ zrealizowana na
nastepujacych poziomach:

o Kazdy uzytkownik moze by¢ dziedzina.
e Kazdy proces moze by¢ dziedzina.
e Kazda procedura moze by¢ dziedzing.
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Macierz dostepu

Zbioér uprawnien moze byc przedstawiony w postaci macierzy dostepu.

2 | e | B |E=l s | by | b | B
domain printer

D, read read switch

D5 print switch | switch

D5 read |execute

Wiersze tej macierzy reprezentuja dziedziny, kolumny — obiekty, a treScig macierzy sa
uprawnienia istniejgce w danej dziedzinie dla danego obiektu.

Zauwazmy, ze domeny tez zostaty uwzglednione jako obiekty, na ktérych mozna
wykonywac operacje switch. W powyzszym przykfadzie, proces wykonujacy sie w
domenie D1 moze przejs¢ do domeny s, a proces wykonujacy sie w domenie D-
moze przejs¢ do domen D3 oraz D,.
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Macierz dostepu (2)

System powinien zapewni¢ mechanizm tworzenia nowych praw dostepu. W tym celu
moze istnieC uprawnienie owner, ktére pozwala procesowi wykonujagcemu sie w ramach

uprawnionej domeny nadawac uprawnienia dla obiektu, dla ktérego posiada
uprawnienie owner.

object object
; F, Fs F : F, Fs Fa
domain domain
owner : owner :
D write D write
! execute 1 execute
* read” owner read”
D read D !
2 e owner 2 read owner
write write™ write
Dy execute Dy write write

W powyzszym przyktadzie widac, ze dzieki uprawnieniom owner istniejagcym
w macierzy po lewej stronie, zostaty dodane dodatkowe uprawnienia w macierzy po
prawej stronie.

(Uprawnienia z gwiazdkami odnosza sie do mechanizmu kopiowania uprawnien — te

uprawnienia dla danego obiektu moga by¢ kopiowane do innych dziedzin, nawet bez
uprawnienia owner.)
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Macierz dostepu (3)

Poza mozliwosciag modyfikacji uprawnien dla danego obiektu, niezbedna jest zdolnosc¢
modyfikacji uprawnien konkretnej dziedziny. Pozwala na to inne uprawnienie control.

object
’ F | F | F, | b, | D, | D, | D,
domain ﬂl"lnter

D, read read switch
D : : switch
2 print switch S
D, read |execute
D, write write switch

W powyzszym przyktadzie, proces dziatajacy w dziedzinie Dy ma prawo modyfikowaé
dowolne uprawnienia dla dziedziny D,.
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Implementacja macierzy dostepu

Macierze dostepu moga by¢ tworzone w systemie jako petne tablice. Jest to
rozwigzanie mato wygodne, ze wzgledu na duze rozmiary i problemy
z przechowywaniem ich w pamieci RAM.

Zamiast tego, poszczegdlne kolumny macierzy moga byc przechowywane jako listy
praw dostepu (Access Control Lists ACL) dla obiektéw. Lista pozwala pomingé puste
pozycje macierzy. Dodatkowo, lista dla danego obiektu moze zawiera¢ domyslne prawa
dostepu dla tego obiektu.

Alternatywnie, wiersze macierzy uprawnien moga by¢ przechowywane jako listy
uprawnien ( Capability Lists) dla dziedzin.

Mozliwe s3 réwniez inne rozwigzania. Wiekszo$¢ nowszych systeméw uniksowych
stosuje ACL, jak réwniez Windows. Standard POSIX okre$la system uprawnien,

i Linuksy od jadra 2.6.24 posiadaja system i listy uprawnien, ktore wspotistnieja

z mechanizmem set-uid.
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Uwierzytelnianie

Uzytkownicy systemow komputerowych maja przyznane rézne uprawnienia. Aby system
udostepnit uzytkownikowi dostep do zasobow, do ktorych ma uprawnienia, musi
on/ona: (a) zidentyfikowaé sie, to znaczy podaé swoja tozsamosé, i (b) uwierzytelnié
sie, to znaczy, potwierdzi¢ te tozsamosc.

Problem identyfikacji i uwierzytelniania istnieje w wielu systemach, nie tylko
komputerowych. Taka potrzeba zachodzi np. przy wypozyczaniu ksigzki z biblioteki,
wytaczania systemu alarmowego, albo wypfaty gotowki z bankomatu. Nie jest to
rowniez potrzeba zwigzana ze wspdtczesnymi czasami ani nowymi technologiami. Juz
w starozytnosci wystannik jednego wtadcy, aby byC jego uznanym reprezentantem

w siedzibie innego, musiat sie uwierzytelnic.

Tradycyjnie, istniejg trzy podstawowe sposoby uwierzytelniania:

® za pomocya czego$, co uzytkownik wie,
® za pomocya czego$, co uzytkownik posiada,
® za pomocya czego$, co uzytkownika charakteryzuje.

W praktyce te trzy sposoby z reguty przektadaja sie na uzycie: haset, tokenow
(zetonéw?) dostepu, i parametréw biometrycznych.
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Uwierzytelnianie z uzyciem haset

Najstarszg, powszechnie stosowang technika uwierzytelniania uzytkownikow przy
dostepie do zasobow komputerowych byty i s3 hasta. Uzycie haset typowo jest
dwustopniowg procedurg odpowiadajaca z grubsza krokom identyfikacji

i uwierzytelnienia: login+hasto, albo numer karty+PIN, itp.

Niestety, idea uwierzytelniania oparta na hastach kryje w sobie jedno istotne zatozenie,
ktore okazuje sie fatszywe. Ta idea polega na tym, zeby wymysli¢ hasto przypadkowe,
trudne do zgadniecia, i jednoczesnie tatwe do zapamietania. W praktyce okazuje sie, ze
hasta tatwe do zapamietania, typu Gosial23, s3 jednoczesnie fatwe do zgadniecia,
natomiast trudne do zgadniecia hasta typu !7Ug*4qN s3 tez trudne do zapamietania.

Powody, dla ktérych hasta tatwe do zapamietania okazuja sie rowniez tatwe do
zgadniecia moga nie by¢ oczywiste, bo np. skad atakujacy moze wiedzieé, ze moja
dziewczyna ma na imie Gosia? Bynajmniej nie dzieje sie to na zasadzie drapania si¢

w gfowe i wymyslania kolejnych dobrych, tatwych do zapamietania kandydatéw. tatwe
do zapamietania hasta s3 podatne na tzw. ataki stownikowe. Krakerzy buduja listy
wszystkich potencjalnych haset ztozonych ze wszystkich stow danego jezyka, nazw
wtasnych: imion ludzi, popularnych nazwisk, nazw geograficznych, handlowych, itp.
Plus ich wariantéw z dodatkiem czesto uzywanych liczb (jak 1). Taki stownik
wszystkich potencjalnych ,tatwych” haset zawiera setki tysiecy pozycji; jesli kraker ma
mozliwo$¢ wyprobowania ich wszystkich przy uzyciu komputera bardzo szybko, to ...
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Srodki obrony przed atakiem sfownikowym

Niektére systemy bronia sie przed zgadywaniem haset wprowadzajac: (a) opdznienia po
kazdej kolejnej nieudanej prébie podania hasta, (b) blokowanie konta na jakis czas po
kilku nieudanych prébach hasta, itp.

Jednak pozostaja pewne problemy. W niektérych wczesnych systemach hasta
przechowywane byty w wersji zrédfowej, co w oczywisty sposob tworzy zagrozenie

w przypadku wycieku takiej bazy haset. System Unix wprowadzit metode
przechowywania haset w formie zahaszowanej funkcjg jednokierunkows, z jednoczesng
zasada dostepnosci wszystkich zahaszowanych haset.

Niestety, ta metoda wymyslona i skuteczna w latach 1970-tych, przestata byc
bezpieczna w dobie masowych atakdéw i szybkich komputerow. Jawnie dostepne hasta
moga by¢ poddane atakowi stfownikowemu, ktory skutecznie pozwala znalez¢
oryginalne hasto, o ile nie jest ono zbyt skomplikowane.

/abezpieczono to juz w potowie lat 1980-tych przez wprowadzenie w systemie SunOS
bazy zahaszowanych haset niedostepnych dla uzytkownika (shadow file). W potaczeniu
z opoznieniami i tymczasowym blokowaniem dostepu w przypadku podania
nieprawidfowego hastfa, zapewnifo to skuteczng ochrone indywidualnych kont
uzytkownikow.
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Ataki stownikowe — dodatkowe zagrozenia

Opisane metody skutecznie chronig konta pojedynczych uzytkownikéw w poprawnie
zabezpieczonym systemie. Jednak sytuacja jest inna w przypadku wykradzenia catej
bazy zahaszowanych hasef. Kraker moze wtedy przeprowadzi¢ atak stownikowy na taka
baze, co prowadzi do odkrycia haset do wielu kont naraz. Te konta moga byc nastepnie
wykorzystane do dalszych atakéw. Dodatkowo, czesta praktyka uzywania jednego hasta
w wielu systemach pozwala krakerowi na kontynuacje ataku. (Krakerzy wykorzystuja
rowniez te ludzka stabosc¢ zaktadajac pozornie atrakcyjne strony webowe tylko po to, by
sktania¢ uzytkownikéw do zaktadania tam kont, i pozyskiwania ich ulubionych haset!)

Co wiecej, poniewaz w trakcie ataku stownikowego na cata baze haset, hasze
wszystkich haset ze stownika musiatyby by¢ wielokrotnie obliczane, kraker moze
przygotowac sobie stownik od razu w postaci zahaszowanej. Taka baza zahaszowanych
haset do wykorzystania w szybkim tamaniu haset nazywana jest teczowg tablicg
(rainbow table).

Atak z wykorzystaniem takiej tablicy jest bardzo efektywny, poniewaz polega jedynie na
poréwnywaniu zahaszowanych haset, bez koniecznosci obliczania dodatkowych haszy.
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Srodki obrony przed atakiem stownikowym — sol

Jako kolejne zabezpieczenie przed atakiem stownikowym wprowadzono technike
dodawania do haset soli (salt). Kazde hasto przed zahaszowaniem jest uzupetniane
przez losowo wygenerowany cigg bitéw (sél), ktéry jest pamietany jawnie
(niezahaszowany) razem z zahaszowanym hastem. Przy uwierzytelnianiu uzytkownika,
podane przez niego hasfo zostaje zahaszowane z solg i poréwnane.

Utrudnienie dla krakeréw polega na tym, ze nie moga korzystac z gotowej listy haset
stownikowych. Dla kazdego znalezionego zahaszowanego hasta lista stownikowa musi
by¢ indywidualnie budowana i haszowana wraz z indywidualng wartoscia soli.

W przypadku zastosowania teczowych tablic musiatyby one by¢ wygenerowane dla
wszystkich mozliwych wartosci soli. Przy niezbyt dfugiej wartosci soli, np. 12 bitéw
stosowane w starszych systemach Unix, powoduje to powiekszenie tablicy 4096 razy, co
jeszcze jest wyobrazalnie mozliwe. Jednak zastosowanie dtuzszych soli, typu 100 bitow
lub wiecej, skutecznie wyklucza mozliwo$¢ zastosowania takich tablic.
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Dygresja — cwiczenia z haszowaniem haset z solg

Haszowanie hasta domyslng metodg DES, hasz ma 13 znakdéw, dwa pierwsze to sol:

whistler-572> mkpasswd -m des basial23 # losowa wartosc soli
afRI70BQ18nIc
whistler-573> mkpasswd -m des basial23 # losowa wartosc soli
UT/tZsoSy6ZVs
whistler-573> mkpasswd -m des basial23 # losowa wartosc soli
alB4DTn8jirTs

whistler-573> mkpasswd -m des basial23 al # wymuszona ta sama wartosc soli
alB4DTn8jirTs

Haszowanie hasta metodg MD5 (id1), hasz ma 22 znaki, sél 8 znakdw:

whistler-592> mkpasswd -m mdbcrypt basial23
$1$CzEaBRPm$rbhG9s2Zm6UCVH3kmxELVO

whistler-593> mkpasswd -m mdbcrypt basial23
$1$aBGCR155$B9QwheDcsEA1DIza/bvD10

whistler-593> mkpasswd -m mdbcrypt basial23
$1$R602m1DL$2WvgqQ870EU1RS9kzTWPvO

whistler-594> mkpasswd -m mdbcrypt basial23 R602m1DL
$1$R602m1DLE2WvgqQ870EU1RS9kzTWPVO

MDb5-Crypt haszuje metodg MD5 1000 razy stringa: hasta+soli+poprzedniego haszu.
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Srodki obrony przed atakiem stownikowym — ztozonosé
haszowania

Dtuga sél skutecznie uniemozliwia zastosowanie teczowych tablic do efektywnego
ataku na baze haset. Np. uzycie soli 100-bitowej wymusitoby zwiekszenie teczowe;
tablicy 2!% ~ 10%" razy. Jednak poniewaz sél jest jawna, nie utrudnia ona zwykfego
ataku stownikowego na pojedyncze hasta, ktorych zahaszowana postac jest znana.

Innym utrudnieniem moze byC stosowanie bardziej ztozonych obliczeniowo metod
haszowania. Popularne metody takie jak MD5, SHA1, SHA256, sg bardzo efektywne,
pozwalajac na obliczenie milionow haszy na sekunde, dla typowej dtugosci haset.
Nadaja sie one dobrze do zastosowan takich jak obliczanie sygnatur dokumentéw, albo
podpiséw cyfrowych, ale do haszowania haset lepsze s3 metody kosztowne
obliczeniowo. Do takich metod naleza: scrypt, becrypt, Argon2 i PBKDF2. Gdy
obliczenie haszu trwa milisekundy zamiast mikrosekund, sprawdzanie hasta
rzeczywistego pojedynczego uzytkownika wydfuza sie niezauwazalnie, natomiast atak
stownikowy — o wiele rzedéw wielkosci.

Bezpieczenstwo w systemach komputerowych — uwierzytelnianie z uzyciem haset 47



Srodki obrony przed atakiem stownikowym — pieprz

Kolejna technika stosowang dla obrony przed atakami stownikowymi jest pieprz
(pepper). Pieprzeniem(!) nazywa sie dodawanie do hasta przed zahaszowaniem
dodatkowego losowego stringa, podobnie jak dodaje sie sol. Jednak w odrdznieniu od
soli, pieprz nie jest przechowywany jawnie razem z hastem.

Istnieje szereg wariantéw technik pieprzenia. Jednym z nich jest przechowywanie
pieprzu w systemie w postaci tajnej. Pieprz moze by¢ indywidualnie wygenerowany dla
kazdego hasta, co prowadzi do tworzenia i przechowywania dodatkowej bazy pieprzu.?
Innym wariantem jest zastosowanie do wszystkich haset jednej losowej wartosci
pieprzu, ktora moze by¢ zakodowana na sztywno w programie obliczajagcym hasze.

Jeszcze innym wariantem techniki pieprzenia jest dodanie do kazdego hastfa pieprzu
indywidualnie wygenerowanego, ale niezbyt dtugiego, i wyrzucenie go po zahaszowaniu
hasta. Przy sprawdzaniu hasta trzeba sprawdzac¢ wszystkie mozliwe wartosci pieprzu, co
jest rbwnowazne znaczacemu wydfuzeniu tego procesu, z analogicznym wydfuzeniem
ewentualnego ataku.

2 Jest to podobne do skrytek w banku, do ktérych otwarcia potrzebny jest klucz posiadany przez klienta, i jednoczesnie
drugi klucz przechowywany przez bank.
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Bezpieczenstwo haset — z punktu widzenia uzytkownika

sita hasta — W oczywisty sposéb trywialne hasta (basial23) stanowia stabe
zabezpieczenie i s3 podatne na ztamanie. Jednak trudne do ztamania hasta stanowia
utrudnienie w codziennym uzyciu, a przy wielu hastach ktorymi uzytkownik musi
postugiwacl sie na co dzien, zmusityby go/ja do zapisywania sobie haset w miejscu
tatwo dostepnym (np. na z6ttej karteczce przyklejonej do monitora). Jest to zatem
kompromis — uzytkownik musi rozwazy¢ jaka jest ucigzliwos¢ stosowania
bezpiecznych haset w poréwnaniu z zagrozeniem (utrata zawartosci komputera,
pieniedzy, pracy, proces sadowy, kompromitacja zawodowa lub rodzinna, itp.).

bezpieczenstwo wpisywania — Hasto moze zosta¢ przechwycone w momencie
jego wpisywania przez uzytkownika. Na przyktad: fizycznie na ekranie, jesli jest
wyswietlane. Albo przez specjalne urzadzenia przechwytujace (tzw. keyloggery)
wpiete fizycznie w kabel klawiatury, lub program zainstalowany na komputerze.
Albo z kolei przez nastuchiwanie transmisji sieciowej (kablowej lub WiFi), gdy

uzytkownik wpisuje hasto do zdalnego systemu, i jest ono przestane otwartym
tekstem przez siec.

fizyczny dostep do komputera — Hasto do konta ustawione na komputerze, do
ktérego wtamywacz uzyska dostep fizyczny (bo dostanie sie do pomieszczenia, lub
ukradnie komputer), w efekcie bedzie nieefektywne, o ile setup komputera nie zostat
zabezpieczony hastem, i/lub dysk nie zostat zaszyfrowany.
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Bezpieczenstwo haset — z punktu widzenia
programisty /administratora

przechowywanie haset — Rolg programistéw i/lub administratoréw systeméw
komputerowych jest bezpieczne przechowywanie haset. W praktyce oznacza to
przechowywanie tylko wersji zahaszowanej, z zastosowaniem dodatkowych technik,
takich jak sél, pieprz, i/lub dostatecznie powolna metoda haszowania, oraz
wtasciwym zabezpieczeniem dostepu do bazy haset. Hasta powinny byc¢ dostepne
tylko za posrednictwem uprzywilejowanego programu, ktory pobiera pojedyncze
zahaszowane hasto w celu jego poréwnania z wersja uzyskang od uzytkownika.

utrudnienia dla wtamywaczy — Warto i nalezy stosowaé proste techniki
utrudniajgce skanowanie kont i haset: kilkusekundowe opdznienia zapytania o konto

| hasto skutecznie wyklucza wiekszos¢ programéw skanujacych, a blokowanie
adresow skad przychodzg takie proby skanowania zabezpiecza system przez

ponawianymi atakami.
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Bezpieczenstwo haset — z punktu widzenia
producenta/instalatora systemoéow

domysine hasta do urzadzen — Wiele réznych produkowanych na swiecie
urzadzen, jak rowniez systemow oprogramowania, dostarczanych jest
z preinstalowanymi fabrycznymi hastami, ktorych wielu uzytkownikéw nigdy nie
zmienia. Otwiera to ogromne pole do dziatania czarnych kapeluszy.

Ma to szczegdlne znaczenie zwfaszcza w potaczeniu z modnymi technologiami loT
(Internet of Things) instalujacymi procesory z dostepem do internetu na wielu
urzadzeniach codziennego uzytku. Urzadzenia te maja powszechnie znane domysine
hasta, bardzo staby ogdlny poziom zabezpieczen, i liczne dziury, réwniez ogdlnie
znane. Niektore zamontowane s3 w urzadzeniach, ktére moga by¢ niebezpieczne.

Na przyktad przeprowadzone w roku 2010 ataki za pomoca robaka Stuxnet byty
mozliwe dzieki wykorzystaniu domyslinego hasta do przemystowego oprogramowania
bazy danych SCADA firmy Siemens. Wskutek tych atakéw ucierpiat m.in. iranski
zaktad wzbogacania uranu, gdzie uszkodzeniu ulegty wirowki przyspieszone poza
krytyczng predkosc¢ obrotowa przez oprogramowanie sterujace.
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Uwierzytelnianie z zetonem

Uwierzytelnianie z zetonem nie jest nowym wynalazkiem. Od wiekdéw stosowane byty
rozne formy zetonow uwierzytelniania: wymyslny sygnet potwierdzajacy tozsamosé
osoby, pieczeC krélewska uwierzytelniajagca dokumenty, albo klucz umozliwiajacy dostep
do kufra z zasobami (lub do wiezy z zamknieta ksiezniczka),

Wspétczesne wersje tokendw uwierzytelniania (zetondw) to: karty bankowe, czyli karty
pamieci z hastem zapamietanym w postaci magnetycznej lub w elektronicznej pamieci
ROM, tokeny generujace hasta jednorazowe, albo znacznie bardziej zaawansowane
inteligentne karty procesorowe.

Pewng wersjg uwierzytelniania z zetonem jest technika haset jednorazowych.
Uzytkownik posiada liste takich haset pierwotnie wygenerowanych na serwerze,

i wykorzystuje je po kolei, kazde tylko jeden raz. W praktyce, takie hasta dziatajg
bardziej jak zeton uwierzytelniania niz hasfo, i ta metoda eliminuje wiele wad
tradycyjnego systemu haset.

Alternatywa dla listy jednorazowo wygenerowanych haset jednorazowych s3
elektroniczne tokeny generujace takie hasta zsynchronizowane z aktualnym czasem.
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Uwierzytelnianie z inteligentng kartg procesorowg

O ile karty pamieci, tak magnetyczne jak i elektroniczne, s3 podatne na mozliwos¢
skopiowania, to tej wady nie maj3 karty inteligentne, zawierajace procesor i niewielka
pamiec. Uwierzytelnianie z uzyciem takiej karty przebiega w trybie
zapytanie-odpowiedz (challenge-response), gdzie karta nie odpowiada na zapytanie
hastem, tylko uzywa go do zaszyfrowania i deszyfrowania na wewnetrznym procesorze.

Karty inteligentne zawierajgce procesor i niewielka pamie¢ w potaczeniu z metoda
zapytanie-odpowiedz zapewniaja bardzo wysoki poziom bezpieczenstwa. Hasfo po
pierwotnym wygenerowaniu jest zapisywane w pamieci karty i nie jest nigdy nigdzie
przesyfane. Uwierzytelnianie polega na wygenerowaniu losowego tekstu i przestaniu go
do procesora karty, a nastepnie uzyskaniu od karty wersji tego tekstu zaszyfrowanej
kluczem prywatnym karty. Jest on nastepnie rozszyfrowywany pamietanym na serwerze
kluczem publicznym, i porownaniu z wersj3 oryginalng tekstu. Poniewaz tekst jest
losowy i jednorazowy, to ani znajomos$¢ jego postaci oryginalnej, ani zaszyfrowanej, nie
daje zadnej mozliwosci przysztego ataku.

Podobne technologie mozna zastosowac z wykorzystaniem smartfonéw, jednak
smartfony same nie s3 systemami bezpiecznymi. Wrecz przeciwnie, same s3
wdziecznym obiektem do réznych metod ataku.
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Uwierzytelnianie biometryczne

Uwierzytelnianie biometryczne jest niewatpliwie najstarszg technikg uwierzytelniania.

Rozpoznawanie twarzy, sylwetki, i innych cech biometrycznych byto stosowane przy
wpuszczaniu naszych przodkéw do jaskini zamieszkatej przez dane plemie. Delfiny
(i wiele innych gatunkéw zwierzat) stosuja sygnatury dzwickowe do wzajemnego
rozpoznawania. Koty znaczg terytorium indywidualnym zapachem.

Technologie biometryczne takie jak: rozpoznawanie odcisku palca, obrazu twarzy,
obrazu siatkdwki oka, gtosu, itp., s3 coraz czesSciej stosowane w systemach
dostepowych (i komputerowych). Sa one wygodniejsze od haset, a nawet od kart
inteligentnych, i w teorii zapewniajg wysoki poziom bezpieczenstwa. Jednak wiele
z nich jest jeszcze w fazie intensywnego rozwoju i w praktyce nie sg jeszcze az tak
wygodne i niezawodne jak te stosowane przez naszych przodkéw.

Niektore wady uwierzytelniania biometrycznego:

e system ustawiony na wysoki wymagany poziom zgodnoSci moze nie rozpoznac
uzytkownika w stanie zmeczenia, zapocenia, makijazu, uzycia soczewek
kontaktowych, itp.; natomiast ustawiony na niski wymagany poziom zgodnosci
moze uznawac podobne obrazy za zgodne

e system moze budziC zastrzezenia etyczne, gdy bedzie réznie traktowat
uzytkownikow réznej ptci, wieku, rasy, budowy fizycznej, itp.

e bezpieczne przechowywanie danych biometrycznych jest wysoce krytyczne;

w przypadku ich wykradzenia nie ma mozliwosci zresetowania danych jak haset
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Zabezpieczenia na poziomie programow

skanery antywirusowe

weryfikatory integralnosci: sumy kontrolne, tripwire
podpisywanie kodu

»piaskownice”

unikanie wirusow — ,,zdrowe"” zachowania uzytkownikow

Bezpieczenstwo w systemach komputerowych

57



Zabezpieczenia na poziomie jezyka programowania

Labezpieczenia na etapie kompilacji: wymagane zabezpieczenia moga byc¢ deklarowane
w programie, i implementowane przez kompilator. Na przyktad, kompilator moze
wyrézni¢ odwotania do pamieci catkowicie bezpieczne, ktére moga byé wykonane bez
dodatkowego sprawdzania, oraz niekoniecznie bezpieczne, ktére moga by¢ wykonywane
inaczej, z dodatkowymi zabezpieczeniami. Te dodatkowe zabezpieczenia moga by¢
zrealizowane ze wsparciem ze strony systemu operacyjnego i/lub sprzetu.

Zabezpieczenia na etapie wykonywania: niekiedy realizacja zabezpieczen na etapie
kompilacji nie jest mozliwa. Na przykfad, w Javie jest mozliwe dynamiczne fadowanie
klas, nawet z lokalizacji sieciowe]. Takie klasy z definicji sg traktowane jako niezaufane,
i ich dostep nawet do lokalnych plikow musi by¢ weryfikowany. Maszyna wirtualna Javy
w czasie tadowania klasy przypisuje jej domene zabezpieczen okreslajgca uprawnienia
tej klasy. Nastepnie, w czasie wykonywania programu, wygenerowanie zadania dostepu
do okreslonego zasobu powoduje badanie stosu wykonania programu, aby ustali¢ ktéra
klasa wygenerowata to zadanie, i podjacC decyzje, czy zadanie nalezy spetnic.
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Mity dotyczace zabezpieczen

Uzytkownicy, ale takze administratorzy i programisci, lubig ulegac mitom. Istnieje wiele
popularnych mitéw dotyczacych systeméw zabezpieczen.

Na przyktad, kazdy wolatby kupi¢ dobry program zabezpieczajacy, i zapomniec
o problemach bezpieczenstwa. W rzeczywistosci, zaden pojedynczy program, ani
wielkos¢ firmy, ktéra go stworzyta, nie gwarantuja bezpieczenstwa.

Nie nalezy rowniez ufa¢ nadmiernie zadnej pojedynczej metodzie, ani technologii
zabezpieczen. Kazda moze zostacC przezwyciezona w sposob, ktorego nie sposob
przewidzie¢ przy projektowaniu systemu zabezpieczen. Natomiast dobrym podejsciem
jest stosowanie wielu technologii zabezpieczajacych, na réznych poziomach.

Jednoczesnie nic nie jest w stanie zastapi¢ podstawowych, codziennych praktyk
kazdego uzytkownika: wiedzy o zagrozeniach, wiedzy o ich unikaniu i zapobieganiu,

| zastosowania tej wiedzy w praktyce, poSwiecenia czasu i wysitku, wykazania
cierpliwo$ci i wytrwatosci, tworzenia wielopoziomowych zabezpieczen (wtacznie

z kopiami zapasowymi), i ¢wiczenie istniejacych mechanizméw zanim zdarzy sie
nieszczescie (np. czy kopia zapasowa jest kompletna, czytelna, i w petni wystarczajaca).
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