Systemy wejscia/wyjscia

e programowane operacje wejscia/wyjscia:
proces inicjuje i nadzoruje transfer |/O — odpytywanie (polling)
e operacje wejscia/wyjscia sterowane przerwaniami:
procesor inicjuje transfer 1/O, po czym oczekuje na przerwanie z modutu |/O;
w tym czasie procesor moze wykonywac inne procesy, a nawet ten sam proces, jesli
nie wymaga on oczekiwania na zakonczenie operacji
e bezposredni dostep do pamieci:
gtéwny procesor tylko inicjuje, a dedykowany procesor DMA wykonuje operacje 1/0

No Interrupts Use of Interrupts
L/O-to-memory transfer Programmed 'O Interrupt-driven I'O
through processor
Direct I O-to-memory Direct memory access (DMA)
transfer

Systemy 1/O — trzy gtéwne podejscia



Kanat DMA

Data
Count

Data Lines «

Address Lines 4

Data
Register

DMA Request o

Address
Register

DMA Acknowledge
Interrupt «

Read

Write

Control
Logic
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Konfiguracje kanatow DMA

P N R

Processor

DMA

110

ia) Single-bus, detached DMA

110

Memory

[ N R

Processor

DMA

110

DMA

110

(b} Single-bus, Integrated DMA-LFO

Memory

110
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Konfiguracje DMA (cd.)

System buos

Processor | DMA Memory

150y bus

(c) IOy bus

Systemy 1/O — kanaty DMA



Krotkie podsumowanie — pytania sprawdzajace

1. Jakie s3 trzy gtéwne podejscia do implementacji operacji wejscia/wyjscia?
2. Jakie korzysci daje implementacja |/O wykorzystujaca przerwania?

3. Jakie korzysci daja kanaty DMA w implementacji operacji |/O?

Systemy 1/O — podsumowanie
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Buforowanie operacji 1/0

Bufory s3 obszarami pamieci przydzielanymi w celu tymczasowego przechowania
danych transferowanych pomiedzy urzadzeniami, albo miedzy urzadzeniem

a programem. Buforowanie pozwala oddzieli¢ operacje 1/0 od wykonywania kodu
procesu. W szczegdlnosci ma ono znaczenie w powigzaniu ze stronicowaniem pamieci

wirtualne;.
Operating System User Process
1/0 Device In Il \I ]
(a) No buffering
Operating System User Process
1/0 Device In Move ]

]

(b) Single buffering

Buforowanie operacji 1/0



Zastosowania buforowania

Buforowanie stosuje sie w nastepujacych typowych sytuacjach:

e w celu dostosowania roznych predkosci zrédta i odbiorcy danych, np. z klawiatury
do programu, z portu komunikacyjnego do pliku dyskowego, itp.

e w celu dostosowania przesytania miedzy urzadzeniami postugujacymi sie
jednostkami transferu roznej wielkosSci, np. przy transmisjach sieciowych
fragmentacja wiekszego komunikatu na mniejsze pakiety sieciowe i rekonstrukcja
(reassembly) oryginalnego komunikatu po jego odebraniu

e w celu zaimplementowania semantyki kopii (copy semantics) przy transferach

Np. przy wysyfaniu pliku na drukarke, co powinno sie stac jesli po
zainicjowaniu drukowania program (lub uzytkownik) nadpisze dalszy fragment
pliku?

Semantyka kopii okresla, ze wydrukowana powinna zostac oryginalna wersja
pliku; mozna to osiggnac przez jej skopiowanie do bufora w momencie
zainicjowania drukowania.

Buforowanie operacji 1/0



Buforowanie dla urzadzen blokowych i strumieniowych

Buforowanie ma rézny charakter dla réznych urzadzen 1/0:

e urzadzenia blokowe: dyski, tasmy — bloki ustalonego rozmiaru, transfer odbywa sie
blokami,

e urzadzenia strumieniowe: terminale, drukarki, skanery, porty komunikacyjne,
modemy, myszy, itp., — transfer odbywa sie jednostkami o zmiennej dtugosci.

Buforowanie operacji 1/0 9



Podwojne i wielostopniowe buforowanie, bufory kotowe

Gdy proces wykonuje jeden transfer za drugim, korzystne okazuje sie podwa@jne
buforowanie. Poza zwyktym zwiekszeniem pojemnosci buforéw, pozwala to
odizolowac operacje transferu z urzadzenia do bufora systemowego, od transferu

z bufora systemowego do przestrzeni uzytkownika.

Operating System User Process

1/O Device In @ Move Irl:l \

(c¢) Double buffering

Dla jeszcze dtuzszych transferédw mozna stosowaé buforowanie wielostopniowe,
ktére wykorzystuje strukture bufora kofowego (circular buffer).

Operating System User Process

1/0 Device In Move Iﬂ:| \

(d) Circular buffering

Buforowanie operacji 1/0
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Krotkie podsumowanie — pytania sprawdzajace

1. Jaki jest gtéwny cel buforowania operacji wejscia/wyjscia?
2. Wymien typowe sytuacje wymagajace buforowania.
3. Czym rézni sie buforowanie pojedyncze od podwdjnego?

4. Czy podwdjne buforowanie pozwala zwiekszy¢ predkos¢ transferéw 1/07

Buforowanie operacji I/O — podsumowanie
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Buforowanie operacji I/O — podsumowanie
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Macierze RAID

Pod koniec lat 80-tych XX wieku powstata koncepcja budowy macierzy dyskowych
sformalizowana jako RAID (Redundant Array of Inexpensive Disks).

Specjalny sterownik obstuguje macierz dyskéw realizujac jeden z szeregu istniejgcych
algorytméw RAID, zapisujac i odczytujac dane na/z réznych dyskéw w celu:

e zwiekszenia przepustowosci systemu,

e zwiekszenia niezawodnosci systemu i odpornosci na awarie poszczegodlnych dyskow,

e wykorzystania dostepnosci mniejszych, tanszych dyskéw klasy ,,PC-towej” jako
alternatywy dla kupowania coraz to wiekszych dyskéw najnowszej technologii.

Na przestrzeni lat technologia RAID dobrze sprawdzita sie w praktyce, do tego stopnia,
ze niezawodne systemy buduje sie dzis niemal wyfacznie na bazie macierzy RAID.
Jednak wykorzystywane s3 w nich dzi$ dyski raczej wyzszej klasy, podczas gdy dyski
klasy ,,PC" staty sie w miedzyczasie znacznie bardziej zawodne.

W zwigzku z tym skrét RAID jest dzis czesto rozwijany jako: Redundant Array of
Independent Disks.

Macierze RAID 13



RAID-0

Schemat RAID-0, zwany paskowaniem (striping), polega na zapisywaniu kolejnych
blokéw danych na kolejnych dyskach, dzieki czemu zaréwno zapis jak i pdzniejszy
odczyt s3 znacznie szybsze, przy zatozeniu ze system (procesor, magistrala i sterownik
dyskéw) sa w stanie przesyta¢ dane szybciej niz trwajg operacje zapisu/odczytu na
dyskach.

T S = =
Mo ] T e s
strip O strip 1 strip 2 strip 3
] e T i i
strip 4 strip 5 strip 6 strip 7
e o] e — e
strip 8 strip 9 strip 10 strip 11
s T S s T
strip 12 strip 13 strip 14 strip 15
e e P P

Oczywistg i bardzo powazna wada tego rodzaju konfiguracji jest zawodnos¢. W RAID-0
niezawodno$¢ systemu zamiast byC wieksza, jest mniejsza niz pojedynczego dysku,
poniewaz wszystkie dane zostang utracone jesli awarii ulegnie ktérykolwiek z dyskow.

Z tego powodu czysta konfiguracja RAID-0 jest rzadko stosowana. Natomiast sama
technike paskowania stosuje sie w innych konfiguracjach RAID w potaczeniu
z nadmiarowoscia.

Macierze RAID 14



RAID-1

Schemat RAID-1 polega na duplikowaniu (mirroring) wszystkich operacji zapisu na
dwa réwnowazne robocze zestawy dyskow. Oczywiscie operacje odczytu wystarczy
wykonywac tylko z jednego zestawu. W przypadku awarii ktoregokolwiek z dyskow
jednej strony lustra system moze kontynuowac prace, korzystajac z drugiej kopii.

e T PN PN
[ o — o o — ] — — ——]
[ ] ] I ] ]
] = — -
] [ ] | [ ]
. . * . .

read() | write()

Ten niezbyt wyrafinowany schemat nadmiarowosci wymaga 100% wiecej dyskéw niz
jest danych i jest najbardziej kosztownym ze wszystkich schematow RAID. Ale dzieki
temu odczyt moze bycC zrealizowany znacznie szybciej niz w przypadku pojedynczego
dysku, zwtaszcza w Srodowisku wielodostepnym, gdzie drugi proces moze jednoczesnie
czytac zupetnie inne dane. Jednak predkosc zapisu w schemacie RAID-1 jest
ograniczona przez najwolniejszy z dyskow.

Macierze RAID 15



RAID-10 i RAID-01

Kazdy zestaw wielu dyskow mozna uzywac¢ w uktadzie paskowanym, zyskujac na
predkosci zapisu i odczytu.

T Ty Ty T Ty Ty
@S D A A o O OO SO
strip 0 strip 1 strip 2 strip 3 strip 0 strip 1 strip 2 strip 3
o i e e o =t P e P e e P T e [ T ]
strip 4 strip 5 strip 6 strip 7 strip 4 strip 5 strip 6 strip 7
sirip 8 strip 9 strip 10 strip 11 strip & sirip 9 strip 10 strip 11
e Ry e P P e R
strip 12 strip 13 strip 14 sirip 15 strip 12 strip 13 strip 14 strip 15
[ e ™ L g Tl "‘-._______.---"'I "‘---.______.---"'I "‘--.______.-"I "‘--.______.-r"l “-._______.--"I

Na powyzszym rysunku widac potaczenie struktury lustra z paskowaniem, nazywane
RAID-0+1 albo RAID-01. Stosowane jest rowniez paskowanie zestawdw kopii
lustrzanych, zwane RAID-1+0 albo RAID-10. W wyzszych schematach RAID (4-6)

paskowanie stosuje sie z zasady, i nie uwzglednia sie tego w nazwie.

Macierze RAID
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RAID-2

Schemat RAID-2 wykorzystuje zestaw dyskéw roboczych, do ktérych dodany jest drugi
zestaw dyskéw do kontroli i korekty btedow. Zwykle wykorzystywane s3 kody
Hamminga pozwalajace na korekte btedow 1-bitowych i wykrywanie btedow 2-bitowych.
Do przechowywania kodéw wymagana jest liczba dyskow réwna logarytmowi liczby
dyskéw roboczych. To mniej od 100%-owego narzutu w schemacie RAID-1, ale
sterownik musi oblicza¢ bardziej ztozone kody przy kazdej operacji odczytu i zapisu.

e, R T e e,
-._________.J e e e
e o S o P
P — ] e o o ——
by by by by
S e T g R P

Pomimo niewatpliwych zalet teoretycznych, ten schemat jest rzadko stosowany,
poniewaz jest nadal kosztowny, mato elastyczny, a zapewniany poziom zabezpieczenia
rzadko jest wymagany, ze wzgledu na duza niezawodno$¢ dyskéw.

Macierze RAID 17



RAID-3

Schemat RAID-3 jest podobny do RAID-2 z tg réznicg, ze zamiast kodéw korygujacych
stosowany jest pojedynczy bit parzystosci do zestawu dyskow. Pozwala to na
wykrywanie i korekte jednobitowych bfedow, i co istotne, na kontynuowanie pracy
macierzy po awarii jednego z dyskow. Dane z brakujacego dysku s3 obliczane w locie
jako alternatywa wykluczajaca (exclusive-or) pozostatych bitéw z bitem parzystosci.

L b O R
by by by by

Schemat RAID-3 ustepuje pod pewnymi wzgledami wyzszym schematom RAID.
Zauwazmy, ze przy bitowym rozproszeniu danych kazdy odczyt wymaga wspdlne;
(synchronicznej) pracy wszystkich dyskéw. Jest wiec réwniez rzadko stosowany.
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RAID-4

W schemacie RAID-4 zamiast rozproszenia bitow stosowane jest paskowanie blokdw,

| blok parzystosci na dodatkowym dysku jak w RAID-3. Jednak parzystos¢ nie jest
obliczana z wektora bitéw z wszystkich dyskow, tylko indywidualnie dla kazdego bloku,
I odpowiedniej dfugosci wektor bitow parzystosci zapisywany jest w odpowiadajgcym
sektorze na dysku parzystosci. Dzieki temu odczyt kazdego bloku musi byc tylko
zweryfikowany odczytem z dysku parzystosci. Po awarii dowolnego dysku system
kontynuuje prace.

e — s — R e e
block 0 block 1 block 2 block 3 PiD-3)
] — ] e S P ]
block 4 block 5 block 6 block 7 Pi4-7)
[ ] e R I S e e
block 8 block 9 block 10 block 11 PiB-11)
P ) P e R P ) o TR
blosck 12 block 13 Block 14 block 15 Pi12-15)
P ‘-..______...-'. -u..______..-'. '\--..______...-r'l i T

= -
-

= -
T

T —

Zauwazmy, ze w RAID-4 obcigzenie dysku parzystosci jest suma aktywnosci wszystkich
pozostatych dyskow. Jest to jedyna wada tego schematu, aczkolwiek powodujaca, ze
w praktyce rowniez nie jest on stosowany.
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RAID-5

Schemat RAID-5 jest podobny i r6zni sie od RAID-4 jedynie tym, ze nie ma on
wydzielonego dysku parzystosci, a sektory zawierajace parzystoS¢ sg rozproszone
systematycznie na wszystkich dyskach. Dzieki temu obciazenie jest roztozone
rownomiernie pomiedzy wszystkimi dyskami, i schemat RAID-5 jest najczescie;
stosowanym schematem macierzy RAID pojedynczej parzystosci.

—, R T T T =
R P o o R
block 0 block 1 block 2 block 3 Pi-3)
block 4 block 5 block 6 Pid-T) block 7
o e e e o ] R i
block 8 blsck 9 Pi®-11) block 10 block 11
e T Pl ) T e P e ) ot
block 12 Pi12-15) block 13 block 14 block 15
e e e e e o S e -,
Pilo-1%) block 16 block 17 block 18 block 19

o PR e g L

- - - - -
- = e - =

Podsumowujac, schemat RAID-5 zapewnia:

niezawodno$¢ dzieki parzystosci; zdolno$¢ pracy po awarii dowolnego dysku,
redundancje uzyskang kosztem jedynie 1+n dyskéw,

zwiekszenie predkosci zapisow i odczytow dzieki paskowaniu,

rownomierng prace i zuzycie wszystkich dyskow,

ALE: przy wiekszych zestawach dyskéw redundancja 1+n jest troche iluzoryczna.

Macierze RAID
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Redundancja jednobitowa

Warto podkresli¢ istotne cechy redundancji zapewnianej przez obliczanie parzystosci,
powszechnie stosowanej zamiast kodow korekcyjnych Hamminga. Oczywista jej cecha
— i gtdwng zaleta — jest nizszy koszt wynikajacy z zastosowania mniejszej liczby
nadmiarowych dyskow, oraz do pewnego stopnia, prostsze algorytmy obliczane w locie
przez sterownik macierzy.

Konsekwencja jest, zamiast korekty btedéw jednobitowych i wykrywania btedéw
dwubitowych, tylko zdolno$¢ wykrywania jednobitowych btedéw oraz uzupetniania
brakujacych danych w przypadku awarii jednego dysku. W wiekszosci przypadkéw jest
to pozadana i wystarczajaca funkcjonalnos¢. Jednak np. w przypadku uszkodzenia
sterownika jednego z dyskow powodujacego btedne zapisy, ale braku przerwy w pracy,
macierz wykryje btedy, ale nie bedzie w stanie odtworzy¢ w locie poprawnych danych,
bo nie bedzie wiedzie¢ ktéry dysk przektamat dane. Konieczne jest zlokalizowanie
wadliwego dysku i wyfaczenie go z macierzy.

Kolejna cecha jest, ze dla dowolnej wielkosci zestawu dyskéw dodawany jest zawsze
doktadnie jeden dysk na parzysto$¢. Obniza to cene i koszty eksploatacji macierzy
(energia, odprowadzanie ciepfta, izolacja hatasu), ale praktycznie obniza poziom
bezpieczenstwa. Przy duzej liczbie dyskéw awarie sg czeste, i kluczowe jest nie samo
posiadanie macierzy RAID, ale skuteczna obstuga przypadkow awarii dyskow.
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Schemat RAID-6 oparty jest na podobnej zasadzie co RAID-5, ale wykorzystuje dwa

RAID-6

dyski parzystosci obliczajagce sumy kontrolne réznymi metodami. Istniejg rozne
implementacje RAID-6 wykorzystujace rozne algorytmy obliczania dodatkowe;

parzystosci.
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Macierz RAID-6 moze ,,przezy¢” awarie dwdch dyskéw naraz, co ma rosngce znaczenie
w macierzach o bardzo wielkiej pojemnosci. Przy pojedynczej parzystosci, w okienku
czasowym po zaistnieniu awarii dysku, do chwili jego wymiany, i petnej odbudowy
stanu, macierz pracuje praktycznie bez redundancji. Z pewnym prawdopodobienstwem
w tym oknie czasowym wystapi druga awaria, tym razem katastrofalna! Zastosowanie
podwojnej parzystosci, w pofaczeniu z szybka wymiang uszkodzonych dyskéw, pozwala
te mozliwos¢ praktycznie wyeliminowac.
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Dygresja: pojemnosc¢ dyskdw a czas transferu

Mozna zauwazyc, ze rozwdj technologii dyskow powoduje niemal niezmienne
podwajanie ich pojemnosci kazdego roku, ktoremu jednak nie towarzyszy adekwatny
wzrost przepustowosci. Na skutek tego gwattownie (szybciej niz liniowo) roénie taki
parametr jak czas niezbedny do zapisu catego dysku. Zatem wydtuza sie czas
odbudowy macierzy po awarii, czyli okres, w ktérym pozbawiona jest ona redundancji.

Minimum Time Required to Populate HDDs Through the Years
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Przysztos¢ macierzy RAID

Po awarii dysku w macierzy konieczna jest jego wymiana na nowy, a nastepnie
odtworzenie jego catej zawartosci na podstawie tresci pozostatych dyskow. Rosnacy
czas zapisu cafego dysku powoduje, ze przez coraz dfuzszy okres czasu macierz musi
pracowac bez petnej redundancji. Jednoczesnie zwiekszona pojemnos$¢ oznacza rosnace
prawdopodobienstwo btedu, poniewaz niezawodnos¢ dyskow réwniez nie rosnie

w tempie réwnym wzrostowi pojemnosci. W zwigzku z tym postuluje sie powstanie
nowego standardu RAID potrdjnej kontroli parzystosci, ktory zapewnitby utrzymanie
wspotczesnej niezawodnosci dla przysztych, znacznie wiekszych niz dzisiejsze, macierzy.

[1] Adam Leventhal — , Triple-Parity RAID and Beyond”, December 17, 2009,
http://queue.acm.org/detail.cfm?id=1670144.
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Krotkie podsumowanie — pytania sprawdzajace

1. Jakie s3 motywy i najwazniejsze cele stosowania macierzy dyskowych RAID?
2. Na czym polega paskowanie i jakie s3 jego gtowne zalety i wady?
3. Na czym polega duplikowanie i jakie s3 jego gtdwne zalety i wady?

4. Jaki kompromis zachodzi w doborze wielkosci macierzy RAID, w ktorej istnieje
jeden dodatkowy dysk redundancji? Jakie sg konsekwencje tworzenia mniejszych lub
wiekszych takich macierzy, z jednym dyskiem redundanc;ji?

5. Opisz schemat RAID-5.

Macierze RAID — podsumowanie 25



