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Typy transmisji sieciowych — multicast

Transmisja Multicase. R
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(zduplikowany strumien danych).

Technologie multicast nie sa nowym wynalazkiem, ale dotychczas byty mato popularne
| rozwijane ze wzgledu na komplikacje w niezbednych technologiach i standardach. Np.
kazdy router, nawet w matej sieci domowej lub osiedlowej, powinien by¢ przystosowany
do odebrania transmisji multicast, zbadania adresu grupy multicast, i zadecydowania,
czy transmisje nalezy przekazywac do wnetrza sieci, i konkretnie do ktérych jej czesci.

W kontekscie nabierajacych popularnosci szerokopasmowych transmisji wideo te
technologie jednak staja sie coraz wazniejsze. Zamiast dublowac¢ strumien wideo, jak
réwniez wysyta¢ do wszystkich sieci (na swiecie) lepiej kierowaé go do zdefiniowane;
grupy.
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Typy komunikacji — komunikacja potaczeniowa

Wygodnie jest rozwazac¢ dwa zasadniczo rézne modele komunikacji: potaczeniowy
| bezpotaczeniowy.

Komunikacja potaczeniowa jest oparta na zbudowaniu potaczenia miedzy stronami,
potaczenie inicjuje jedna strona, ale utrzymuja je obie. Dopoki potaczenie istnigje,
kazda ze stron moze nadawa¢ w dowolnym momencie, a druga strona odbiera te
transmisje. Po roztaczeniu, dalsza komunikacja jest niemozliwa do czasu ponownego
nawiazania potaczenia.

Dobra analogia komunikacji potaczeniowej jest rozmowa przez telefon. Strona
inicjujaca potaczenie musi zna¢ numer telefonu (adres) strony przyjmujacej. Strona
przyjmujaca moze nie mie¢ swiadomosci numeru dzwoniacego. (Czasami technologia
sieci pozwala odbiorcy pozna¢ ten numer, tzw. Caller-ID, ale nie jest to potrzebne do
komunikacji.) Jednak po nawiazaniu potaczenia zadna ze stron nie musi juz pamietac
numeru telefonu drugiej strony.

Typowo w komunikacji potaczeniowej strumien danych dochodzi w tej samej postaci
w jakiej zostat nadany (nie ma zamiany kolejnosci), aczkolwiek przy zawodnym
medium jest mozliwe przektamanie, albo utrata czesci danych.
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Typy komunikacji — komunikacja bezpotaczeniowa

Komunikacja bezpotaczeniowa jest oparta na wysytaniu w petni adresowanych
pakietdw danych, z ktérych kazdy moze byc niezaleznie doreczony odbiorcy. W kazde;
chwili mozemy wysta¢ odbiorcy pakiet danych, pod warunkiem, ze znamy jego adres.

Podobna analogia komunikacji bezpotaczeniowej jest korespondencja listowa. Aby
wystaC komus list trzeba znac jego adres, i zeby odbiorca mdgt odpowiedzie¢ musi on
znac adres nadawcy. Przesytka moze by¢ doreczona z adresem nadawcy lub bez tego
adresu. (Tradycyjna poczta nie oferuje ustugi dostarczenia wraz z listem adresu
nadawcy, ale w sieciowej komunikacji bezpotaczeniowej takie mozliwosci zwykle
istnieja.)

Typowo w komunikacji bezpotaczeniowej mozliwa jest zamiana kolejnosci niektorych
pakietéw (ich doreczenie w innej kolejnosci niz byty nadane), bo trudno jest
kontrolowa¢ media komunikacyjne aby tej kolejnosci przestrzegaty. Przektamania

| gubienie przesytek jest mozliwe podobnie jak w komunikacji potaczeniowe].
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Modele komunikacji: klient-serwer

Jest szereg mozliwych paradygmatow komunikacji w sieciach komputerowych. Jednym
z najpopularniejszych jest architektura klient-serwer. Polega ona na zbudowaniu pewne;j
ustugi sieciowej obstugiwanej przez jeden z weztdéw sieci — serwer — Swiadczonej pod
ustalonym adresem. W sieciach TCP/IP ten adres jest reprezentowany przez
kombinacje adresu IP i numeru portu, ktory jest lokalnym adresem ustugi.

Client-Server
Architecture

Response

Request
Server

Komunikacja moze odbywac sie w trybie potaczeniowym lub bezpotaczeniowym. Klient
przesyta serwerowi swoje zapytania lub polecenia, i zwiazane z nimi dane, a serwer
odsyta klientowi odpowiedzi lub potwierdzenia.
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Modele komunikacji: peer-to-peer

Alternatywna architekturag komunikacji w sieci jest struktura zwana peer-to-peer,
w ktorej wezty sieci komunikuja sie z wybranymi partnerami na zasadzie rownorzedne;].
Jednak ze wzgledu na zarzadzanie interfejsem sieciowym przez system operacyjny, na
niskim poziomie rejestracja ustugi/odbieranie komunikatéw odbywa sie w trybie
serwera, a nawigzywanie potaczenia/nadawanie komunikatéw w trybie klienta.
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Okreslenie peer-to-peer czesto stosuje sie do protokotdw komunikacyjnych wyzszego
rzedu, takich jak BitTorrent, IRC, Skype, itp. Jednak jest to réwniez dobry model
warstwy komunikacyjnej niskiego poziomu, w ktérej moze funkcjonowac np.
przemystowy system sterowania.
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Modele komunikacji: zdalne wywotywanie procedur

Innym paradygmatem komunikacji w sieciach komputerowych jest zdalne wywotywanie
procedur (Remote Procedur Calling — RPC). W tym paradygmacie w ramach serwera
instaluje sie pewna liczba procedur, a program klienta je wywotuje. Technicznie
program klienta wywotuje pewna szczatkowa procedure posredniczaca — namiastke
(stub) nalezaca do biblioteki RPC i reprezentujaca zdalna procedure. Wywotanie
namiastki powoduje przekazanie zadania wywotania procedury, wraz z jej argumentami,
do zdalnego serwera, a tam analogiczna namiastka serwera wywotuje rzeczywista
procedure w programie aplikacyjnym, a po jej zakonczeniu odsyta obliczony wynik do
wezta klienta. Technicznie wynik jest zwracany przez namiastke.

chant
progess

R

client Senrver
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Zdalne wywotywanie procedur — przekazywanie argumentow

Przekazywanie parametréw w wywotaniach RPC stwarza szczegdlne problemy. Wartosci
wielobajtowe moga mie¢ inna reprezentacje (byte-order) na maszynie wywotujacej

| obliczajacej. Poniewaz ten problem wystepuje przy wszelkiego rodzaju komunikacji
sieciowej, w stosie protokotéw TCP/IP jest rozwiazany przez konwencje, ze wielkosci
wielobajtowe sg przesytane przez siec w porzadku big-endian. Wezty sieci pracujace

w architekturze little-endian musza dokona¢ odwrdcenia porzadku przed i po transmis;ji.

To jednak nie rozwiazuje wszystkich probleméw z przekazywaniem parametrow.
Wartosci ztozone, takie jak struktury, moga byc inaczej upakowane, poniewaz program
wywotujacy na maszynie klienta mogt by¢ skompilowany innym kompilatorem, niz
program obliczajacy na maszynie serwera. Proba przekazania parametru lub wyniku
funkcji przez adres lub referencje w ogdle nie ma sensu, poniewaz adres i referencja ma
sens tylko w przestrzeni adresowej programu wywotujacego.

Dlatego w systemach RPC niezbedne jest specjalne przetwarzanie przekazywanych
parametrow i wynikow funkcji. Na przyktad, system SunRPC zawiera specjalna
specyfikacje XDR (eXternal Data Representation), pozwalajaca na serializacje
argumentow i wynikéw funkcji. Inne systemy pozwalaja na jawne zakodowanie
dowolnej struktury danych, np. ISO ASN.1 (Abstract Syntax Notation), JSON
(JavaScript Object Notation), albo SOAP (Simple Object Access Protocol).
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Sieci komputerowe w systemach operacyjnych

Systemy operacyjne realizuja szereg funkcji w odniesieniu do sieci komputerowych:

1. Obstuga interfejsu sieciowego (karty sieciowe;j).
2. Implementacja protokotéw komunikacyjnych (w jadrze systemu + biblioteka API).

3. Udostepnianie funkcji (API) do wysytania pakietéw sieciowych, inicjowania
potaczen, i uzyskiwania dostepu do ustug sieciowych.

4. Udostepnianie funkcji (API) do rejestrowania serwiséw sieciowych obstugiwanych
przez lokalny system.

5. Odbieranie pakietéw otrzymanych przez interfejs sieciowy i ich obstuga:

(a) przyjmowanie pakietéw skierowanych do lokalnego systemu, przekazanie ich
wtasciwemu odbiorcy (procedurze obstugowe;),

(b) obstuga pewnych niskopoziomowych protokotéw sieciowych, takich jak: ARP,
ICMP, itp.,

(c) ewentualne funkcje zapory sieciowej (firewall).

6. Utrzymywanie tablicy Sciezek sieciowych i routing (wyznaczanie sciezki sieciowe;j
wiasciwe] dla danego adresu).

7. Implementacja algorytméw translacji adreséw symbolicznych DNS.

Sieci komputerowe — funkcje realizowane przez system operacyjny



Warstwowy model sieci ISO/0SI

end-user application process

distributed information
services

file transfer, access, and management;
document and message interchange, application layer
job transfer and manipulation

syntax-independent message
interchange service

transfer-syntax negotiation

data-representation transformations PresEmtation; e

dialog and synchronization

i i session layer
control for application entities y

network-independent
message-interchange service

end-to-end message transfer
(connection management, error control, transport layer
fragmentation, flow control)

network routing, addressing,

call setup and clearing network layer

data-link control

(framing, data transparency, error control) link layer

mechanical and electrical

network-interface connections physical layer

physical connection to
network termination equipment

data-communication network
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Warstwowy model sieci — odniesienie do protokotow

internetowych

Osl

application

presentation

session

transport

network

data link

physical

TCP/IP

HTTP, DNS, Telnet
SMTP, FTP

not defined

not defined

TCP-UDP

IP

not defined

not defined
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Routing (trasowanie?)

Routing jest czynnoscia okreslania dokad nalezy wystac pakiet sieciowy znajac zawarty
w nim adres odbiorcy. Te czynnosc musza wykonywac wszystkie komputery biorace

udziat w komunikacji sieciowej. Wymaga to lokalizacji sieci komputerowej na podstawie
adresu. W praktyce wystarczy okresli¢ pierwszy wezet na drodze do docelowego adresu.

Realizacja tej czynnosci opiera sie na powiazaniu prefiksu adresu sieci z fizyczna
lokalizacja sieci. Informacje wymieniane miedzy komputerami obstugujacymi sciezki
(routerami) pozwalaja im na okreslanie tych Sciezek przez abstrakcje.

Algorytm routingu:

1. jesli adres jest podsieci, do ktorej jestem bezposrednio wtaczony, to wysytam pakiet
do docelowego odbiorcy przez odpowiedni interfejs sieciowy;

2. jesli znam Sciezke do podsieci odbiorcy pakietu, okreslajaca brame lokalna (router)
stanowiaca poczatek tej sciezki, to przekazuje pakiet temu routerowi;

3. w przeciwnym przypadku wysytka pakietu jest niemozliwe i nalezy go utylizowac.

Szczegdlnym przypadkiem jest sytuacja, kiedy komputer posiada tzw. Sciezke
domysina, okreslajaca brame dla wszystkich adreséw, do ktérych nie jest pamietana
indywidualna $ciezka. Jesli komputer posiada zdefiniowana taka Sciezke to wie jak
doreczy¢ wszystkie pakiety.
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Routing — tablica sciezek

Decyzja wyboru Sciezki sieciowej, do ktorej nalezy wystaCc dany pakiet sieciowy, jest
podejmowana na podstawie docelowego adresu IP pakietu, i jej wynikiem jest wybor
komputera w (jednej z) sieci lokalnej(ych), do ktérej(ych) dany komputer jest
podtaczony. Routing jest czynnoscia wykonywana w ramach protokotu IP (warstwy
sieciowej, w nomenklaturze 1SO/OSI).

Dla podejmowania tych decyzji system operacyjny utrzymuje tablice sciezek
sieciowych, zawierajaca wszystkie znane danemu systemowi sciezki. Moze istnieC wiele
Sciezek w tej tablicy, i wybierana jest zawsze najlepiej dopasowana, tzn. najbardziej
szczegotowa Sciezka zgodna z adresem docelowym. Komputery stanowiace zwykte
wezty klienckie czesto posiadaja tylko sciezke do sieci lokalnej, oraz (opcjonalnie)
Sciezke domyslna. okreslajaca gdzie nalezy wysyta¢ wszystkie pakiety adresowane poza
sieC lokalna. Brak sciezki domysinej oznacza, ze komputer moze komunikowac sie tylko
z partnerami w sieci lokalnej.

Dodatkowym parametrem kazdej Sciezki jest jej metryka okreslajaca koszt przestania
pakietu przez dana sciezke. Moga istnieC rozne sciezki do tej samej sieci docelowej, ale
z roznymi metrykami. W najprostszym przypadku metryka moze okreslac liczbe
segmentdw sieci, ktore pakiet bedzie musiat pokonac na drodze do sieci docelowe;.
Pokonanie kazdego segmentu wiaze sie z przetwarzaniem pakietu w jakims urzadzeniu,
a wiec im wieksza liczba segmentéw tym dtuzej bedzie trwato przesytanie pakietu.
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Routing — tworzenie/obstuga sciezek sieciowych

Skad komputery biora tablice sciezek? Skad komputer wtasnie wtaczony do sieci moze
znac sciezke komputera z okreslonym adresem potozonym np. w Australii? Zwilaszcza,
ze sieci komputerowe i potaczenia miedzy nimi zmieniaja sie dynamicznie, powstaja
nowe potaczenia, znikaja istniejace, zmieniaja sie metryki pewnych potaczen, wystepuja
awarie, Itp.

Odpowiedzig na te pytania jest caty szereg dos¢ ztozonych proceséw i technologii.

W niewielkich sieciach czesto stosuje sie routing statyczny polegajacy na recznym
tworzeniu i aktualizacji wszystkich Sciezek sieciowych danego systemu. W wiekszych
sieciach zwykle jest to niemozliwe, i stosuje sie routing dynamiczny. Polega on na
przekazywaniu informacji o zmianach Sciezek sieciowych przez komputery sobie
nawzajem, i automatycznej aktualizacji tablicy Sciezek. Stuza do tego specjalne
protokoty komunikacji, pozwalajace okreslic kto komu moze przesytac informacje

o ktorych Sciezkach, i od kogo mozna przyjmowac wiazace informacje o zmianach.
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Adresy symboliczne

Dla wygody wprowadzono dualng przestrzen adreséw — adresy symboliczne. Sa one
zorganizowane w hierarchiczna strukture tzw. domen adresowych. Wszystkie domeny
sq wtasnoscig réoznych organizacji, tworzacych i wykorzystujacych przestrzen nazw

w danej domenie. Struktura ta nie ma ograniczen; w ramach kazdej domeny mozna
stworzy¢ kolejne domeny nizszego poziomu, ktdre same dostarczaja informac;i

o adresach i domenach w nich zawartych.

Np.: komputer sequoia.kcir.pwr.edu.pl (IP:156.17.9.3) nalezy do domeny
kcir.pwr.edu.pl, ktdra jest wiasnoscia Katedry Cybernetyki i Robotyki Politechniki
Wroctawskiej, i ktora otrzymata prawa do tej domeny od Politechniki Wroctawskiej,
wiasciciela domeny pwr.edu.pl.

Przestrzen adresow symbolicznych stuzy tylko wygodzie ludzkiej pamieci, i istnieje
odwzorowanie adreséw symbolicznych na adresy numeryczne. Do realizacji tego
odwzorowania stuzy specjalny system DNS (domain name system) sktadajacy sie z sieci
serwerow wymieniajacych informacje o tych odwzorowaniach i serwujacych te
informacje na zyczenie.

Sieci komputerowe — adresy symboliczne 17



Translacja nazw symbolicznych — system DNS

e DNS (Domain Name System) — hierarchiczny, rozproszony system nazw
symbolicznych w Internecie.

e Oparty na oddelegowaniu administracji domenami réznym instytucjom,
korzystajacym z wtasnych serweréw DNS, automatycznie wymieniajacym miedzy
soba informacje o administrowanych przez siebie domenach.

domena — poddrzewo hierarchicznego drzewa nazw

e Wiasnosci: nadmiarowosé, replikacja, buforowanie, duza niezawodnos¢ i tolerancja
btedow, optymalizacja procesu uzyskiwania odpowiedzi w warunkach rzadkich
zmian.

e Serwer DNS — program, ktérego zadaniem jest podawanie translacji adresu
okreslonego w zapytaniu klienta, i komunikujacy sie z innymi serwerami DNS,
w celu jej znalezienia.

e Serwery DNS moga posiadac redundancje — dla danej domeny mozna wprowadzi¢
oprocz gtdwnego serwera primary réownowazne serwery dodatkowe secondary.
Ponadto istnieja serwery caching-only, ktory nie sa oficjalnie zarejestrowanymi
serwerami, ale odpowiadaja na zapytania DNS, i przechowuja wyznaczone translacje
adresow, w celu przyspieszenia obstugi przysztych zapytan.
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Serwery systemu DNS

e serwer DNS domyslnie jest rekurencyjny; w sytuacji gdy nie zna odpowiedzi na
otrzymane zapytanie, sam kontaktuje sie z innymi serwerami aby ja uzyskac,
| udzieli¢ pytajacemu klientowi

rekurencyjny serwer jest wtasciwym rozwigzaniem dla sieci lokalnej, poniewaz
pozwala klientom zawsze uzyskiwaC odpowiedzi na swoje pytania, a ponadto moze
przechowywac uzyskane odpowiedzi, i udziela¢ ich potem kolejnym klientom bez
ponownego odpytywania rekurencyjnego

e serwer DNS moze by¢ réowniez nierekurencyjny; w przypadku nieznajomosci
odpowiedzi serwer taki nie pyta sie innych serwerdw, tylko odpowiada tzw.
odsytaczem (ang. referral), podajacym adres innego, bardziej wtasciwego dla dane;
domeny serwera DNS

serwery DNS wyzszego poziomu w hierarchii Internetu (np. serwery gtéwne takich
domen jak .com albo .pl) sa z zasady nierekurencyjne, wiec tym bardziej nie
przechowuja informacji, ktére ich nie dotycza

Sieci komputerowe — adresy symboliczne



Przyktad sekwencji odwotan do serweréw DNS dla zapytania o nazwe
mammoth.cs.berkeley.edu wykonanego na komputerze lair.cs.colorado.edu:

Rekurencyjne Nierekurencyjne
1-Z 2-7
L} '
s akair “ns.cs.colorado R )
8-0 3-0d '
o -Jas
* -
START i 4-Z

Z — zapytanie
0 - odpowiedz
Ods — odestanie

berkeley

Dla domen posrednich pomiedzy siecig lokalng a domena gtéwna Internetu musimy
wybra¢ pomiedzy praca rekurencyjna a nierekurencyjna serwera DNS. Jednak
nierekurencyjny serwer nie moze obstugiwa¢ normalnych klientéw, nieprzygotowanych
na otrzymanie na swoje zapytanie odpowiedzi w postaci odsytacza.

Sieci komputerowe — adresy symboliczne 20



Systemy rozproszone

Systemem rozproszonym nazywamy zbior weztéw obliczeniowych dowolnie
potaczonych siecia komunikacyjng. Wezty te moga roznic sie swoimi mozliwosciami,
zasobami, a takze architektura sprzetowa oraz oprogramowaniem, w tym réwniez
systemami operacyjnymi. Moga posiadac rézne procesory rézniace sie zestawem
instrukcji, dtugoscia stowa, a nawet organizacja bajtéw w stowie (tzw. byte-order).

Organizacja ,big-endian” oznacza, ze bajty w stowie uporzadkowane sa od najstarszego
do najmtodszego (np.: Motorola 68000, SPARC), natomiast , little-endian” oznacza
bajty uporzadkowane od najmtodszego do najstarszego (np.: Intel 80x86).! Poniewaz
komunikacja sieciowa odbywa sie w uktadzie strumienia bajtow, pomiedzy systemami
0 rdznej organizacji nie mozna bezposrednio przesyta¢ wartosci wielobajtowych.

INowsze generacje procesorow posiadaja rozkazy umozliwiajace zaréwno pobrania jak i zapisy w wybranej kolejnosci
bajtéw, np.: MIPS, PowerPC, SPARCv9, ARM od v3.
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Zastosowania systemow rozproszonych

wspotdzielenie zasobow — systemy plikow, bazy danych, specjalistyczne procesory
(superkomputery wektorowe, procesory graficzne), drukarki, itp.

przyspieszenie/zréwnoleglenie obliczen /ré6wnowazenie obciazen
zwiekszenie niezawodnosci — gdy zasoby albo procesy sa zdublowane

uwaga: gdy zasoby sa zréznicowane i petnig rézne funkcje, niezawodnos¢ systemu
rozproszonego nie wzrasta
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Sieciowe i rozproszone systemy operacyjne

Pod wzgledem obstugi sieci komputerowych rozréznia sie dwa rodzaje systemoéw
operacyjnych:

1. sieciowe systemy operacyjne,

2. rozproszone systemy operacyjne.

Sieciowe systemy operacyjne zapewniaja obstuge sieci komputerowej, oferujac
uzytkownikom system dostep do mechanizméw sieciowych. Rozproszone systemy
operacyjne wykorzystuja mechanizmy sieciowe aby zaprezentowac uzytkownikowi
spojny widok zasobdw dostepnych przez siec.
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Sieciowe systemy operacyjne

Sieciowy system operacyjny tworzy Srodowisko pozwalajace uzytkownikom na dostep

do zasobow sieciowych, np. przez logowanie sie do zdalnych serwerdw, transferowanie
plikow, lub korzystanie z innych serwiséow sieciowych. Wszystkie wspotczesne systemy
operacyjne ogdlnego przeznaczenia naleza do tej grupy, np. Linux, Windows, Android,

Itp.

Korzystanie z ustug sieciowych wymaga od uzytkownikoéw pracy w srodowisku dane;
ustugi, np. postugiwania sie poleceniami FTP, lub poleceniami zdalnego systemu
operacyjnego w czasie zdalnej sesji ssh. Niektore z ustug sieciowych moga zapewniac
interfejs graficzny. Niektore moga réwniez oferowac programistyczne AP| pozwalajace
na pisanie programéw korzystajacych z danej ustugi sieciowe;.

Systemy rozproszone — sieciowe i rozproszone systemy operacyjne
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Rozproszone systemy operacyjne

W rozproszonym systemie operacyjnym uzytkownik korzysta ze zdalnych zasobdéw
w taki sam sposéb jak z lokalnych. System moze implementowac:

migracje danych — gdy dane przechowywane w wezle A potrzebne sa w wezle B,
musza zostaé przestane do B w postaci catego pliku, lub jego fragmentu; po
zakonczeniu przetwarzania musza one zostac przestane z powrotem do A, o ile
zostaty zmodyfikowane

migracje obliczen — gdy pewne obliczenia dotycza wiekszej ilosci danych, moze
bardziej sie optaca¢ wykonac je na wezle, gdzie dane s3 przechowywane; mozna to
zrealizowac za pomoca zdalnego wywotania procedur RPC, albo mozna stworzyc
protokot zdalnych obliczen, w ktorym proces wysyta komunikat do zdalnego
systemu, ktory tworzy odpowiednie procesy obliczeniowe, i odsyta wyniki gdy one sie
zakoncza

migracje procesOw — rozszerzenie migracji obliczen do catego procesu;
implementacja moze byc przezroczysta i niewidoczna dla inicjujacego procesu
(metoda zwykle stosowana w celu wyréwnania obciazen i/lub przyspieszenia
obliczen w kompatybilnych systemach), albo moze by¢ specjalnie zaprogramowana
przez proces inicjujacy (metoda zwykle stosowana w celu wykorzystania zdalnego
specjalnego sprzetu lub oprogramowania)

Systemy rozproszone — sieciowe i rozproszone systemy operacyjne 25



Systemy rozproszone — sieciowe i rozproszone systemy operacyjne

26



Niezawodnos¢ w systemach rozproszonych

Systemy rozproszone s3 szczegdlnie czute na réznego rodzaju awarie. Z definicji
wykorzystuja one duzy zestaw sprzetu, rozmieszczonego i administrowanego

w oddalonych lokalizacjach, oraz sieci komunikacyjnych cechujacych sie
nieprzewidywalnoscia czasu transmisji i opdznien.

Poniewaz uzytkownik nie ma wiedzy ani Swiadomosci o procesach realizujacych
rozproszone operacje, wszelkie awarie nawet peryferyjnych elementéw systemu, albo
opdznienia komunikacyjne, bedzie on odczuwat jako niepoprawne dziatanie systemu.
Dlatego niezawodnos¢ jest istotnym czynnikiem funkcjonowania systemow
rozproszonych.

Systemy rozproszone — niezawodno$¢
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Terminologia niezawodnosci

Defektem (fault) nazywamy wade wade systemu, taka jak btedny fragment kodu, lub
nieprawidtowo dziatajace urzadzenie. Istnienie defektu nie oznacza jeszcze, ze btedny
kod zostanie kiedykolwiek wykonany, albo urzadzenie zgubi lub znieksztatci jakies dane.

Btedem (error) nazywamy sytuacje, gdy jakis element systemu — program lub
urzadzenie — dziata niepoprawnie, np. program odwotuje sie do adresu spoza
dozwolonego zakresu, albo urzadzenie przektamuje niektore dane w transmisji. Btedy
takie moga byc jednak zauwazone przez inne elementy systemu, ktore moga
spowodowac restart programu lub retransmisje pakietu danych.

Awaria (failure) nazywamy sytuacje, kiedy system nie jest w stanie realizowac
swojej/swoich funkcji wskutek wystapienia btedu.

Odpornosc na defekty (fault tolerance) to zdolnos¢ systemu do poprawnej pracy
w sytuacji gdy istnieje w nim defekt, a takze gdy powstat btad.

Systemy rozproszone — niezawodno$¢ 28



Wykrywanie awarii

W przypadku systemdéw rozproszonych defekty moga powstawac zaréwno w taczach
komunikacyjnych tworzacych strukture sieci, jak i w jej konkretnych weztach.

Wykrywanie awarii jest mozliwe przez komunikacje pomiedzy weztami. Wezty moga
wysytaC sobie komunikaty kontrolne typu: ,Pracuje poprawnie.” albo ,Czy pracujesz
poprawnie?”

W ogdlnym przypadku moze jednak nie by¢ mozliwe odrdznienie nastepujacych sytuac;ji:

e zdalny wezet ulegt awarii,

e tacze komunikacyjne do zdalnego wezta ulegto awarii,

e komunikat kontrolny zostat zgubiony.

e zdalny wezet oraz tacze komunikacyjne sa sprawne, ale komunikat kontrolny zostat
przetrzymany i opdzniony ponad dopuszczalny limit.
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Rekonfiguracja i odbudowa po awarii

Redundancja (nadmiarowos¢) jest jedna z gtéwnych technik budowania odpornosci
na defekty, zarowno w sprzecie jak i oprogramowaniu. W oczywisty sposdb, poniewaz
prowadzi ona do budowy bardziej ztozonych systemdéw, moze sama w sobie wprowadzac
ryzyko dalszych defektdéw i zwigzanych z nimi awarii.

W momencie wykrycia awarii zdalnego wezta (praktycznie: braku komunikacji ze
zdalnym weztem), jesli system posiada redundancje, powinien dokona¢ rekonfiguracji
aby kontynuowac¢ normalna prace. Moze to polegac na wyborze alternatywnej sciezki
komunikacji sieciowej, lub zaprzestaniu korzystania z ustug zdalnego systemu

| zastapienie ich ustugami swiadczonymi przez inny element systemu.

Po ustaniu lub likwidacji awarii system rozproszony powinien wroci¢ do petnej
konfiguracji. Przywrdcenie sprawnosci tacza komunikacyjnego albo zdalnego systemu
mozna wykry¢ za pomoca komunikatéw kontrolnych. Odbudowany/zrestartowany
wezet sieci musi oczywiscie zaktualizowac swoja wiedze o stanie catego systemu

I wykonywanych w nim procesow.
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Skalowalnosc¢

Skalowalnos¢ jest zdolnoscia systemu do dostosowywania sie do zwiekszonego
obcigzenia. Skalowalnos¢ jest pojeciem wzglednym, poniewaz wszystkie systemy
obliczeniowe maja ograniczona pojemnosc, szybkos¢, przepustowosc, i w warunkach
zwiekszonego obcigzenia moga ulec catkowitemu nasyceniu. Jednak system skalowalny
reaguje w bardziej akceptowalny sposdb, jego wydajnos¢ zmniejsza sie stopniowo,

| pozniej osigga stan catkowitego nasycenia niz system nieskalowalny.

Systemy rozproszone maja zdolno$¢ wykorzystania wiekszych zasobdw, i zwiekszenia
wydajnosci obliczen, zatem powinny one by¢ skalowalne w wiekszym stopniu niz
indywidualne komputery. Skalowalnos¢ jest ztozonym zagadnieniem. Mozna j3 budowacd
za pomoca zapasowych zasobéw (komputeréw, taczy komunikacyjnych), jednak sama
redundancja nie gwarantuje skalowalnosci. Np. gdy jeden wezet zostanie nasycony
procesami obliczeniowymi, i przestanie odpowiadac, uruchomienie wszystkich tych
obliczen na wezle zapasowym spowoduje i jego nasycenie i nic nie rozwiaze.

Skalowalnos¢ jest zwigzana z odpornoscig na defekty. Redundancja istniejaca

W systemie rozproszonym przyczynia sie zarowno do jego wiekszej niezawodnosci, jak
| umozliwia roztadowanie szczytowych obcigzen. Kluczowe jest jednak uzycie
wtasciwych technologii.
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Rozproszone systemy plikow

W kontekscie systemu plikéw, ustuga (service) jest systemem oprogramowania,
wykonujacym sie na jednym lub wielu weztach sieci komputerowej, realizujacym pewna
funkcjonalnos¢ dla klientéw. Serwer jest programem wykonywanym na jednym wezle
sieci, prezentujacym interfejs do funkcji systemu plikow. Klient jest procesem, ktéry
moze wywotywac funkcje systemu plikdw korzystajac z tego interfejsu.

Rozproszony system plikow (distributed file system, DFS) jest systemem, ktérego
elementy: klienci, serwery, oraz urzadzenia pamieci masowej (dyski magnetyczne, SSD,
itp.) znajduja sie na wielu (wiecej niz jednym) weztach sieci komputerowej. Te wezty
moga wykonywac rézne wersje oprogramowania, nawet pod kontrolg réznych systemow
operacyjnych. Jednoczesnie DFS prezentuje uzytkownikowi (lub aplikacji na wezle
klienckim) widok systemu plikéw taki, jakby to byt system plikéw na lokalnym dysku.

Gtdwnym parametrem wydajnosci systemoéw DFS jest czas obstugi zadania klienta.
W systemie lokalnym sktada sie on gtownie z czasu dostepu do dysku, plus typowo
znacznie krotszego czasu przetwarzania zadania. W systemie rozproszonym dochodza
do tego narzuty zwiazane z komunikacja sieciowa: czas przestania zadania na zdalny
serwer, czas przetwarzania przez warstwy protokotu komunikacyjnego, oraz czas
przestania odpowiedzi, uwzgledniajacy przestanie wszystkich danych pliku,
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Implementacja systemow DFS

Mozna wyrézni¢ dwa modele implementacji systeméw DFS: model klient-serwer,
i model oparty na klastrach.

Model klient-serwer odpowiada sytuacji gdzie pewna liczba klientéw korzysta z jednego
lub wiecej systemow plikow, i pliki sa udostepniane klientom, po jednym na raz.
Przyktadami takich systeméw DFS sa: Network File System (NFS) i Andrews File
System (OpenAFS).

Model oparty na klastrach jest odpowiedni dla sytuacji gdzie wielu klientéw korzysta
z wielkich zbioréw danych i wymagana jest duza wydajnosc i skalowalnosc¢.
Przyktadami takich systeméw sa: Google file system i otwarty system HDFS (czes¢
systemu Hadoop).
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Model klient-serwer DFS

W modelu klient-serwer pliki lub systemy plikdw sa przechowywane na systemie
pamieci masowej serwera. Typowo, stanowig one lokalny system plikow w ramach
serwera, natomiast system DFS istnieje jako ustuga sieciowa.

client

.5 server
client

S

%

client

Klienci tacza sie z serwerem przez sie¢ za pomoca dedykowanego protokotu. Serwer
weryfikuje uprawnienia klienta i realizuje zadania albo dostarczajac plik klientowi, albo
przyjmujac zmiany tresci lub metadanych pliku. Istotnym zagadnieniem jest utrzymanie
spojnosci kopii pliku przechowywanych przez serwer i klienta, zwtaszcza w kontekscie

mozliwosci jednoczesnego dostepu do pliku przez wielu klientow.

W oczywisty sposdb, praca systemu DFS modelu klient-serwer zostaje zatrzymana

w przypadku awarii serwera.
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Model klient-serwer DFS — przykiady

Network File System (NFS) opracowany przez Sun Microsystems jako protokdt otwarty
w latach 1980-tych byt uniwersalnie wdrozony w catym swiecie systeméw uniksowych.
Gtdwnym celem tego protokotu byta niezawodnos$¢ po awarii serwera. Protokot NFS
zostat zaprojektowany jako bezstanowy. To znaczy, serwer nie przechowuje informac;ji
o tym, ktorzy klienci maja otwarte ktore pliki. Kazde zadanie klienta zawiera petna
informacje jaka operacja ma by¢ wykonana na ktérym pliku. Dla obstugi jednoczesne;j
pracy wielu klientow na jednym pliku zaimplementowany zostat oddzielny protokot
blokowania plikow.

NFS nie byt zaprojektowany dla wysokiej wydajnosci w szybkich sieciach. Jego nowsze
wersje poprawiaja te wydajnos¢ przez szereg zmian technologicznych.

Andrew File System (OpenAFS) powstat z mysla o wydajnosci i skalowalnosci na
wielka liczbe klientow. Minimalizuje ruch sieciowy pomiedzy serwerem a klientami. Plik
jest przesytany do klienta w momencie jego otwarcia, a zmiany odsytane na serwer

w chwili zamkniecia pliku przez klienta.

Innym przyktadem systemu DFS modelu klient serwer jest system SMB (Server
Message Block) pierwotnie opracowany przez IBM, wykorzystywany w systemach
Windows, i rozwiniety do otwartej (niewtasnosciowej) specyfikacji CIFS (Common
Internet File System). Cho¢ pierwotnie zaprojektowany dla sieci LAN, kolejne wersje
cechuja sie lepsza wydajnoscia w sieciach WAN.
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Model DFS oparty na klastrach

W nowoczesnych systemach szybkiego przetwarzania wielkiej ilosci danych powstaje
zapotrzebowanie na wydajny i skalowalny system DFS odporny na awarie sieci
| serwerdw. Dla takich zastosowan powstat model DFS oparty na klastrach.
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Google File System (GFS) i Hadoop Distributed File System (HDFS) dziataja zgodnie

z przedstawionym schematem. W tych systemach klienci tacza sie z serwerem
metadanych, ktory nie przechowuje rzeczywistych danych, a jedynie strukture
systemu plikéw (katalogi), oraz informacje o tym na ktérych z wielu serweréw danych

znajduja sie ktdre (kilkakrotnie replikowane) fragmenty (chunk) poszczegdlnych plikéw.
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Model DFS oparty na klastrach — uwagi

Po pierwszym zapytaniu do serwera metadanych, klient uzyskuje informacje
o lokalizacji serweréw danych zawierajacych poszczegdlne fragmenty.

Typowe systemy DFS oparte na klastrach sa optymalizowane na operacje odczytu,

i dopisywania na koncu pliku (append). Nie umozliwiaja one operacji
bezposredniego zapisu (random write). Powoduje to zmniejszenie obciazenia
serwera metadanych, z ktorym zwykle klienci moga kontaktowac sie tylko raz, po czym
dalsze interakcje realizuja z serwerami danych.

Serwer metadanych jest natomiast odpowiedzialny za rozproszenie fragmentéw
pomiedzy serwery danych.

Systemy DFS oparte na klastrach nie prezentuja réowniez interfejsu systemu plikow
zgodnego z POSIX, a wiec nie pozwalaja one na odwzorowanie katalogéw na
maszynach klienckich. Zamiast tego systemy klientow musza instalowa¢ dedykowane
oprogramowanie umozliwiajace dostep to plikéw w takich DFS.
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