
Typy transmisji sieciowych

Komunikacja jednokana lowa
(point-to-point, unicast)

np. po la֒czenie telefoniczne drutowe (aparat
końcowy do centrali)

Komunikacja typu rozg laszania
(broadcast)

np. transmisja radiowa, satelitarna, itp.
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Typy transmisji sieciowych — multicast

Podobny do broadcastu multicast oznacza
jednoczesne nadawanie do grupy
odbiorców. Należy odróżnić transmisje֒
komunikatu multicast do określonej grupy
(pojedynczy strumień danych) od transmisji
jednego komunikatu wiele razy do grupy
(zduplikowany strumień danych).

Technologie multicast nie sa֒ nowym wynalazkiem, ale dotychczas by ly ma lo popularne
i rozwijane ze wzgle֒du na komplikacje w niezbe֒dnych technologiach i standardach. Np.
każdy router, nawet w ma lej sieci domowej lub osiedlowej, powinien być przystosowany
do odebrania transmisji multicast, zbadania adresu grupy multicast, i zadecydowania,
czy transmisje֒ należy przekazywać do wne֒trza sieci, i konkretnie do których jej cze֒ści.

W kontekście nabieraja֒cych popularności szerokopasmowych transmisji wideo te
technologie jednak staja֒ sie֒ coraz ważniejsze. Zamiast dublować strumień wideo, jak
również wysy lać do wszystkich sieci (na świecie) lepiej kierować go do zdefiniowanej
grupy.
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Typy komunikacji — komunikacja po la֒czeniowa

Wygodnie jest rozważać dwa zasadniczo różne modele komunikacji: po la֒czeniowy
i bezpo la֒czeniowy.

Komunikacja po la֒czeniowa jest oparta na zbudowaniu po la֒czenia mie֒dzy stronami,
po la֒czenie inicjuje jedna strona, ale utrzymuja֒ je obie. Dopóki po la֒czenie istnieje,
każda ze stron może nadawać w dowolnym momencie, a druga strona odbiera te֒
transmisje֒. Po roz la֒czeniu, dalsza komunikacja jest niemożliwa do czasu ponownego
nawia֒zania po la֒czenia.

Dobra֒ analogia֒ komunikacji po la֒czeniowej jest rozmowa przez telefon. Strona
inicjuja֒ca po la֒czenie musi znać numer telefonu (adres) strony przyjmuja֒cej. Strona
przyjmuja֒ca może nie mieć świadomości numeru dzwonia֒cego. (Czasami technologia
sieci pozwala odbiorcy poznać ten numer, tzw. Caller-ID, ale nie jest to potrzebne do
komunikacji.) Jednak po nawia֒zaniu po la֒czenia żadna ze stron nie musi już pamie֒tać
numeru telefonu drugiej strony.

Typowo w komunikacji po la֒czeniowej strumień danych dochodzi w tej samej postaci
w jakiej zosta l nadany (nie ma zamiany kolejności), aczkolwiek przy zawodnym
medium jest możliwe przek lamanie, albo utrata cze֒ści danych.
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Typy komunikacji — komunikacja bezpo la֒czeniowa

Komunikacja bezpo la֒czeniowa jest oparta na wysy laniu w pe lni adresowanych
pakietów danych, z których każdy może być niezależnie dore֒czony odbiorcy. W każdej
chwili możemy wys lać odbiorcy pakiet danych, pod warunkiem, że znamy jego adres.

Podobna֒ analogia֒ komunikacji bezpo la֒czeniowej jest korespondencja listowa. Aby
wys lać komuś list trzeba znać jego adres, i żeby odbiorca móg l odpowiedzieć musi on
znać adres nadawcy. Przesy lka może być dore֒czona z adresem nadawcy lub bez tego
adresu. (Tradycyjna poczta nie oferuje us lugi dostarczenia wraz z listem adresu
nadawcy, ale w sieciowej komunikacji bezpo la֒czeniowej takie możliwości zwykle
istnieja֒.)

Typowo w komunikacji bezpo la֒czeniowej możliwa jest zamiana kolejności niektórych
pakietów (ich dore֒czenie w innej kolejności niż by ly nadane), bo trudno jest
kontrolować media komunikacyjne aby tej kolejności przestrzega ly. Przek lamania
i gubienie przesy lek jest możliwe podobnie jak w komunikacji po la֒czeniowej.
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Modele komunikacji: klient-serwer

Jest szereg możliwych paradygmatów komunikacji w sieciach komputerowych. Jednym
z najpopularniejszych jest architektura klient-serwer. Polega ona na zbudowaniu pewnej
us lugi sieciowej obs lugiwanej przez jeden z we֒z lów sieci — serwer — świadczonej pod
ustalonym adresem. W sieciach TCP/IP ten adres jest reprezentowany przez
kombinacje֒ adresu IP i numeru portu, który jest lokalnym adresem us lugi.

Komunikacja może odbywać sie֒ w trybie po la֒czeniowym lub bezpo la֒czeniowym. Klient
przesy la serwerowi swoje zapytania lub polecenia, i zwia֒zane z nimi dane, a serwer
odsy la klientowi odpowiedzi lub potwierdzenia.
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Modele komunikacji: peer-to-peer

Alternatywna֒ architektura֒ komunikacji w sieci jest struktura zwana peer-to-peer,
w której we֒z ly sieci komunikuja֒ sie֒ z wybranymi partnerami na zasadzie równorze֒dnej.
Jednak ze wzgle֒du na zarza֒dzanie interfejsem sieciowym przez system operacyjny, na
niskim poziomie rejestracja us lugi/odbieranie komunikatów odbywa sie֒ w trybie
serwera, a nawia֒zywanie po la֒czenia/nadawanie komunikatów w trybie klienta.

Określenie peer-to-peer cze֒sto stosuje sie֒ do protoko lów komunikacyjnych wyższego
rze֒du, takich jak BitTorrent, IRC, Skype, itp. Jednak jest to również dobry model
warstwy komunikacyjnej niskiego poziomu, w której może funkcjonować np.
przemys lowy system sterowania.
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Modele komunikacji: zdalne wywo lywanie procedur

Innym paradygmatem komunikacji w sieciach komputerowych jest zdalne wywo lywanie
procedur (Remote Procedur Calling — RPC). W tym paradygmacie w ramach serwera
instaluje sie֒ pewna liczba procedur, a program klienta je wywo luje. Technicznie
program klienta wywo luje pewna֒ szcza֒tkowa֒ procedure֒ pośrednicza֒ca֒ — namiastke֒
(stub) należa֒ca֒ do biblioteki RPC i reprezentuja֒ca֒ zdalna֒ procedure֒. Wywo lanie
namiastki powoduje przekazanie ża֒dania wywo lania procedury, wraz z jej argumentami,
do zdalnego serwera, a tam analogiczna namiastka serwera wywo luje rzeczywista֒
procedure֒ w programie aplikacyjnym, a po jej zakończeniu odsy la obliczony wynik do
we֒z la klienta. Technicznie wynik jest zwracany przez namiastke֒.
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Zdalne wywo lywanie procedur — przekazywanie argumentów

Przekazywanie parametrów w wywo laniach RPC stwarza szczególne problemy. Wartości
wielobajtowe moga֒ mieć inna֒ reprezentacje֒ (byte-order) na maszynie wywo luja֒cej
i obliczaja֒cej. Ponieważ ten problem wyste֒puje przy wszelkiego rodzaju komunikacji
sieciowej, w stosie protoko lów TCP/IP jest rozwia֒zany przez konwencje֒, że wielkości
wielobajtowe sa֒ przesy lane przez sieć w porza֒dku big-endian. We֒z ly sieci pracuja֒ce
w architekturze little-endian musza֒ dokonać odwrócenia porza֒dku przed i po transmisji.

To jednak nie rozwia֒zuje wszystkich problemów z przekazywaniem parametrów.
Wartości z lożone, takie jak struktury, moga֒ być inaczej upakowane, ponieważ program
wywo luja֒cy na maszynie klienta móg l być skompilowany innym kompilatorem, niż
program obliczaja֒cy na maszynie serwera. Próba przekazania parametru lub wyniku
funkcji przez adres lub referencje֒ w ogóle nie ma sensu, ponieważ adres i referencja ma
sens tylko w przestrzeni adresowej programu wywo luja֒cego.

Dlatego w systemach RPC niezbe֒dne jest specjalne przetwarzanie przekazywanych
parametrów i wyników funkcji. Na przyk lad, system SunRPC zawiera specjalna֒
specyfikacje֒ XDR (eXternal Data Representation), pozwalaja֒ca֒ na serializacje֒
argumentów i wyników funkcji. Inne systemy pozwalaja֒ na jawne zakodowanie
dowolnej struktury danych, np. ISO ASN.1 (Abstract Syntax Notation), JSON
(JavaScript Object Notation), albo SOAP (Simple Object Access Protocol).
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Sieci komputerowe w systemach operacyjnych

Systemy operacyjne realizuja֒ szereg funkcji w odniesieniu do sieci komputerowych:

1. Obs luga interfejsu sieciowego (karty sieciowej).

2. Implementacja protoko lów komunikacyjnych (w ja֒drze systemu + biblioteka API).

3. Udoste֒pnianie funkcji (API) do wysy lania pakietów sieciowych, inicjowania
po la֒czeń, i uzyskiwania doste֒pu do us lug sieciowych.

4. Udoste֒pnianie funkcji (API) do rejestrowania serwisów sieciowych obs lugiwanych
przez lokalny system.

5. Odbieranie pakietów otrzymanych przez interfejs sieciowy i ich obs luga:

(a) przyjmowanie pakietów skierowanych do lokalnego systemu, przekazanie ich
w laściwemu odbiorcy (procedurze obs lugowej),

(b) obs luga pewnych niskopoziomowych protoko lów sieciowych, takich jak: ARP,
ICMP, itp.,

(c) ewentualne funkcje zapory sieciowej (firewall).

6. Utrzymywanie tablicy ścieżek sieciowych i routing (wyznaczanie ścieżki sieciowej
w laściwej dla danego adresu).

7. Implementacja algorytmów translacji adresów symbolicznych DNS.
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Warstwowy model sieci ISO/OSI
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Warstwowy model sieci — odniesienie do protoko lów

internetowych
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Routing (trasowanie?)

Routing jest czynnościa֒ określania doka֒d należy wys lać pakiet sieciowy znaja֒c zawarty
w nim adres odbiorcy. Te֒ czynność musza֒ wykonywać wszystkie komputery biora֒ce
udzia l w komunikacji sieciowej. Wymaga to lokalizacji sieci komputerowej na podstawie
adresu. W praktyce wystarczy określić pierwszy we֒ze l na drodze do docelowego adresu.

Realizacja tej czynności opiera sie֒ na powia֒zaniu prefiksu adresu sieci z fizyczna֒
lokalizacja֒ sieci. Informacje wymieniane mie֒dzy komputerami obs luguja֒cymi ścieżki
(routerami) pozwalaja֒ im na określanie tych ścieżek przez abstrakcje֒.

Algorytm routingu:
1. jeśli adres jest podsieci, do której jestem bezpośrednio w la֒czony, to wysy lam pakiet

do docelowego odbiorcy przez odpowiedni interfejs sieciowy;
2. jeśli znam ścieżke֒ do podsieci odbiorcy pakietu, określaja֒ca֒ brame֒ lokalna֒ (router)

stanowia֒ca֒ pocza֒tek tej ścieżki, to przekazuje֒ pakiet temu routerowi;
3. w przeciwnym przypadku wysy lka pakietu jest niemożliwe i należy go utylizować.

Szczególnym przypadkiem jest sytuacja, kiedy komputer posiada tzw. ścieżke֒
domyślna֒, określaja֒ca֒ brame֒ dla wszystkich adresów, do których nie jest pamie֒tana
indywidualna ścieżka. Jeśli komputer posiada zdefiniowana֒ taka֒ ścieżke֒ to wie jak
dore֒czyć wszystkie pakiety.
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Routing — tablica ścieżek

Decyzja wyboru ścieżki sieciowej, do której należy wys lać dany pakiet sieciowy, jest
podejmowana na podstawie docelowego adresu IP pakietu, i jej wynikiem jest wybór
komputera w (jednej z) sieci lokalnej(ych), do której(ych) dany komputer jest
pod la֒czony. Routing jest czynnościa֒ wykonywana֒ w ramach protoko lu IP (warstwy
sieciowej, w nomenklaturze ISO/OSI).

Dla podejmowania tych decyzji system operacyjny utrzymuje tablice֒ ścieżek
sieciowych, zawieraja֒ca֒ wszystkie znane danemu systemowi ścieżki. Może istnieć wiele
ścieżek w tej tablicy, i wybierana jest zawsze najlepiej dopasowana, tzn. najbardziej
szczegó lowa ścieżka zgodna z adresem docelowym. Komputery stanowia֒ce zwyk le
we֒z ly klienckie cze֒sto posiadaja֒ tylko ścieżke֒ do sieci lokalnej, oraz (opcjonalnie)
ścieżke֒ domyślna֒. określaja֒ca֒ gdzie należy wysy lać wszystkie pakiety adresowane poza
sieć lokalna֒. Brak ścieżki domyślnej oznacza, że komputer może komunikować sie֒ tylko
z partnerami w sieci lokalnej.

Dodatkowym parametrem każdej ścieżki jest jej metryka określaja֒ca koszt przes lania
pakietu przez dana֒ ścieżke֒. Moga֒ istnieć różne ścieżki do tej samej sieci docelowej, ale
z różnymi metrykami. W najprostszym przypadku metryka może określać liczbe֒
segmentów sieci, które pakiet be֒dzie musia l pokonać na drodze do sieci docelowej.
Pokonanie każdego segmentu wia֒że sie֒ z przetwarzaniem pakietu w jakimś urza֒dzeniu,
a wie֒c im wie֒ksza liczba segmentów tym d lużej be֒dzie trwa lo przesy lanie pakietu.
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Routing — tworzenie/obs luga ścieżek sieciowych

Ska֒d komputery biora֒ tablice ścieżek? Ska֒d komputer w laśnie w la֒czony do sieci może
znać ścieżke֒ komputera z określonym adresem po lożonym np. w Australii? Zw laszcza,
że sieci komputerowe i po la֒czenia mie֒dzy nimi zmieniaja֒ sie֒ dynamicznie, powstaja֒
nowe po la֒czenia, znikaja֒ istnieja֒ce, zmieniaja֒ sie֒ metryki pewnych po la֒czeń, wyste֒puja֒
awarie, itp.

Odpowiedzia֒ na te pytania jest ca ly szereg dość z lożonych procesów i technologii.

W niewielkich sieciach cze֒sto stosuje sie֒ routing statyczny polegaja֒cy na re֒cznym
tworzeniu i aktualizacji wszystkich ścieżek sieciowych danego systemu. W wie֒kszych
sieciach zwykle jest to niemożliwe, i stosuje sie֒ routing dynamiczny. Polega on na
przekazywaniu informacji o zmianach ścieżek sieciowych przez komputery sobie
nawzajem, i automatycznej aktualizacji tablicy ścieżek. S luża֒ do tego specjalne
protoko ly komunikacji, pozwalaja֒ce określić kto komu może przesy lać informacje
o których ścieżkach, i od kogo można przyjmować wia֒ża֒ce informacje o zmianach.
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Adresy symboliczne

Dla wygody wprowadzono dualna֒ przestrzeń adresów — adresy symboliczne. Sa֒ one
zorganizowane w hierarchiczna֒ strukture֒ tzw. domen adresowych. Wszystkie domeny
sa֒ w lasnościa֒ różnych organizacji, tworza֒cych i wykorzystuja֒cych przestrzeń nazw
w danej domenie. Struktura ta nie ma ograniczeń; w ramach każdej domeny można
stworzyć kolejne domeny niższego poziomu, które same dostarczaja֒ informacji
o adresach i domenach w nich zawartych.

Np.: komputer sequoia.kcir.pwr.edu.pl (IP:156.17.9.3) należy do domeny
kcir.pwr.edu.pl, która jest w lasnościa֒ Katedry Cybernetyki i Robotyki Politechniki
Wroc lawskiej, i która otrzyma la prawa do tej domeny od Politechniki Wroc lawskiej,
w laściciela domeny pwr.edu.pl.

Przestrzeń adresów symbolicznych s luży tylko wygodzie ludzkiej pamie֒ci, i istnieje
odwzorowanie adresów symbolicznych na adresy numeryczne. Do realizacji tego
odwzorowania s luży specjalny system DNS (domain name system) sk ladaja֒cy sie֒ z sieci
serwerów wymieniaja֒cych informacje o tych odwzorowaniach i serwuja֒cych te
informacje na życzenie.
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Translacja nazw symbolicznych — system DNS

• DNS (Domain Name System) — hierarchiczny, rozproszony system nazw
symbolicznych w Internecie.

• Oparty na oddelegowaniu administracji domenami różnym instytucjom,
korzystaja֒cym z w lasnych serwerów DNS, automatycznie wymieniaja֒cym mie֒dzy
soba֒ informacje o administrowanych przez siebie domenach.

domena — poddrzewo hierarchicznego drzewa nazw

• W lasności: nadmiarowość, replikacja, buforowanie, duża niezawodność i tolerancja
b le֒dów, optymalizacja procesu uzyskiwania odpowiedzi w warunkach rzadkich
zmian.

• Serwer DNS — program, którego zadaniem jest podawanie translacji adresu
określonego w zapytaniu klienta, i komunikuja֒cy sie֒ z innymi serwerami DNS,
w celu jej znalezienia.

• Serwery DNS moga֒ posiadać redundancje֒ — dla danej domeny można wprowadzić
oprócz g lównego serwera primary równoważne serwery dodatkowe secondary.
Ponadto istnieja֒ serwery caching-only, który nie sa֒ oficjalnie zarejestrowanymi
serwerami, ale odpowiadaja֒ na zapytania DNS, i przechowuja֒ wyznaczone translacje
adresów, w celu przyspieszenia obs lugi przysz lych zapytań.
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Serwery systemu DNS

• serwer DNS domyślnie jest rekurencyjny; w sytuacji gdy nie zna odpowiedzi na
otrzymane zapytanie, sam kontaktuje sie֒ z innymi serwerami aby ja֒ uzyskać,
i udzielić pytaja֒cemu klientowi

rekurencyjny serwer jest w laściwym rozwia֒zaniem dla sieci lokalnej, ponieważ
pozwala klientom zawsze uzyskiwać odpowiedzi na swoje pytania, a ponadto może
przechowywać uzyskane odpowiedzi, i udzielać ich potem kolejnym klientom bez
ponownego odpytywania rekurencyjnego

• serwer DNS może być również nierekurencyjny; w przypadku nieznajomości
odpowiedzi serwer taki nie pyta sie֒ innych serwerów, tylko odpowiada tzw.
odsy laczem (ang. referral), podaja֒cym adres innego, bardziej w laściwego dla danej
domeny serwera DNS

serwery DNS wyższego poziomu w hierarchii Internetu (np. serwery g lówne takich
domen jak .com albo .pl) sa֒ z zasady nierekurencyjne, wie֒c tym bardziej nie
przechowuja֒ informacji, które ich nie dotycza֒
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Przyk lad sekwencji odwo lań do serwerów DNS dla zapytania o nazwe֒
mammoth.cs.berkeley.edu wykonanego na komputerze lair.cs.colorado.edu:

Dla domen pośrednich pomie֒dzy siecia֒ lokalna֒ a domena֒ g lówna֒ Internetu musimy
wybrać pomie֒dzy praca֒ rekurencyjna֒ a nierekurencyjna֒ serwera DNS. Jednak
nierekurencyjny serwer nie może obs lugiwać normalnych klientów, nieprzygotowanych
na otrzymanie na swoje zapytanie odpowiedzi w postaci odsy lacza.
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Systemy rozproszone

Systemem rozproszonym nazywamy zbiór we֒z lów obliczeniowych dowolnie
po la֒czonych siecia֒ komunikacyjna֒. We֒z ly te moga֒ różnić sie֒ swoimi możliwościami,
zasobami, a także architektura֒ sprze֒towa֒ oraz oprogramowaniem, w tym również
systemami operacyjnymi. Moga֒ posiadać różne procesory różnia֒ce sie֒ zestawem
instrukcji, d lugościa֒ s lowa, a nawet organizacja֒ bajtów w s lowie (tzw. byte-order).

Organizacja
”
big-endian”oznacza, że bajty w s lowie uporza֒dkowane sa֒ od najstarszego

do najm lodszego (np.: Motorola 68000, SPARC), natomiast
”
little-endian” oznacza

bajty uporza֒dkowane od najm lodszego do najstarszego (np.: Intel 80x86).1 Ponieważ
komunikacja sieciowa odbywa sie֒ w uk ladzie strumienia bajtów, pomie֒dzy systemami
o różnej organizacji nie można bezpośrednio przesy lać wartości wielobajtowych.

1Nowsze generacje procesorów posiadaja֒ rozkazy umożliwiaja֒ce zarówno pobrania jak i zapisy w wybranej kolejności

bajtów, np.: MIPS, PowerPC, SPARCv9, ARM od v3.
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Zastosowania systemów rozproszonych

wspó ldzielenie zasobów — systemy plików, bazy danych, specjalistyczne procesory
(superkomputery wektorowe, procesory graficzne), drukarki, itp.

przyspieszenie/zrównoleglenie obliczeń/równoważenie obcia֒żeń

zwie֒kszenie niezawodności — gdy zasoby albo procesy sa֒ zdublowane
uwaga: gdy zasoby sa֒ zróżnicowane i pe lnia֒ różne funkcje, niezawodność systemu
rozproszonego nie wzrasta
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Sieciowe i rozproszone systemy operacyjne

Pod wzgle֒dem obs lugi sieci komputerowych rozróżnia sie֒ dwa rodzaje systemów
operacyjnych:

1. sieciowe systemy operacyjne,

2. rozproszone systemy operacyjne.

Sieciowe systemy operacyjne zapewniaja֒ obs luge֒ sieci komputerowej, oferuja֒c
użytkownikom system doste֒p do mechanizmów sieciowych. Rozproszone systemy
operacyjne wykorzystuja֒ mechanizmy sieciowe aby zaprezentować użytkownikowi
spójny widok zasobów doste֒pnych przez sieć.
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Sieciowe systemy operacyjne

Sieciowy system operacyjny tworzy środowisko pozwalaja֒ce użytkownikom na doste֒p
do zasobów sieciowych, np. przez logowanie sie֒ do zdalnych serwerów, transferowanie
plików, lub korzystanie z innych serwisów sieciowych. Wszystkie wspó lczesne systemy
operacyjne ogólnego przeznaczenia należa֒ do tej grupy, np. Linux, Windows, Android,
itp.

Korzystanie z us lug sieciowych wymaga od użytkowników pracy w środowisku danej
us lugi, np. pos lugiwania sie֒ poleceniami FTP, lub poleceniami zdalnego systemu
operacyjnego w czasie zdalnej sesji ssh. Niektóre z us lug sieciowych moga֒ zapewniać
interfejs graficzny. Niektóre moga֒ również oferować programistyczne API pozwalaja֒ce
na pisanie programów korzystaja֒cych z danej us lugi sieciowej.
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Rozproszone systemy operacyjne

W rozproszonym systemie operacyjnym użytkownik korzysta ze zdalnych zasobów
w taki sam sposób jak z lokalnych. System może implementować:

migracje֒ danych — gdy dane przechowywane w we֒źle A potrzebne sa֒ w we֒źle B,
musza֒ zostać przes lane do B w postaci ca lego pliku, lub jego fragmentu; po
zakończeniu przetwarzania musza֒ one zostać przes lane z powrotem do A, o ile
zosta ly zmodyfikowane

migracje֒ obliczeń — gdy pewne obliczenia dotycza֒ wie֒kszej ilości danych, może
bardziej sie֒ op lacać wykonać je na we֒źle, gdzie dane sa֒ przechowywane; można to
zrealizować za pomoca֒ zdalnego wywo lania procedur RPC, albo można stworzyć
protokó l zdalnych obliczeń, w którym proces wysy la komunikat do zdalnego
systemu, który tworzy odpowiednie procesy obliczeniowe, i odsy la wyniki gdy one sie֒
zakończa֒

migracje֒ procesów — rozszerzenie migracji obliczeń do ca lego procesu;
implementacja może być przezroczysta i niewidoczna dla inicjuja֒cego procesu
(metoda zwykle stosowana w celu wyrównania obcia֒żeń i/lub przyspieszenia
obliczeń w kompatybilnych systemach), albo może być specjalnie zaprogramowana
przez proces inicjuja֒cy (metoda zwykle stosowana w celu wykorzystania zdalnego
specjalnego sprze֒tu lub oprogramowania)
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Niezawodność w systemach rozproszonych

Systemy rozproszone sa֒ szczególnie czu le na różnego rodzaju awarie. Z definicji
wykorzystuja֒ one duży zestaw sprze֒tu, rozmieszczonego i administrowanego
w oddalonych lokalizacjach, oraz sieci komunikacyjnych cechuja֒cych sie֒
nieprzewidywalnościa֒ czasu transmisji i opóźnień.

Ponieważ użytkownik nie ma wiedzy ani świadomości o procesach realizuja֒cych
rozproszone operacje, wszelkie awarie nawet peryferyjnych elementów systemu, albo
opóźnienia komunikacyjne, be֒dzie on odczuwa l jako niepoprawne dzia lanie systemu.
Dlatego niezawodność jest istotnym czynnikiem funkcjonowania systemów
rozproszonych.
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Terminologia niezawodności

Defektem (fault) nazywamy wade֒ wade֒ systemu, taka֒ jak b le֒dny fragment kodu, lub
nieprawid lowo dzia laja֒ce urza֒dzenie. Istnienie defektu nie oznacza jeszcze, że b le֒dny
kod zostanie kiedykolwiek wykonany, albo urza֒dzenie zgubi lub zniekszta lci jakieś dane.

B le֒dem (error) nazywamy sytuacje֒, gdy jakís element systemu — program lub
urza֒dzenie — dzia la niepoprawnie, np. program odwo luje sie֒ do adresu spoza
dozwolonego zakresu, albo urza֒dzenie przek lamuje niektóre dane w transmisji. B le֒dy
takie moga֒ być jednak zauważone przez inne elementy systemu, które moga֒
spowodować restart programu lub retransmisje֒ pakietu danych.

Awaria֒ (failure) nazywamy sytuacje֒, kiedy system nie jest w stanie realizować
swojej/swoich funkcji wskutek wysta֒pienia b le֒du.

Odporność na defekty (fault tolerance) to zdolność systemu do poprawnej pracy
w sytuacji gdy istnieje w nim defekt, a także gdy powsta l b la֒d.
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Wykrywanie awarii

W przypadku systemów rozproszonych defekty moga֒ powstawać zarówno w  la֒czach
komunikacyjnych tworza֒cych strukture֒ sieci, jak i w jej konkretnych we֒z lach.

Wykrywanie awarii jest możliwe przez komunikacje֒ pomie֒dzy we֒z lami. We֒z ly moga֒
wysy lać sobie komunikaty kontrolne typu:

”
Pracuje֒ poprawnie.”albo

”
Czy pracujesz

poprawnie?”

W ogólnym przypadku może jednak nie być możliwe odróżnienie naste֒puja֒cych sytuacji:

• zdalny we֒ze l uleg l awarii,
•  la֒cze komunikacyjne do zdalnego we֒z la uleg lo awarii,
• komunikat kontrolny zosta l zgubiony.
• zdalny we֒ze l oraz  la֒cze komunikacyjne sa֒ sprawne, ale komunikat kontrolny zosta l

przetrzymany i opóźniony ponad dopuszczalny limit.
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Rekonfiguracja i odbudowa po awarii

Redundancja (nadmiarowość) jest jedna֒ z g lównych technik budowania odporności
na defekty, zarówno w sprze֒cie jak i oprogramowaniu. W oczywisty sposób, ponieważ
prowadzi ona do budowy bardziej z lożonych systemów, może sama w sobie wprowadzać
ryzyko dalszych defektów i zwia֒zanych z nimi awarii.

W momencie wykrycia awarii zdalnego we֒z la (praktycznie: braku komunikacji ze
zdalnym we֒z lem), jeśli system posiada redundancje֒, powinien dokonać rekonfiguracji
aby kontynuować normalna֒ prace֒. Może to polegać na wyborze alternatywnej ścieżki
komunikacji sieciowej, lub zaprzestaniu korzystania z us lug zdalnego systemu
i zasta֒pienie ich us lugami świadczonymi przez inny element systemu.

Po ustaniu lub likwidacji awarii system rozproszony powinien wrócić do pe lnej
konfiguracji. Przywrócenie sprawności  la֒cza komunikacyjnego albo zdalnego systemu
można wykryć za pomoca֒ komunikatów kontrolnych. Odbudowany/zrestartowany
we֒ze l sieci musi oczywíscie zaktualizować swoja֒ wiedze֒ o stanie ca lego systemu
i wykonywanych w nim procesów.
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Skalowalność

Skalowalność jest zdolnościa֒ systemu do dostosowywania sie֒ do zwie֒kszonego
obcia֒żenia. Skalowalność jest poje֒ciem wzgle֒dnym, ponieważ wszystkie systemy
obliczeniowe maja֒ ograniczona֒ pojemność, szybkość, przepustowość, i w warunkach
zwie֒kszonego obcia֒żenia moga֒ ulec ca lkowitemu nasyceniu. Jednak system skalowalny
reaguje w bardziej akceptowalny sposób, jego wydajność zmniejsza sie֒ stopniowo,
i później osia֒ga stan ca lkowitego nasycenia niż system nieskalowalny.

Systemy rozproszone maja֒ zdolność wykorzystania wie֒kszych zasobów, i zwie֒kszenia
wydajności obliczeń, zatem powinny one być skalowalne w wie֒kszym stopniu niż
indywidualne komputery. Skalowalność jest z lożonym zagadnieniem. Można ja֒ budować
za pomoca֒ zapasowych zasobów (komputerów,  la֒czy komunikacyjnych), jednak sama
redundancja nie gwarantuje skalowalności. Np. gdy jeden we֒ze l zostanie nasycony
procesami obliczeniowymi, i przestanie odpowiadać, uruchomienie wszystkich tych
obliczeń na we֒źle zapasowym spowoduje i jego nasycenie i nic nie rozwia֒że.

Skalowalność jest zwia֒zana z odpornościa֒ na defekty. Redundancja istnieja֒ca
w systemie rozproszonym przyczynia sie֒ zarówno do jego wie֒kszej niezawodności, jak
i umożliwia roz ladowanie szczytowych obcia֒żeń. Kluczowe jest jednak użycie
w laściwych technologii.
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Rozproszone systemy plików

W kontekście systemu plików, us luga (service) jest systemem oprogramowania,
wykonuja֒cym sie֒ na jednym lub wielu we֒z lach sieci komputerowej, realizuja֒cym pewna֒
funkcjonalność dla klientów. Serwer jest programem wykonywanym na jednym we֒źle
sieci, prezentuja֒cym interfejs do funkcji systemu plików. Klient jest procesem, który
może wywo lywać funkcje systemu plików korzystaja֒c z tego interfejsu.

Rozproszony system plików (distributed file system, DFS) jest systemem, którego
elementy: klienci, serwery, oraz urza֒dzenia pamie֒ci masowej (dyski magnetyczne, SSD,
itp.) znajduja֒ sie֒ na wielu (wie֒cej niż jednym) we֒z lach sieci komputerowej. Te we֒z ly
moga֒ wykonywać różne wersje oprogramowania, nawet pod kontrola֒ różnych systemów
operacyjnych. Jednocześnie DFS prezentuje użytkownikowi (lub aplikacji na we֒źle
klienckim) widok systemu plików taki, jakby to by l system plików na lokalnym dysku.

G lównym parametrem wydajności systemów DFS jest czas obs lugi ża֒dania klienta.
W systemie lokalnym sk lada sie֒ on g lównie z czasu doste֒pu do dysku, plus typowo
znacznie krótszego czasu przetwarzania ża֒dania. W systemie rozproszonym dochodza֒
do tego narzuty zwia֒zane z komunikacja֒ sieciowa֒: czas przes lania ża֒dania na zdalny
serwer, czas przetwarzania przez warstwy protoko lu komunikacyjnego, oraz czas
przes lania odpowiedzi, uwzgle֒dniaja֒cy przes lanie wszystkich danych pliku,
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Implementacja systemów DFS

Można wyróżnić dwa modele implementacji systemów DFS: model klient-serwer,
i model oparty na klastrach.

Model klient-serwer odpowiada sytuacji gdzie pewna liczba klientów korzysta z jednego
lub wie֒cej systemów plików, i pliki sa֒ udoste֒pniane klientom, po jednym na raz.
Przyk ladami takich systemów DFS sa֒: Network File System (NFS) i Andrews File
System (OpenAFS).

Model oparty na klastrach jest odpowiedni dla sytuacji gdzie wielu klientów korzysta
z wielkich zbiorów danych i wymagana jest duża wydajność i skalowalność.
Przyk ladami takich systemów sa֒: Google file system i otwarty system HDFS (cze֒ść
systemu Hadoop).
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Model klient-serwer DFS

W modelu klient-serwer pliki lub systemy plików sa֒ przechowywane na systemie
pamie֒ci masowej serwera. Typowo, stanowia֒ one lokalny system plików w ramach
serwera, natomiast system DFS istnieje jako us luga sieciowa.

Klienci  la֒cza֒ sie֒ z serwerem przez sieć za pomoca֒ dedykowanego protoko lu. Serwer
weryfikuje uprawnienia klienta i realizuje ża֒dania albo dostarczaja֒c plik klientowi, albo
przyjmuja֒c zmiany treści lub metadanych pliku. Istotnym zagadnieniem jest utrzymanie
spójności kopii pliku przechowywanych przez serwer i klienta, zw laszcza w kontekście
możliwości jednoczesnego doste֒pu do pliku przez wielu klientów.

W oczywisty sposób, praca systemu DFS modelu klient-serwer zostaje zatrzymana
w przypadku awarii serwera.
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Model klient-serwer DFS — przyk lady

Network File System (NFS) opracowany przez Sun Microsystems jako protokó l otwarty
w latach 1980-tych by l uniwersalnie wdrożony w ca lym świecie systemów uniksowych.
G lównym celem tego protoko lu by la niezawodność po awarii serwera. Protokó l NFS
zosta l zaprojektowany jako bezstanowy. To znaczy, serwer nie przechowuje informacji
o tym, którzy klienci maja֒ otwarte które pliki. Każde ża֒danie klienta zawiera pe lna֒
informacje֒ jaka operacja ma być wykonana na którym pliku. Dla obs lugi jednoczesnej
pracy wielu klientów na jednym pliku zaimplementowany zosta l oddzielny protokó l
blokowania plików.

NFS nie by l zaprojektowany dla wysokiej wydajności w szybkich sieciach. Jego nowsze
wersje poprawiaja֒ te֒ wydajność przez szereg zmian technologicznych.

Andrew File System (OpenAFS) powsta l z myśla֒ o wydajności i skalowalności na
wielka֒ liczbe֒ klientów. Minimalizuje ruch sieciowy pomie֒dzy serwerem a klientami. Plik
jest przesy lany do klienta w momencie jego otwarcia, a zmiany odsy lane na serwer
w chwili zamknie֒cia pliku przez klienta.

Innym przyk ladem systemu DFS modelu klient serwer jest system SMB (Server
Message Block) pierwotnie opracowany przez IBM, wykorzystywany w systemach
Windows, i rozwinie֒ty do otwartej (niew lasnościowej) specyfikacji CIFS (Common
Internet File System). Choć pierwotnie zaprojektowany dla sieci LAN, kolejne wersje
cechuja֒ sie֒ lepsza֒ wydajnościa֒ w sieciach WAN.

Systemy rozproszone — rozproszone systemy plików 36



Model DFS oparty na klastrach

W nowoczesnych systemach szybkiego przetwarzania wielkiej ilości danych powstaje
zapotrzebowanie na wydajny i skalowalny system DFS odporny na awarie sieci
i serwerów. Dla takich zastosowań powsta l model DFS oparty na klastrach.

Google File System (GFS) i Hadoop Distributed File System (HDFS) dzia laja֒ zgodnie
z przedstawionym schematem. W tych systemach klienci  la֒cza֒ sie֒ z serwerem
metadanych, który nie przechowuje rzeczywistych danych, a jedynie strukture֒
systemu plików (katalogi), oraz informacje o tym na których z wielu serwerów danych
znajduja֒ sie֒ które (kilkakrotnie replikowane) fragmenty (chunk) poszczególnych plików.
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Model DFS oparty na klastrach — uwagi

Po pierwszym zapytaniu do serwera metadanych, klient uzyskuje informacje
o lokalizacji serwerów danych zawieraja֒cych poszczególne fragmenty.

Typowe systemy DFS oparte na klastrach sa֒ optymalizowane na operacje odczytu,
i dopisywania na końcu pliku (append). Nie umożliwiaja֒ one operacji
bezpośredniego zapisu (random write). Powoduje to zmniejszenie obcia֒żenia
serwera metadanych, z którym zwykle klienci moga֒ kontaktować sie֒ tylko raz, po czym
dalsze interakcje realizuja֒ z serwerami danych.

Serwer metadanych jest natomiast odpowiedzialny za rozproszenie fragmentów
pomie֒dzy serwery danych.

Systemy DFS oparte na klastrach nie prezentuja֒ również interfejsu systemu plików
zgodnego z POSIX, a wie֒c nie pozwalaja֒ one na odwzorowanie katalogów na
maszynach klienckich. Zamiast tego systemy klientów musza֒ instalować dedykowane
oprogramowanie umożliwiaja֒ce doste֒p to plików w takich DFS.
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