Szyfrowanie

Jedna z najskuteczniejszych technologii zapewnienia bezpieczenstwa wspdtczesnych
systemdw komputerowych i sieciowych jest szyfrowanie. Jest stosowane w odniesieniu
do pojedynczych dokumentoéw, jak i ciggtych transmisji sieciowych. Stosowane jest
rowniez do uwierzytelniania, zaréwno integralnosci dokumentow jak i tozsamosci osob.
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Szyfrowanie byto stosowane od starozytnosci i techniki szyfrowania maja dtuga historie
rozwoju. Obecnie podstawowg zasadg w szyfrowaniu jest, ze nikt nie dazy do utajnienia
algorytmu szyfrowania — te s3 ogdlnie znane i dostepne. Tajny jest jedynie klucz
szyfrowania, i im bardziej ztozony (dtugi) jest ten klucz, tym trudniej ztama¢ szyfr.

Mozna to poréwnac do technologii budowy zamkow. Konstrukcje zamkow sa ogdlnie
znane, nie tworzy sie zabezpieczen przez wymyslne konstrukcje zamkow. Zamiast tego,
wybieramy jednag z dobrze znanych, solidnych konstrukcji zamkoéw, oraz unikalny klucz.
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Jawnos¢ algorytmow szyfrowania i dtugosc¢ klucza

Zatozenie jawnosci algorytméw szyfrowania moze budzi¢ watpliwosci.
Czy zaszkodzitoby zastosowanie tajnego, nieznanego nikomu, algorytmu szyfrowania?

Paradoksalnie, TAK. Jest dtuga historia tajnych algorytmdw szyfrowania, ktére zostaty
rozpracowane (ang. reverse engineered). Nalezg do nich: algorytm RC4, algorytmy
szyfrowania protokotow transmisji komérkowej, algorytmy kodowania DVD i DIVX,

i inne. Mozna bezpiecznie stwierdzi¢, ze kazdy tajny algorytm zostanie po jakims czasie
rozpracowany | ujawniony.

Z kolei jawne algorytmy szyfrowania sg szczegdtowo analizowane przez kryptograféow
na catym Swiecie, i wszelkie ich stabosci zostajg predzej czy pdzniej odkrywane

i ujawniane. Jawny, ogolnie znany algorytm szyfrowania, ktérego zadna stabos¢ nie
zostata dotad ujawniona, najprawdopodobniej tatwo wykrywalnych stabosci nie ma.

Czynnikiem, ktéry zapewnia sife nowoczesnych algorytmow szyfrowania s3 klucze.
Uniwersalnym mechanizmem pozwalajgcym ztamac kazdy algorytm szyfrowania jest
atak sitowy (brute-force attack), polegajacy na probowaniu wszystkich kluczy po kolei.
Istnieje 2" mozliwych kluczy o dtugosci n bitow. Zatem liczba mozliwych kluczy rosnie
eksponencjalnie z dtugoscia klucza. Ale atak siftowy wymaga mocy obliczeniowej
proporcjonalnej do liczby kluczy. Oznacza to, ze dobry algorytm szyfrowania pozwala
tatwo osiggnac bezpieczenstwo szyfrowania. W praktyce, klucz o dfugosci okoto 100
bitdw zabezpiecza przeciwko wszystkim praktycznym atakom na miliony lat!
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Szyfrowanie symetryczne

Najczesciej stosowane sg algorytmy szyfrowania symetrycznego. Ich istotg jest
identyczno$¢ kluczy (szyfréow) stuzacych do szyfrowania i deszyfrowania.
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Bezpieczenstwo tego systemu opiera sie na tajnosci kluczy, co stanowi zarazem jego
podstawowg stabosc. W momencie gdy zachodzi koniecznos¢ wprowadzenia nowych
kluczy, potrzebna jest metoda ich bezpiecznego przekazania sobie przez partneréw.

Jak wiemy ze starych filméw wojennych, spotkanie agentow w celu przekazania
nowych szyfréw byfo jednym z najbardziej niebezpiecznych zadan.

Algorytmy szyfrowania symetrycznego: DES, Triple-DES,RC3,RC4,IDEA,Blowfish,AES.

Zastosowania kryptografii — szyfrowanie



Szyfrowanie asymetryczne

Z powyzszego powodu kluczowa technologia szyfrowania stosowang w systemach

i sieciach komputerowych jest znacznie nowsze szyfrowanie asymetryczne, zwane
rowniez systemem klucza publicznego. Klucz szyfrowania skfada sie z dwéch
czesci: klucza publicznego, ktéry jest jawny i moze byc przesytany otwartymi
kanatami, oraz klucza prywatnego, ktéry jest tajny i nigdzie nie wysytany. Kazdy
moze zaszyfrowa¢ wiadomosc kluczem publicznym odbiorcy, ale odszyfrowac ja bedzie
mogt tylko wtasciciel klucza znajacy jego cze$¢ prywatna.
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Rozwiazuje to podstawowa stabos¢ szyfrowania symetrycznego, czyli problem
dystrybucji kluczy. Gdy wtasciciel klucza chce go zmieni¢, moze po prostu wygenerowac
nowa pare kluczy, i dowolnymi kanatami rozpowszechni¢ nowy klucz publiczny.
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Szyfrowanie asymetryczne i symetryczne

Pytanie: czy pojawienie sie nowych metod szyfrowania asymetrycznego powinno
spowodowac, by starsze metody szyfrowania symetrycznego odeszty do lamusa?

Otéz niekoniecznie. Szyfrowanie asymetryczne jest znacznie mniej efektywne niz
symetryczne, o kilka rzedéw wielkosci. W praktyce, zwtaszcza duze dokumenty, lepiej
jest szyfrowac tradycyjnymi szyframi symetrycznymi. Mozna te dwie metody
szyfrowania pofaczy¢ w taki sposob, ze dokument wysytany danemu odbiorcy jest
szyfrowany szyfrem symetrycznym z jednorazowo wygenerowanym kluczem. Ten klucz
zostaje zaszyfrowany kluczem publicznym odbiorcy i wystany mu razem z dokumentem.

Zauwazmy, ze rozwigzuje to zarazem problem wysytania jednego dokumentu wielu
odbiorcom. Chcac zaszyfrowac go wprost kluczem publicznym, musiatyby zostac
utworzone wielokrotne wersje tego samego dokumentu, kazda zaszyfrowana kluczem
publicznym kolejnego odbiorcy. Zamiast tego, jest jeden dokument zaszyfrowany
wspolnym szyfrem symetrycznym, i do niego dofaczonych wiele kopii tego klucza
symetrycznego (typowo znacznie mniejszego niz sam dokument) zaszyfrowanego
kluczami publicznymi poszczegolnych odbiorcow.

Popularne algorytmy szyfrowania asymetrycznego: Diffie-Hellman, RSA, ElGamal,
i algorytmy krzywych eliptycznych. Uwaga: bezpieczne szyfrowanie algorytmami klucza
publicznego wymaga kluczy o dtugosci 1024 bitow lub wiecej!
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Technologie sktadowe: generatory liczb losowych

Nowoczesna kryptografia potrzebuje liczb losowych do réznych celéw takich jak:
generacja kluczy, wykorzystanie unikalnych wartosci potrzebnych w niektorych
protokotach, i innych zastosowan. Co wiecej, odpornosc¢ systemu szyfrowania na ataki
zalezy od prawdziwej, gtebokiej losowosci liczb losowych. Niedoskonatosc generatora
liczb losowych, pozwalajaca przewidzie¢ generowane liczby, zarazem pozwala
skonstruowac atak na algorytm szyfrowania.

Ale komputery s urzadzeniami deterministycznymi i wygenerowanie liczby prawdziwie
przypadkowej jest w nich trudne badz niemozliwe. W praktyce jednak wystarczy
mechanizm generujacy liczby nieprzewidywalne i niepowtarzalne.

Jako zrédto takich liczb w systemach komputerowych wykorzystuje sie rézne zjawiska
fizyczne takie jak: obarczone szumami elementy elektroniczne, pomiar promieniowania
kosmicznego, odbior szumu radiowego, turbulencje powietrza wewnatrz dyskow
magnetycznych, pomiar odstepow czasowych naptywania pakietow sieciowych, itp.

Gdy potrzebna jest okazjonalna warto$¢ przypadkowa, powyzsze zrodta moga jej
dostarczy¢ bezposrednio. Gdy jednak potrzebna jest wieksza liczba wartosci losowych
wykorzystywane s3 matematyczne generatory liczb pseudolosowych, ktore generuja
serie przypadkowych wartosci, jednoczesnie wykorzystujac pojedyncza liczbe losowa
jako ziarno inicjujace sekwencje pseudolosows.
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Technologie sktadowe: funkcje mieszajace

W systemach informatycznych czesto przydaja sie funkcje przypisujace danym
argumentom wartosci z pewnego zbioru, ale rézne dla roznych argumentéw. Budowa
takich funkcji na ogdt polega na silnym mieszaniu réznych fragmentéw argumentu (np.
bitéw), w zwigzku z czym nazywa sie je funkcjami mieszajacymi (hash functions).
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Witasnosci informatycznych funkcji mieszajacych: (i) staty, niezalezny od argumentu,
rozmiar wyniku, (ii) szybkie, deterministyczne obliczanie, (iii) mata liczba kolizji, tzn.
jednakowej wartosci wyniku dla réoznych argumentéw. W wielu zastosowaniach

informatycznych pewna liczba kolizji jest dopuszczalna, jesli jest mata w poréwnaniu
z wielkoscig dziedziny funkcji.
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Technologie sktadowe: kryptograficzne funkcje skrotu

Funkcje mieszajace znajdujg zastosowanie w wielu elementach systeméw zabezpieczen,

jednak z tych zastosowan wynikaja dodatkowe wymagania dla nich:

e niemoznos$¢ odtworzenia jakiejkolwiek czesci argumentu na podstawie wartosci
funkc;ji,

e niezwykle mate prawdopodobienstwo (brak praktycznej mozliwosci) znalezienia
innego argumentu, ktéry datby te samg wartos¢ funkgji (tzn. kolizji),

e nawet niewielka zmiana argumentu (np. jednego bitu lub znaku) powinna zmieni¢
wartos¢ funkcji do tego stopnia, by niemozliwe/trudne byto wykrycie jakiejkolwiek
korelacji miedzy tymi wartosciami.

Funkcje mieszajace o tych wtasnosciach, stosowane w kryptografii, nazywane s3
kryptograficznymi funkcjami skrétu (cryptographic hash functions). Ze wzgledu
na wymaganie nieodwracalnosci stosuje sie réwniez okreslenie funkgji
jednokierunkowych (one-way functions).

Przyktadem zastosowania takich funkcji jest przechowywanie haset. Chcac
zabezpieczy¢ przechowywane hasta przed mozliwoscig wykradzenia mozna,
zamiast wersji jawnej, przechowywac tylko obliczone skréty, i kazdorazowo
porownywac je ze skrotem obliczonym z hasta podanego przez uzytkownika.

Wkrotce poznamy jeszcze inne wazne zastosowania skrétéw kryptograficznych.
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Kryptograficzne funkcje skrotu — przyktad

Przyktad wartosci obliczanych przez popularng funkcje SHA-1:
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Ze wzgledu na swoje wtasnosci, skréty kryptograficzne mozna traktowac jako swojego
rodzaju sygnatury, niedwuznacznie identyfikujace oryginalny dokument (i jego
konkretna, nieznieksztatcong wersje).

Zastosowania kryptografii — skréty kryptograficzne



Popularne funkcje skrotow kryptograficznych

Popularny przez wiele lat algorytm skrétu kryptograficznego MD5 generuje ciagi
128-bitowe, czesto kodowane w postaci 32-znakowych napiséw szesnastkowych
(heksadecymalnych). Inny popularny algorytm SHA-1 generuje ciggi 160-bitowe,
kodowane jako napisy heksadecymalne 40-znakowe.

Jednak kryptografia silnie sie rozwija. Istniejgce algorytmy s3 intensywnie badane
| poddawane probom naduzycia, a jednoczesnie tworzone s3 nowe, bezpieczniejsze.

Na przyktad, w 2011 opublikowano metode ataku na algorytm SHA-1 pozwalajacy
wygenerowal kolizje (alternatywny ciag bajtéw dajacy te sama wartos$¢ skrétu SHA-1).
Metoda ma znaczenie teoretyczne, poniewaz wymaga 2% operacji, i nikomu nie udato
sie jeszcze wygenerowac takiej kolizji. Pomimo to gtéwni producenci oprogramowania
(Microsoft, Google, Mozilla) ogtosili, ze od roku 2017 ich systemy nie beda
akceptowaty certyfikatéw opartych na skrotach SHA-1.

Istnieje jednak rodzina znacznie bezpieczniejszych algorytmoéw skrotu SHA-2.

Zastosowania kryptografii — skréty kryptograficzne 10



Podpisy cyfrowe

Szyfrowanie kluczem publicznym umozliwia wprowadzenie dodatkowej waznej funkcji,
jaka s3 podpisy cyfrowe. |dea tych podpiséw polega na zaszyfrowaniu dokumentu
przez nadawce swoim kluczem prywatnym, i wystaniu wyniku razem z dokumentem.
Zaszyfrowana wersja moze by¢ odszyfrowana przez kazdego, ale tylko kluczem
publicznym nadawcy. Zgodnos¢ odszyfrowanego komunikatu z jego petna wersja
dowodzi, ze nadawca jest wtasciwa osoba, oraz ze tres¢ wiadomosci jest autentyczna.
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Zauwazmy, ze aby ta metoda mogta dziataé, algorytm szyfrowania asymetrycznego
musi réwnie dobrze by¢ w stanie szyfrowac kluczem prywatnym i deszyfrowac¢ kluczem
publicznym, jak i na odwrot. Przyktadem algorytmu o tej wiasnosci jest RSA.
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Skroty kryptograficzne w podpisach cyfrowych

|dea dodania do wysytanego komunikatu jego zaszyfrowanej wersji jako podpisu dziata,
ale niekoniecznie jest to wygodne. Na przyktad, dla dtugich komunikatow, np. nagranie
wideo, podpis bytby niepotrzebnie dtugi, oraz dtugo trwatoby jego szyfrowanie.

Dlatego zamiast w roli podpisu cyfrowego szyfrowac caty dokument, szyfrujemy w tym
celu jego skrot kryptograficzny, ktéry jest krotki, i z definicji prawie jednoznacznie
identyfikuje dokument.
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Szyfrowanie i podpisywanie

Zastosowanie skrotow kryptograficznych jest zatem standardows i wygodng metoda
podpisywania cyfrowego dokumentéw. Ponizej przedstawiona jest petna procedura
szyfrowania dokumentu do bezpiecznej transmisji przez sie¢, oraz generowania podpisu
cyfrowego w celu sprawdzenia integralnosci dokumentu i wiarygodnosci jego autorstwa:
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Doktadna zgodnos¢ obliczonego przez odbiorce skrétu odebranego dokumentu
z rozszyfrowang wersjg otrzymang swiadczy o zgodnosci dokumentu z wersja wystang
przez nadawce, i jednoczesnie potwierdza tozsamosc nadawcy.
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System klucza publicznego

Podsumujmy wiadomosci o systemie kluczy publicznych. Pozwala on na zaszyfrowanie
komunikatu kluczem publicznym odbiorcy, i jednocze$nie wygenerowanie podpisu
cyfrowego dokumentu, czyli skrotu kryptograficznego oryginalnego dokumentu
zaszyfrowanego kluczem prywatnym nadawcy. Odbiorca moze odszyfrowa¢ wiadomosc¢
swoim kluczem prywatnym, nastepnie obliczy¢ jej skrét, i porownac go z otrzymanym
od nadawcy skrétem, rozszyfrowanym kluczem publicznym nadawcy. W ten sposob
oryginalna wiadomos$¢ jest bezpiecznie przestana w postaci zakodowanej, i odbiorca ma
jednoczesnie gwarancje, ze odebrana wiadomos$¢ jest identyczna z wersjg nadang.

Teoretycznie technologia klucza publicznego rozwigzuje problem dystrybucji kluczy
szyfrowania. Klucze mozna przesytaé jawnie otwartymi kanatami. Kazdy moze np.

opublikowac swoj klucz na stronie internetowej, albo rozsytac go elektronicznie bez
obawy naruszenia poufnosci danych.

Jednak w masowym uzyciu, z jakim mamy do czynienia we wspdtczesnym Internecie,
pojawiaja sie dodatkowe problemy. Klucze ulegajg utraceniu i musza by¢ sprawnie
uniewazniane i rozsytane nowe. Niezawodnie mozna przestac¢ klucz publiczny
przyjacielowi (lub przyjacidtce), ale jak upewnic sie, ze klucz publiczny banku, firmy
Paypal, albo urzedu skarbowego nie zostat przektamany? | co, gdyby tak sie stato?
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Atak posrednika

Niestety, w Internecie rozwinety sie liczne techniki atakow wykorzystujace dziury

w zabezpieczeniach. Jezeli komus uda sie przeprowadzi¢ atak w chwili wymiany kluczy
publicznych do komunikacji miedzy dwoma partnerami, to moze tatwo przechwycic,

a nawet sfatszowac, catg komunikacje miedzy nimi wykorzystujac schemat zwany
atakiem posrednika (ang. man-in-the-middle attack).
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Infrastruktura klucza publicznego (PKI)

Z powyzszych wzgledow system klucza publicznego zostat w Internecie rozbudowany do
Infrastruktury Klucza Publicznego (PKI| — Public Key Infrastructure). Wymaga
ona stworzenia zaufanej instytucji zwanej Centrum (albo Urzedem) Certyfikacji CA

( Certification Authority). Jego rolg jest generowanie certyfikatow potwierdzajacych,
ze dany klucz publiczny jest rzeczywiscie kluczem osoby lub instytucji, ktéra podaje sie
za wtasciciela klucza. Poniewaz certyfikat jest podpisany przez CA, wiec kazdy moze
sprawdzic, ze przestany klucz publiczny innej jednostki jest wtasciwy.

Jednoczesnie CA przechowuje informacje o uniewaznionych kluczach, i petni szereg
dalszych funkcji przydatnych w procesie szyfrowania i podpisywania dokumentow
miedzy partnerami w Internecie. Z tego powodu Centrum Certyfikacji musi samo by¢
jednostka w petni zaufang, ktorego ani tozsamos$¢, ani wiarygodnosc kluczy
szyfrowania nie budzg watpliwosci. Na przykfad, przegladarki internetowe maja
wbudowane w sobie listy istniejgcych na swiecie CA, i normalnie nie przyjmuja
certyfikatéw podpisanych przez CA spoza tej listy.
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Szyfrowane potaczenia ssh

ssh jest programem do logowania sie na zdalny system i wykonywania na nim polecen.
Tworzy w tym celu szyfrowany kanat komunikacyjny pomiedzy dwoma niezaufanymi
weztami przez niezabezpieczong sieC, wykorzystujac wtasny protokdt komunikacji.

SSH Client SSH Server
1. Client initiates the connection by contacting server

‘ \ < 2. Sends server public key ]

(ﬁ < 3. Negotiate parameters and open secure channel
A

4. User login to server host operating system

Potaczenie ssh autoryzuje uzytkownik posiadajacy konto na zdalnym systemie. Przed
rozpoczeciem tej autoryzacji program ssh sprawdza czy posiada klucz publiczny
zdalnego systemu, a gdy go nie posiada, to uzyskuje go przed rozpoczeciem procesu
autoryzacji. Klucz publiczny lokalnego systemu jest rowniez wysytany do zdalnego.

Po nawigzaniu bezpiecznego kanatu komunikacyjnego ssh negocjuje ze zdalnym
serwerem klucz sesji szyfrowania symetrycznego wykorzystywany w czasie normalnej
komunikacji. W czasie tej komunikacji okresowo jest generowany nowy klucz sesji.
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Kopiowanie plikow programem scp

Istnieje program scp, ktory wykorzystuje szyfrowanie i autoryzacje ssh do kopiowania
plikdw miedzy systemami z wykorzystaniem szyfrowanego kanatu.

Istnieje rowniez inny program do szyfrowanego kopiowania plikdw wykorzystujacy
potaczenie ssh o nazwie sftp. Ma podobny interfejs to bardzo starego programu
kopiowania plikéw FTP, jednak nie wykorzystuje protokotu FTP ani nie wymaga
serwera FTP na zdalnym systemie.

Oryginalny program FTP przesytat dane autoryzacyjne uzytkownika otwartym,
nieszyfrowanym kanatem, podobnie jak program telnet stuzacy do tworzenia zdalne;
sesji terminalowej. Zaden z tych programéw nie powinien by¢ uzywany we
wspotczesnym Internecie. Nawet jednorazowe uzycie programu tego typu moze
spowodowacl katastrofalne w skutkach przechwycenie i/lub ujawnienie hasta
uzytkownika.

Zastosowania kryptografii — szyfrowane potaczenia ssh 20



Metody autoryzacji ssh

Program ssh dopuszcza szereg metod autoryzacji uzytkownika na zdalnym systemie:

login i hasto uzytkownika

Autoryzacja przez nazwe i hasto uzytkownika jest najprostsza formga, ale
niekoniecznie najlepsza. Kazdorazowe wpisywanie hasta jest niewygodne, sktania
uzytkownikdw do wybierania trywialnych haset, a przy wielokrotnym uzyciu moze
doprowadzi¢ do ujawnienia hasta przez nieuwage, przez zastawione putapki, itp.

pliki .rhosts, .shosts, ...

To jest pradawna metoda autoryzacji pozwalajaca uzytkownikowi zatozy¢ plik

I w nim wpisa¢ adresy serwerow, z ktorych powinno byé mozliwe wejscie na konto
uzytkownika bez zadnej dalszej autoryzacji. Metoda jest uwazana za niebezpieczna
ze wzgledu na naduzywanie przez nieostroznych uzytkownikow, i z tego powodu
czesto jest zablokowana w nowoczesnych systemach.

autoryzowany klucz publiczny

To jest dobra i wzglednie bezpieczna metoda autoryzacji bez podawania hasta.
Zamiast tego, nalezy na zdalnym systemie wgraé klucz publiczny identyfikatora
uzytkownika, co umozliwia wykorzystanie klucza prywatnego w procesie logowania.
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keyboard-interactive

Jest to ogdlny schemat autoryzacji uzytkownika przez zadawanie mu pytan
| sprawdzanie poprawnosci odpowiedzi. Login i hasto moga by¢ wariantem tej formy,
ale mozliwe s3 inne, np. kod z tokena RSA SecurlD. Skonfigurowanie tego typu
wariantow autoryzacji jest mozliwe przez administratora zdalnego systemu.

inne mechanizmy autoryzacji

o GSSAPI (Generic Security Service Application Programming Interface), czyli
standardowy interfejs funkcyjny do ustug zabezpieczen, pozwalajacy oddzieli¢
ustugodawce systemu zabezpieczen od ustugobiorcy. Popularnym systemem
zabezpieczen, ktory moze by¢ wykorzystywany przez GSSAPI jest Kerberos.

e Kerberos jest protokotem uwierzytelniania i autoryzacji w sieci komputerowe;j
z zastosowaniem centrum dystrybucji kluczy KDC.
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Nawigzywanie potaczenia ssh

Normalnie przy nawigzywaniu pofaczen ze zdalnymi systemami program ssh lub scp
zaczyna od sprawdzenia zgodnosci klucza publicznego zdalnego systemu:

shasta-3184> scp -p ~/mozilla.ps sierra:/tmp

The authenticity of host ’sierra (172.16.0.1)° can’t be established.
RSA key fingerprint is 1b:9d:e6:cd:df:fd:ac:2a:6c:40:bd:0b:40:2b:50:9d.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added ’sierra,172.16.0.1° (RSA) to the list of known hosts.
witold@sierra’s password:

mozilla.ps 1007, | skskoksk sk sk sk sk ok ok ok sk sk 3k ok ok ok sk 3k 3k ok ok ok ok sk sk kK k| 937 KB 00:01

W tym przypadku okazato sie, ze program ssh na komputerze lokalnym (shasta) nie
miat zapamietanego klucza publicznego komputera zdalnego (sierra), i ostrzegt o tym
uzytkownika, wyswietlajac ,,odcisk palca” otrzymanego klucza publicznego zdalnego
serwera. Nastepnie zapisat otrzymany zdalny klucz w pliku lokalnym na przysztos¢.
Normalnie jest bezpieczniej uzy¢ od razu klucza publicznego zdalnego komputera
nawet do nawigzania wstepnego potaczenia, ze wzgledu na mozliwo$¢ podszywania sie.

Przy kolejnych potaczeniach system znajdzie i uzyje zapamietany klucz publiczny
zdalnego komputera. Warto zwroci¢ uwage na ten szczegot, poniewaz jest to pierwszy
stopien zabezpieczenia programu ssh.
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,Odcisk palca” klucza

Aby potwierdzi¢ poprawnosc klucza zdalnego systemu, do ktérego nie mamy innego
dostepu niz potaczenie ssh na swoje konto, mozemy sprawdzi¢ jego ,,odcisk palca”
(fingerprint), ktéry jest rodzajem sumy kontrolnej, tatwej do przeczytania. Inny
uzytkownik zalogowany do zdalnego systemu (np. administrator) moze go uzyskac
nastepujacym poleceniem, i nastepnie np. podyktowaé przez telefon:!

ssh-keygen -1 -E md5 -f /etc/ssh/ssh_host_rsa_key.pub

Do uzyskania odcisku palca klucza nie jest potrzebny dostep do klucza prywatnego, do
ktérego zwykty uzytkownik nie ma dostepu, poniewaz jest to klucz catego systemu,
a nie konkretnego uzytkownika.

Po weryfikacji poprawnosci nowego klucza, nalezy usung¢ stary klucz zdalnego systemu
z pliku pamietanych kluczy, co pozwoli przy kolejnej prébie potaczenia zastgpic go
nowym kluczem i nawigzaC poprawne pofaczenie:

ssh-keygen -R sierra.ict.pwr.wroc.pl

1Weryﬁkacja danych za pomoca bezposredniej rozmowy przez telefon moze nie by¢ juz bezpiecznym sposobem po-
twierdzenia wiarygodnosci. Stworzone za pomocg sztucznej inteligencji boty potrafig podszy¢ sie w rozmowie telefonicznej
pod znajoma osobe — nasladujac jej gtos — w celu przeprowadzenia oszustwa:
https://www.wsj.com/articles/fraudsters-use-ai-to-mimic-ceos-voice-in-unusual-cybercrime-case-11567157402
https://thenextweb.com/security/2019/09/02/fraudsters-deepfake-ceos-voice-to-trick-manager-into-transferring-243000/
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Nawigzywanie potaczenia ssh (2)

Proba potaczenia ssh z systemem, do ktorego lokalny ssh ma juz zapamietany klucz
publiczny moze wyswietli¢ nastepujacy komunikat:

-bash-3.00$ ssh sierra.ict.pwr.wroc.pl
delddddddedeldedeeedddededededdededeededdededdededededeceddeded el

@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! ¢
ddeddeldelcdedeedecdedeedeedecdedeedecdeddedecdeddedededeeeede

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now (man-in-the-middle attack)!
It is also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the remote host is
1b:9d:e6:cd:df:fd:ac:2a:6c:40:bd:0b:40:2b:50:9d.

Please contact your system administrator.

Add correct host key in /home/witold/.ssh/known_hosts to get rid of this message.
Offending key in /home/witold/.ssh/known_hosts:3

RSA host key for sierra.ict.pwr.wroc.pl has changed and you have requested strict
Host key verification failed.

W tym przypadku program ssh podnidst alarm, poniewaz klucz przystany przez zdalny
serwer nie zgadza sie z jego kluczem zapamietanym. Moze to byC wynikiem zmiany
klucza na zdalnym serwerze (np. po reinstalacji), ale moze sygnalizowal fatszerstwo.
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Szyfrowane potaczenia ssh — generowanie kluczy

Nawigzywanie potaczenia miedzy komputerami protokotem ssh wymaga posiadania
klucza publicznego i prywatnego przez kazdy z systeméw. Ponadto, kazdy uzytkownik
musi mie¢ wygenerowang wtasng pare kluczy:

> ssh-keygen

> 1s -1 ~/.ssh:

total 36

—rw-———-—--— 1 witold gurus 826 2007-11-25 08:50 authorized_keys
-rw-r-—-r-—— 1 witold gurus 15 2007-11-25 10:47 config
—rw-————--— 1 witold gurus 1675 2007-11-25 08:46 id_rsa
-rw-r-—-r-—— 1 witold gurus 396 2007-11-25 08:46 id_rsa.pub
—rw-———-—--— 1 witold gurus 14160 2008-10-24 10:16 known_hosts

Plik z kluczem prywatnym moze by¢ zabezpieczony hastem (passphrase). Hasto trzeba
podawac¢ kazdorazowo przy korzystaniu z klucza prywatnego (pewne udogodnienie
zapewnia program ssh-agent). Mozna zrezygnowac¢ z hasta, wtedy klucz jest
chroniony tylko prawami dostepu do pliku.
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Tunelowanie potaczen przez ssh

Niezwykle przydatng wtasnoscig programu ssh jest zdolnos¢ tunelowania potaczen,
czyli tworzenia portow sieciowych TCP po dowolnej stronie pofaczenia ssh. W chwili
préby otwarcia tego portu program ssh tworzy port po drugiej stronie potaczenia ssh,
i pofaczenie TCP miedzy nimi. Nawigzywanie potaczenia i komunikacja TCP przez

tacze ssh s3 szyfrowane.

Local Remote

ssh connection
data ,/\\ \»

-
stream
TCP!JJE__ — ______________TL’.

tunnel

Mechanizm tworzenia tuneli TCP jest ,,mocny” i daje wiele mozliwosci.
Przeanalizujemy kilka przyktadowych konfiguracji.
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ssh: przyktady tuneli (1)

Na przykfad, chcemy komunikowac sie ze zdalnym serwerem HT TP, ktéry moze
wymagac¢ od nas wprowadzenia danych (przez formularze), ktére niekoniecznie
chcielibySmy przesytac przez sie¢ otwartym tekstem. Serwery HT TP czesto chronia
takie dane udostepniajac potfaczenia szyfrowane HTTPS. Jedli jednak dany serwer tego
nie robi, mozemy sami otworzy¢ swoje potaczenie w szyfrowanym kanale. W tym celu
nalezy zainstalowa¢ tunel ssh wedtug ponizszego schematu:

ssh -N -L 8080:1localhost:80 remote.ssh.server

Komunikacja ze zdalnym serwerem polega teraz na faczeniu sie z portem 8080 na
komputerze lokalnym. Dodatkowy argument -N moéwi, zeby program ssh w ogole nie
otwierat potaczenia terminalowego, i obstugiwat tylko tunele TCP.
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ssh: przyktady tuneli (2)

W powyzszym przyktadzie tworzone jest potaczenie ze zdalnym serwerem ssh aby
umozliwiC otwieranie w jego ramach potfaczen do innych serwisdw na tej same;j
maszynie. Rozwazmy teraz scenariusz, ze serwer ssh znajduje sie w sieci, gdzie istnieja
serwisy na innych komputerach, dostepne w sieci wewnetrznej, ale nie bezposrednio, w
Internecie. Moze to wynikac z konfiguracji bramy do tej sieci, albo ze wzgledow
praktycznych.

Typowo tak s3 skonfigurowane serwisy, ktoére wymagaja autoryzacji otwartym tekstem,
na przyktad: POP3 (110), Microsoft Windows (139), albo serwisy prywatne, ktérych
nie chciano udostepni¢ w Internecie, tylko w sieci lokalnej, np.: CVS (port 2401),
HTTP proxy (2138), i inne.

Ponizsze wywotanie ssh otworzy potaczenie, a w nim cztery tunele dla potaczen TCP
do réznych serwiséw, na réznych serwerach, widocznych i dostepnych ze zdalnego
serwera ssh.

ssh -N -L 10110:pop3.server:110 -L 10139:windows.server:139 \
-L 12138:squid.server:2138 -L 12401:cvs.server:2401 remote.host
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ssh: przyktady tuneli (3)

Weczesniejsze przyktady zaktadaty tworzenie portéw dla nowych potaczen na maszynie
lokalnej. Jest to schemat czesto przydatny, gdy faczymy sie ze zdalnym komputerem,
np. za zaporg (firewall). Zdalny komputer petni wtedy role bramy do sieci
wewnetrznej, i jesli taka brama istnieje, mozemy tworzy¢ wygodne kanaty dostepu do
serwisow wewnetrznych.

Rozwazmy teraz inny scenariusz, kiedy ponownie chcemy uzyskac dostep do sieci
wewnetrznej za zapora, lecz nie istnieje komputer dostepowy przyjmujacy potaczenia
ssh z Internetu. Mozemy jednak utworzyé¢ tunele jesli posiadamy komputer wewnatrz

sieci lokalnej, z ktorego mozna wykonywac potaczenia na zewnatrz. Wtedy pofaczenie

ssh wykonane z zewnetrznym serwerem moze zainstalowaé na tym serwerze port

pozwalajacy otwieraC potaczenie do naszej wtasnej maszyny, a za jej poSrednictwem do

innych serwisow w sieci lokalne;.

Ponizsze wywotanie utworzy tunele dla tych samych serwiséw co w poprzednim
przykfadzie. W tym wypadku serwisy musza by¢ widoczne z naszego komputera,
a porty o numerach > 10000 zostang utworzone na zdalnej maszynie.

ssh -N -R 10110:pop3.server:110 -R 10139:windows.server:139 \
-R 12138:squid.server:2138 -R 12401:cvs.server:2401 remote.host
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ssh: przyktady tuneli (4)

Rozwazmy teraz sytuacje, kiedy chcemy nawigzac potaczenie ssh pomiedzy
komputerami, pomiedzy ktorymi nie istnieje mozliwo$¢ bezposredniego potaczenia.
Mozemy wtedy zbudowac tunele przez kolejne potaczenia
(klient->bramal->brama2->serwer), ktdre zapewnia otwieranie zagregowanego
pofaczenia ssh:

# polaczenie z "klient" przez "bramal" i "brama2" do "serwer"
# na klient:

ssh -L 12345:1ocalhost:12345 bramal

# na bramal:

ssh -L 12345:1ocalhost:12345 brama?2

# na brama?2:

ssh -L 12345:1ocalhost:22 serwer

Efekt jest taki, ze wywotanie: ssh -p 12345 localhost na komputerze "klient"
otwiera potaczenie ssh do komputera koncowego "serwer". W celu kopiowania
plikdw pomiedzy tymi komputerami nalezy wywotaé polecenie scp -P 12345

(w tym przypadku niestandardowy port podajemy przez argument duze ,P").
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ssh: przyktady tuneli (5)

W poprzednim przyktadzie zestaw tuneli ssh pozwolit nawigzywac potaczenia ssh
pomiedzy docelowymi komputerami, gdzie bezposrednie potaczenie nie byto mozliwe.
Rozwazmy teraz troche inny wariant tej sytuacji. Chcemy potaczy¢ komputery klientl

i klient2, ktore znajduja sie w sieciach lokalnych, niedostepnych z Internetu, za pomoca
komputera serwer dostepnego w Internecie. Musimy tworzy¢ tunele od strony
izolowanych klientow:

# polaczenie z "klientl" przez "serwer'" do "klient2"
# na klientl:

ssh -L 12345:1ocalhost:12345 serwer

# na klient?2:

ssh -R 12345:1ocalhost:22 serwer

Powyzsze tunele umozliwiajg potaczenia ssh i scp z klientl na klient2, oczywiscie
tylko dopoty, dopdki oba potaczenia istniejg. Aby umozliwi¢ nawigzywanie potaczen
miedzy tymi klientami w odwrotnym kierunku, nalezy doda¢ odpowiedni komplet tuneli
biegnacych w druga strone.
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ssh: przykfady tuneli (5a)

Rozwazmy ponownie doktadnie ten sam scenariusz, co w poprzednim przykfadzie.
Chcemy pofaczy¢ komputery klientl i klient2, w niedostepnych sieciach lokalnych, za
pomoca komputera serwer dostepnego w Internecie. JesteSmy na komputerze klientl,
| jeszcze nie utworzyliSmy tunelu na tej maszynie. Wczesniej, na komputerze klient2
utworzyliSmy odpowiedni tunel:

# na klient2:
ssh -R 12345:1ocalhost:22 serwer

Na pozér, zamiast tworzyC tunel do portu 12345, i potem faczyc¢ sie z koncowka tego
tunelu na localhost, moglibysmy bezposrednio taczy¢ sie z tym portem na serwer. Tak
rzeczywiscie jest, ale wymaga to dwoch dodatkowych operacji.

Po pierwsze, domysina konfiguracja serwera sshd nie pozwala udostepniaé tworzonych
przez tunele portéw na zewnetrznych interfejsach sieciowych. Aby tak sie stato, nalezy
ustawiC flage "GatewayPorts yes" w konfiguracji sshd.

Po drugie, operacje tworzenia tuneli (-L, -R, i -D) domyslnie uaktywniaja port (bind)
tylko na interfejsie wewnetrznym (loopback), pomimo ustawionej powyzszej flagi
serwera. Aby uaktywnic port réwniez na interfejsach zewnetrznych, nalezy dodatkowo
uzy¢ opcji —g w powyzszym wywotaniu ssh.
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SSL i TLS

SSL (Secure Sockets Layer) jest standardem bezpiecznej komunikacji w Internecie.
Polega na wbudowaniu technologii szyfrowania danych opartej na infrastrukturze
klucza publicznego (Public Key Infrastructure, PKI) w protokét komunikacyjny. Dane
sg szyfrowane kluczem odbiorcy przed wystaniem ich. Dzieki temu s3 zabezpieczone
przed mozliwoscig ich odczytania przez nieuprawniong strone trzecia, jak rowniez s3
odporne na manipulacje. Jednoczesnie system dystrybucji kluczy rozwigzuje problem
ich autentycznosci.

Bezpieczne potaczenia oparte na SSL moga by¢ stosowane do kazdego rodzaju
sieciowego protokotu komunikacyjnego, np. HTTP, POP3, FTP, telnet, itd.

SSL nie jest nowa technologia. Biezaca wersja protokotu 3.0 istnieje od 1996.
Planowane jest zastapienie go przez nowszy protokét TLS (Transport Layer Security),
ktéry jest podobny ale niekompatybilny. SSL i TLS s3 najpowszechniej wspieranymi
przez serwery WWW szyfrowanymi protokotami (99.8% serweréw wspiera wersje 3.0
SSL, 99.4% wspiera wersje 1.0 TLS).

2Stan z kwietnia 2013.
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OpenSSL

OpenSSL jest przenosna, wieloplatformows implementacja protokotéw SSL i TLS,
dostepna na zasadach open source. Zasadniczo OpenSSL ma postac biblioteki ANSI C,
ktéra implementuje podstawowe operacje kryptograficzne. Poza funkcjami niezbednymi
do szyfrowania sieciowej warstwy transportu, zawiera rowniez funkcje szyfrowania
symetrycznego (dla plikéw), podpisy cyfrowe, kryptograficzne funkcje skrétu,
generatory liczb losowych itp.

OpenSSL to wiecej niz tylko API, to takze program uzytkownika z interfejsem wiersza
polecenia. Program pozwala na to samo, co API, i dodatkowo, pozwala sprawdzac
serwery i klientow SSL.

W tym wyktadzie przedstawione s podstawowe mozliwosci OpenSSL dostepne
z narzedzia terminalowego.

Istnieje inna implementacja protokotéw SSL/TLS typu open-source — GnuTLS.
Zasadnicza réznica miedzy tymi pakietami jest w typie licencji darmowej. Jednak
GnuTLS nie posiada narzedzia terminalowego, i z punktu widzenia uzytkownika

systemdéw uniksowych jest mato interesujacy.
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Funkcje programu openssl

Program openssl umozliwia nastepujace operacje:

e Tworzenie i zarzadzanie kluczami prywatnymi, publicznymi i ich parametrami
e Operacje kryptograficzne z kluczem publicznym

e Tworzenie certyfikatow X.509, CSR oraz CRL

e Obliczanie skrotéw kryptograficznych wiadomosci

e Szyfrowanie i deszyfrowania réznymi szyframi

e Testowanie klientow i serweréw SSL/TLS

e Przetwarzanie poczty podpisanej lub zaszyfrowanej S/MIME

e /adania znacznikéw czasowych, generowanie i weryfikacja

OpenSSL — wprowadzenie
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Podstawowe wywotania openssl

Program openssl wywotuje sie z wektorem argumentéw definiujgcym funkcje:

# sprawdzenie zainstalowanej wersji openssl
openssl version

# z obszernymi informacjami

openssl version -a

# lista polecen openssl: jakiekolwiek nieznane polecenie, np.
openssl help

# rowniez opcja -help dla indywidualnych polecen openssl, np.
openssl dgst -help

# kompleksowe testy wydajnosci operacji szyfrowania systemu
openssl speed

# testy wydajnosci ograniczone do konkretnego algorytmu
openssl speed rsa

# testy wydajnosci z uwzglednieniem wieloprocesorowosci
openssl speed -multi 8 rsa

Mozna rowniez wejs¢c w tryb dialogowy openssl i pisaC jego polecenia. Jednak brak
wtedy mozliwosci readline — edycji poleceniami Emacsa, historii, itp.
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Dostepne algorytmy szyfrowania openssl

openssl list —-cipher-commands

# lista dostepnych algorytmow z pelna informacja

openssl ciphers

-V

# lista tylko szyfrow wersji TLSvl

openssl ciphers

# lista szyfrow
openssl ciphers

# lista szyfrow
openssl ciphers

-v -tlsl

"mocnych" (klucze powyzej 128 bitow)
-v ’HIGH’

"mocnych" z algorytmeme AES
-v ’AES+HIGH’

OpenSSL — wprowadzenie
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Testowanie zdalnego serwera WWW

Openssl pozwala wykonywa¢ wiele réznych testéw zdalnych serweréow HTTPS:

# testowanie nawiazywania polaczen ze zdalnym serwerem WWW przez 30s
openssl s _time —-connect remote.host:443

# test.polaczen i sciagania strony przez 10 sekund, tworz.nowej sesji
openssl s_time -connect remote.host:443 -www /index.html -time 10 -new

Jesli nie mamy do dyspozycji zdalnego serwera HT TPS, ktéry moznaby wykorzysta¢ do
testow, openssl pozwala , postawi¢” minimalny serwer na wybranym porcie. Serwer
serwuje pliki z lokalnego katalogu, w ktorym zostat uruchomiony:

# uruchomienie serwera HTTPS na porcie 10443 z certyfikatem mycert.pem
openssl s_server -accept 10443 -cert mycert.pem -WWW

# wygenerowanie certyfikatu serwera, zadaje duzo szczegolowych pytan

openssl req \
-x509 -nodes -days 365 \
-newkey rsa:1024 -keyout mycert.pem -out mycert.pem
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Symetryczne szyfrowanie plikéw

Szyfrowanie symetryczne jest pomocnicza funkcjg openssl. W tej roli openssl jest
mniej wygodny w uzyciu niz np. GnuPG. Przy deszyfrowaniu wymaga znajomosci,
oprécz hasta, algorytmu uzytego do szyfrowania.

# szyfruj file.txt do file.enc algorytmem AES-256-CBC,

openssl enc —-aes-256-cbc -salt -in file.txt -out file.enc

# alternatywna forma tego samego, z kodowaniem tekstowym base64
openssl aes—-2b6-cbc -a -salt -in file.txt -out file.ascii

# deszyfruj plik binarny na stdout

openssl enc -d -aes-256-cbc -in file.enc

# deszyfruj plik zakodowany tekstowo base64 na stdout
openssl enc -d -aes-256-cbc -a -in file.ascii

# haslo szyfrowania mozna podac w wierszu polecenia

openssl enc -aes-256-cbc -salt -in file.txt -out file.enc \
-pass pass:Kathyl23

# mozna rowniez haslo zapisac na pliku

openssl enc -aes-256-cbc -salt -in file.txt -out file.enc \
-pass file:~/passwords/mypassword.txt
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# koduj tresc pliku base64 (bez szyfrowania), zapisz na drugim pliku
openssl enc -base64 -in file.txt -out file.ascii

# koduj base64 "w locie", wyslij wynik na wyjscie, uwaga na NEWLINE
printf "jakis napis" | openssl enc -base64

# dekodowanie BASE64, ponownie uwaga na NEWLINE

printf "amFraXMgbmFwaXM=\n" | openssl enc -base64 -d
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Skroty kryptograficzne i podpisy cyfrowe

Skréty kryptograficzne (file hash lub message digest) petnia role sygnatur duzych
plikdw danych. Na przyktad, zamiast poréwnywac pliki kazdy z kazdym, mozna
obliczy¢ ich skréty i szybko je porownal. Jeszcze wazniejsza role skroty petnig przy
cyfrowym podpisywaniu przesytanych danych. Zamiast podpisywac caty plik, co jest
rownowazne z jego zaszyfrowaniem, mozna podpisaé jego skrot.

Zadaniem skrotu kryptograficznego jest byc ,,prawie unikalnym™ To znaczy, znalezienie
innego pliku z tym samym skrotem co dany plik musi byc¢ bardzo trudne. W praktyce,
podpisanie skrotu jest mniej bezpieczne niz catego pliku.

# skrot MD5
openssl dgst -md5 filename
# skrot SHA1
openssl dgst -shal filename

# wygenerowanie podpisu skrotu shal kluczem prywatnym
openssl dgst -shal -sign mykey.pem -out foo.tar.gz.shal foo.tar.gz

# weryfikacja sygnatury z kluczem publicznym nadawcy
openssl dgst -shal -verify pubkey.pem -signature foo.tar.gz.shal \
foo.tar.gz
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Przydatne linki

Paul Heinlein, OpenSSL Command-Line HOWTO
http://www.madboa.com/geek/openssl/

J.K. Harris, Understanding SSL/TLS
http://computing.ece.vt.edu/~jkh/Understanding SSL TLS.pdf

Philippe Camacho, An Introduction to the OpenSSL command line tool
http://users.dcc.uchile.cl/~pcamacho/tutorial/crypto/openssl/
openssl intro.html

Sun/Oracle documents, Introduction to SSL
http://docs.oracle.com/cd/E19957-01/816-6156-10/
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